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1. INTRODUCCION

La directiva No 02 del 12 de febrero de 2002 de la presidencia de la republica,
respecto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (Software) reitera el interés del Gobierno en la
proteccion del derecho de autor y los derechos conexos y se ordena a las oficinas
de control interno, auditores u organismos de control de las respectivas entidades,
verificar el cumplimiento de las disposiciones en materia de derecho de autor en la
adquisicién y uso de programas de computador en la entidad.

Asi mismo, se expide la circular No 17 del 1 de junio de 2017, dirigida a
Representantes Legales y Jefes de Oficina de Control Interno o quienes hagan sus
veces, de las Entidades u Organismos Publicos del Orden Nacional y Territorial, la
cual indica la Modificaciébn de la circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software).

De esta forma, la Direccion Nacional de Derecho de Autor, entidad administrativa
especial adscrita al Ministerio del Interior, en cumplimiento de la Directiva
Presidencial No 002 de 2002, le recuerda a los representantes legales y jefes de
Control Interno de las entidades del orden nacional y territorial, su deber de remitir
la informacién relacionada con la verificacién, recomendaciones y resultados sobre
el cumplimiento de las normas en materia de Derecho de Autor relacionada con el
software que utilizan en las respectivas entidades publicas, conforme con el
procedimiento determinado en la Circular 17 de 2011.

Dicho informe se reporta con corte al 31 de diciembre de 2022 y es diligenciado por
los jefes de control interno a mas tardar el viernes 17 de marzo de 2023, a través
del aplicativo que se encuentra habilitado en el sitio web
www.derechodeautor.gov.co.

A partir de lo anterior, el Asesor de Control Interno acompafio el reporte de Derechos
de Autor Software de la entidad, con el apoyo de la Unidad Financiera y
Administrativa, desde el &area de Sistemas y sus profesionales, quienes
normalmente han realizado estos reportes en la entidad. Esto con el propésito
evaluar la aplicabilidad y cumplimiento de la Directiva Presidencial No. 002 de
febrero 12 de 2002.
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2. OBJETIVO

Evaluar por parte de la Oficina de Control Interno el grado de cumplimiento
institucional de las normas aplicables a la proteccion del derecho de autor y los
derechos conexos y a las instrucciones en relacion con la adquisicion de programas
de computador (software) debidamente licenciados.

3. ALCANCE

De acuerdo a la normatividad vigente aplicable para la entidad referente al reporte
de Derechos de Autor solicitado por la Direccion Nacional de Derecho de Autor
(DNDA) con corte a 31 de diciembre de 2022, se realiza la verificacion del
cumplimiento del INVAMA con las obligaciones relacionadas con el licenciamiento
de Software y los mecanismos de control adoptados por la entidad:

v Circular No 012 de febrero 2 de 2007 de la Unidad Administrativa Especial
de la Direccion Nacional de Derechos de Autor, mediante la cual se solicito
a los Representantes Legales y Jefes de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacion
relacionada con la “Verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre Software”

v" Directiva Presidencial 01 de 1999, en el cual “Todas las entidades deberan
establecer procedimientos para asegurar, determinar y mantener dentro de
sus respectivas entidades bienes que cumplan con los derechos de autor”.

v’ Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor
y los derechos conexos, en lo referente a utilizacién de programas de
ordenador (software)”.

v' Circular 04 del 22 de diciembre de 2006, mediante la cual se solicité a los
Representantes Legales y Jefes de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la verificacion
cumplimiento normas de uso de software.

v Circular No. 017 del 01 de junio de 2011, de la Direccién Nacional de Derecho
de Autor de Colombia (DNDA), mediante la cual da a conocer lo siguiente:
“La informacion sera diligenciada, en los términos de la Circular No. 04 del
22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno de las Entidades del Orden Nacional y Territorial,
por el responsable de cada entidad en el aplicativo que para el efecto
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dispondra la Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil
del mes de enero de cada afio hasta el tercer viernes del mes de marzo,
fecha en la cual se deshabilitara el aplicativo Ley 23 de 1982 sobre derechos
de autor”.

v Circular 07 del 28 de diciembre de 2005 del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno, sobre la verificacion al cumplimiento
de las normas de uso de software.

4. METODOLOGIA

Para la elaboracion del informe de verificacion de cumplimiento de uso de software
se realiza solicitud de informacién al area de sistemas de la entidad mediante oficio
110-2023-11-00000293 y recorrido por la entidad verificando la informacién
recolectada. Se realizd una recopilacion de las licencias adquiridas por la entidad,
asi como los equipos actualmente en inventario y uso por parte de los funcionarios
del INVAMA.

5. RESULTADOS DE LA VERIFICACION
5.1Totalidad equipos INVAMA

Segun la informacién suministrada por el area de sistemas de la entidad, el INVAMA
cuenta con 59 equipos de computo, entre PC, portatiles y servidores. Se realiza
verificacion aleatoria, confirmando su disponibilidad y uso por parte de los
funcionarios de la entidad. De igual forma, hacen parte del inventario de activos
fijos.

DESCRIPCION CANTIDAD
COMPUTADORES DE ESCRITORIO 41
PORTATILES 15
SERVIDORES 3

Fuente: informe area sistemas INVAMA

Estos equipos se encuentran distribuidos de acuerdo a las dependencias de la
entidad, de la siguiente manera:
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USUARIO EQUIPO
Cons. SISTEMA OPERATIVO OFFICE
Dependencia Tipo

1 | COMUNICACIONES Desktop | Windows 10 Professional | Microsoft %ifg Standard
2 TECNICA Portatil Windows 10 Professional Microsoft 22':{:; Standard
3 GERENCIA Desktop Windows 7 Professional Microsoft 22':{:; Standard
4 SISTEMAS Portatil Windows 8.1 Professional Microsoft 22'&? Standard
5 (I:I\(IDTNETRRNOCI)_ Desktop Windows 10 Professional Microsoft 22'&? Standard
6 TECNICA Desktop Windows 10 Professional Microsoft 22'&? Standard
7 JURIDICA Portatil Windows 8.1 Professional Microsoft 22'6? Standard
8 | COMUNICACIONES Desktop | Windows 10 Professional | Microsoft ggifg Standard
9 JURIDICA Desktop Windows 7 Professional Microsoft 22';; Standard
10 JURIDICA Desktop Windows 7 Professional Microsoft 22';; Standard
11 JURIDICA Desktop Windows 7 Professional Micg’j;ﬁezgig%;ma"
12 TECNICA Portatil Windows 10 Professional Prof'\e’"gigi‘;fflggiscgow
13 TECNICA Portatil Windows 10 Professional | McT0sOft c2>gilc§ Standard
14 TECNICA WORKSTATION | Windows 7 Professional Propg;ggi‘;?gfiscgow
15 JURIDICA Desktop Windows 10 Professional | Microsoft c2>gilc§ Standard
16 ATEN%\?TNEAL Desktop Windows 10 Professional Microsoft 22'1%3 Standard
17 ATENEII\?TNEAL Desktop Windows 7 Professional Microsoft 22'103? Standard
18 ATEN%\?TNEAL Desktop Windows 10 Professional Microsoft 22'1%3 Standard
19 TECNICA Desktop Windows 10 Professional | Microsoft 22'1%3 Standard
20 TECNICA WORKSTATION | Windows 7 Professional | ''oros°ft Office Standard
21 GERENCIA Desktop Windows 7 Professional Microsoft 22;:; Standard
22 FINANCIERA Desktop Windows 7 Professional Microsoft 22;:; Standard
23 GESTION HUMANA Desktop Windows 7 Professional Microsoft 22;:; Standard
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USUARIO EQUIPO
Cons. SISTEMA OPERATIVO OFFICE
Dependencia Tipo

24 | GESTION HUMANA Desktop Windows 7 Professional | Microsoft %ifg Standard
25 | GESTION HUMANA Desktop | Windows 10 Professional | Microsoft %ifge Standard
26 FINANCIERA Desktop | Windows 10 Professional | Microsoft %ifge Standard
27 FINANCIERA Portati Windows 10 Professional | ''oroseft Office Standard
28 FINANCIERA Portati Windows 8.1 Professional | ''oros°ft Office Standard
29 FINANCIERA Desktop Windows 10 Professional Microsoft 22'&? Standard
30 FINANCIERA Desktop Windows 10 Professional Microsoft 2glfg Standard
31 FINANCIERA Desktop Windows 7 Professional | Microsoft %ilcg Standard
32 JURIDICA Desktop Windows 7 Professional Microsoft 22'&? Standard
33 FINANCIERA Desktop Windows 10 Professional | MIcrosoft %ilc; Standard
34 FINANCIERA Desktop Windows 10 Professional | MIcrosoft %ifg Standard
35 | GESTION HUMANA Desktop Windows 10 Professional | Microsoft ggifg Standard
36 SISTEMAS Desktop Windows 10 Professional | Microsoft c2>gi1c§ Standard
37 SISTEMAS Desktop Windows 10 Professional Prof'\é“scs'ri‘c’;c;mfjiscgom

38 TECNICA WORKSTATION | Windows 10 Professional Propg;ggi‘;?gfiscgom

39 JURIDICA Desktop Windows 10 Professional | Microsoft %ifg Standard
40 CONTABILIDAD Desktop Windows 10 Professional Microsgsfi élonfgacf 2016

41 SISTEMAS Desktop | Windows 10 Professional | Microsoft %ifg Standard
42 CONTABILIDAD Desktop Windows 7 Professional | Microsoft %ifg Standard
43 ARCHIVO Desktop Windows 7 Professional Microsoft 22;:; Standard
44 SISTEMAS Desktop Windows 10 Professional Microsoft 22;:: Standard
45 SISTEMAS Portatil Windows 10 Professional Microsoft 22;:: Standard
46 SISTEMAS Portatil Windows 7 Professional Microsoft 22;:; Standard
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USUARIO EQUIPO
Cons. SISTEMA OPERATIVO OFFICE
Dependencia Tipo

a7 SISTEMAS Desktop Windows 10 Professional Propgiscsri(c);c;fltlglgis(:2013
48 | GESTION HUMANA Desktop Windows 7 Professional Prm"‘gé‘;ﬁgﬁg‘?g{fé‘:gc)lo
49 SISTEMAS Portatil Windows 10 Professional Propgiscsri(c);c;fltlglgis(:201o
50 SISTEMAS Portatil Windows 8.1 Professional Microsoft gglfg Standard
51 | CENTRODEDATOS | SERVIDOR | \/INdous sewer2008 NO tiene Office

52 AUDITORIO Portatil Windows 7 Professional Microsoft gglf; Standard
53 PORTERIA WORKSTATION | Windows 7 Professional NO tiene Office

54 | GERENCIA Portatil Windows 10 pro Microsoft %ilcg Standard
55 ALMACEN Desktop Windows 7 Professional NO tiene Office

56 SISTEMAS Portatil Windows 7 Professional | Mierosoft Office Standard
57 JURIDICA Portatil Windows 10 Home Microsoft %ifg Standard
58 | CENTRO DE DATOS | SERVIDOR Wi”dog; zgra"rzr 2008 NO tiene Office

59 | CENTRO DE DATOS | SERVIDOR Wi”do‘é”fa zg;"rzr 2019 NO tiene Office

5.2 Verificacion del Software

La oficina de sistemas lleva una base de datos del software licenciado el cual se
actualiza periédicamente teniendo en cuenta las adquisiciones o dadas de baja,
todos los equipos de INVAMA cuentan con licencia, a continuacion de describe las
licencias que tenemos:

1 Acrobat Writer Standard 6.0 1
2 Antivirus ESET Endpoint Security + ESET Server Security 45
3 ArcGIS 3D Analyst for Desktop Concurrent Use 1
4 ArcGIS Desktop Advanced 10.8.2 Concurrent Use 1
5 ArcGIS Spatial Analyst for Desktop 10.8.2 Concurrent Use 1
6 Autocad LT 2008 1
7 Autocad MAP 3D 2015 Flotante 1
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8 Cadigo Barras 1
9 CONSTRUPLAN 1
10 Office 2007 Small Business (MOLP) 5
11 Office 2007 Standard (MOLP) 5
12 Office 2010 Professional (MOLP) 3
13 Office 2010 Standard -1 (MOLP) 5
14 Office 2010 Standard -2 (MOLP) 5
15 Office 2010 Standard -3 (MOLP) 4
16 Office 2013 Professional (OLP NL GOV) 2
17 Office 2013 Standard (OLP NL GOV) 12
18 Office 2016 Professional (OLP NL GOV) 8
19 Office 2016 Standard (OLP NL GOV) 16
20 Office 2019 Standard (OLP NL GOV) 8
21 Oracle Standard edition one 11G 10
22 Project 2003 Standard

23 Project 2007 Standard

24 Project 2013 Standard

25 Vmware vsphere 7 Standard

26 Windows 10 professional (ESD) 12
27 Windows 10 professional (OEM) 27
28 Windows 7 Professional (OEM) 24
29 Windows 8 Professional (OEM) 4
30 Windows 8.1 Professional (OEM) 2
31 Windows Server 2003 Standard Edition 30
32 Windows Server 2008 Standard Edition 35
33 Windows Server 2012 Standard Edition 35
34 Windows Server 2019 Standard Edition 5
35 Windows Server CAL 2019 9

Se evidencia un control del licenciamiento de los equipos de INVAMA, contando con
el 100% de los equipos con licencia, de acuerdo a los procedimientos internos de
adquisiciéon y dada de baja. Se cuentan con los soportes y la informacion es
actualizada periddicamente. Las licencias adquiridas y en funcionamiento son las
necesarias para la operacion de la entidad.
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5.3 Mecanismos de control implementados para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva

La Entidad ha implementado el control mediante la restriccion de todos los equipos
para realizar modificaciones en su software, lo cual Unicamente es posible de
realizar por los funcionarios del area de sistemas, a través de los usuarios
administradores.

En busca de evitar que los usuarios instalen software ilegal, el INVAMA ha
establecido diferentes controles evidenciados en la verificacion realizada:

v" Procedimiento del sistema de gestion de calidad donde expresamente
establece:

e Solamente esté permitido el uso de software licenciado por la entidad y/o
aquel que sin requerir licencia sea expresamente autorizado por la oficina
de sistemas

e Los Unicos autorizados para instalar o desinstalar software y hardware en
los equipos de computo de INVAMA son los funcionarios de la oficina de
sistemas y/o las personas autorizadas

e Las aplicaciones informéticas elaboradas al interior del INVAMA seran de
propiedadde la institucién y no podran ser distribuidas sin la autorizacion
de la misma

e El software y hardware instalado en los equipos de computo del INVAMA
no debenser utilizados con propdésitos ilegales no autorizados, personales
0 ajenos alamisiénde la entidad

e La oficina de sistemas es la Unica dependencia autorizada para realizar
copia de seguridad del software licenciado por la entidad, el cual no debe
ser copiado o suministrado a terceros

e La oficina de sistemas tiene la facultad de revisar y comprobar
periddicamente el software instalado en los equipos de acuerdo al
inventario de software con licencialo cual se realizard al menos una vez
al aflo, al usuario que se le encuentre un software no autorizado le sera
removido de sus equipos

e Como institucién estatal no podemos hacer uso de software que no
cuente con licencia vigente, si existe la necesidad de utilizar cualquier
software para su trabajo se les pide que soliciten las licencias
correspondientes. Atendiendo a la suficiencia presupuestal se evaluara la
conveniencia de la adquisicion de la misma.
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v Restricciones a través del firewall, restringiendo la instalacion o descarga de
software de internet.

e Se realizan segmentaciones para que a través del firewall se puedan
filtrar las paginas a las cuales se puede acceder y otros mantendran
bloqueadas.

e Verificacion periddica en los equipos institucionales y del software
instalado. Si se encuentra algun software no licenciado o ilegal instalado
en los equipos del INVAMA se procede a su instalacion

e Circulares de manejo de software y derechos de autor donde se hace
énfasis a la legalidad e instalacion de software no permitido asi mismo
musica, videos, imagenes o libros que violen los principios de propiedad
intelectual o derechos de autor

e Se restringe los privilegios de administracion a los computadores de los
funcionarios, de manera que cualquier instalacion de software debe ser
solicitada a la oficina de sistemas

En la verificacién se logra contar con la evidencia de los bloqueos para garantizar
el control en el uso de software de la entidad.

Blogueo por intento de descargas

@ EPSON

Editor comprobado: Epst ; |
Origen del archivo: Unidad|

Mostrar mas detalles

Para continuar. escribe el nambre de usuario y la contrasefia de
un administrador.

Contrasena I
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Bloqueo por el antivirus

Sitio web bloqueado

5.4 Destino final que se le da al software dado de baja en INVAMA

El INVAMA cuenta con el procedimiento asociado al proceso de Administracion de
Bienes y Servicios, en el que se encuentran los activos fijos de la entidad. La oficina
de Sistemas informa al profesional responsable del software a dar de baja de
acuerdo a la evaluacion segun criterios técnicos, como por ejemplo la obsolescencia
del mismo. Asi mismo, las nuevas versiones adquirir para mantener actualizado el
inventario y dar cumplimiento a la normatividad aplicable.
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6. REPORTE

W wwerzmo seL a0

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetadoia) Usnario(a):

Jakme Eduards Gallego Genzilez
Instituto de Valorizacién de Mantzales
Manizales (Caldas)

Le informamas que lsego de verificar en suestros archivos, se encostrd que efectivamente el
16-03-2023 usted remitié ante la Direccién Nacional de Durocha de Autor, can éxita el infarme do
suftwarn legal, con los siguiestes datas:

[Cirgen [Turritarial

Suctar [Publico

Toparamenio [Caldas

Mumicipio Manizales

Ertidad Instituto da Valorizacitn de Manizalas 773723, 10:59 Cormeo de Instituto de Valonzaoon de Manizales - Invama - - Regrstro de Informe de Software Legal

Hit B00002316-2

Nowiwe funolearie i Bduando Gallago Gonzdles @lnvomo Jaime Eduardo Gallego Gonzalez <controlinterno@Invama.gov.co>
Dopesdencia [Cantrol Intarso

Carge Asusnr Control Internc

1.Com cuantes equipos cussta In extidad B Registro de Informe de Software Legal

L e o encsentra debidaments si Soporte DNDA <soporte. portal@derechodeautor. gov.co> 16 de marzo de 2023, 17:55

Para: Jaime Eduardo Gallego Gonzalez <controlinterno@invama.gov.co>

St rmaliza Bloqeoos por intesta de doscargas, por

X astivines y par Firewall. Se restringe la instalaciéa Su solicitud de registro de informe de Software Legal fue recibida, adjunto encontrara el certificado PDF de registro

Foheuunhimnrri :‘u;":‘:;:'f““:'l;“:‘:;m | Gesuiins b soltwaiy 3 Inkeiit. Livs Galos exitoso

bp"' o aplicatives fue oo oty |POES0AS utorizades pars Betalar o desinstaler

— hm‘ “d";'“ fva? e softwars y Hanfware son los funcionarios de Ly ) Certificado pat
TeEpREvE oficina de sistemas, con una clave asgnada pam 129K

ello.

Ls oficina de sistemas werifica s sctualimecién dal

sftwass, informa & profesienal da compras v

4. LCudl es ol destino final que s le da al software |suministros soboe la baja del software y manifiesta

dado do baja en s entidad? 2 necesidad do actualizacién a nuevas versiones
[parn manteser actusalizados los sistemas de
informacian.

Cualquier ctr j atuntos a

mﬁd. ﬁnn slectrinico jnfofdurechodeaubor ov.opees

7. CONCLUSIONES Y RECOMENDACIONES

El Instituto de Valorizacion de Manizales INVAMA, a través de su oficina de
sistemas tiene identificados los equipos y sus caracteristicas, asi como la
designacion especifica dentro de la entidad.

El licenciamiento de software se realiza con base en las necesidades de operacion
de la entidad y son controladas acorde a la normatividad aplicable y las politicas
internas.

De esta manera el Instituto de Valorizacion de Manizales — INVAMA da
cumplimiento a la normatividad vigente en materia de los derechos de autor sobre
el software de la vigencia 2022 remitiendo oportunamente el formato establecido
por la Direccion Nacional de Derechos de Autor.
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