IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Plan de Seguridad y
Privacidad de la

Informacion
2024 |
Instituto de Valorizacion :
de Manizales ,,;
INVAMA

Manizales, Enero de 2024

Version 4

alle 3C#22-92-Barrio c -Manizales
Tel:(6)8891030-www.invama .gov.co




Flnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

CONTENIDO
1N I @ 110 1@ [ ] 1
1. JUSTIFICACION. ..ottt ettt ettt ettt ettt e eteeteerteteeaeareeneenes 5
N O ] 2 N | S I Y @ PP PPERPRR 6
2.1 OBJIETIVOS ESPECIFICOS......ooiieeeieeeeeeeeeeeees e vesesses s sssasssassanannanns 6
G T S I 0 2 N[ 1 U OPPPPPPRPPR 7
4. MARCO NORMATIVO ...coiitiiiiiiiiiiiiieeeeeeeeeee ettt e et e e e e e e e e e e aaeaaaeaaaaaaeaaaaeaaaaaeees 8
ST €I 1Y =4[ PP PEPRRP 14
6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION —MSPI ........... 20
6.1  FASE DE DIAGNOSTICO ...t s s ssnes s sessessnenns 21
6.1.1  Estado actual de la entidad e Identificacion del nivel de madurez............... 21
6.2. FASE DE PLANIFICACION .....oitiiieeeieeeeeeeeeeeee et eeses e sas s snenes 24
6.2.1. Contexto de la Entidad...............ccooiiiiiiiiii 25 2
I W [0 [ - .4 o [« F USSR 34 E
B.2.3.  PlAN@ACION........eei ittt 45 ';
B.2.4.  SOPOIE...ueiiuiieieiieetie et e ettt et e e e e st e et e e e e et et e e e e e e b e e ae et e et e raeanaa e 60 =
6.3. FASE DE IMPLEMENTACION . ......oiiiiieeieteete et snesanenes 62
6.3.1. Control y planeacion 0peracional.............ccuuueiiiieeiiiiiiiiiiiieee e 62
6.3.2. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
101 7o = T o o 63
6.3.3.  Definicion de Indicadores de Gestion ..............cccooeeiiiiiiciicccc 63 5
6.4. FASE DE EVALUACION.......coootiieieeeeeeeeteeeeteee et sesae s esae s ssss s assassnsenns 63 -
6.4.1. Monitoreo, Medicion, Andlisis y Evaluacion ...............cccccccvvvvvviviiiviiiieieeee, 64 f
6.4.2.  AUItONA INTEINA ...cuuniiiiii e e e e et e e e s aba e eaens 64 E
6.4.3.  Revision por la Alta DIr€CCION .........cccvviiiiieiiiiieeeeeeeeeeeeee e 64 3
6.5. FASE DE MEJORA CONTINUA ...ttt ns 65
6.5.1.  ACCIONES COIMECLIVAS .....ceeuuinie e eee et e et e e e e et e e e e e eeaeennnns 65
6.5.2.  MEJOra CONLINUA .......ceiiiiiiiiiie i 66

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co




Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

INDICE DE TABLAS

Tabla 1. Descripcion de Procesos INVAMA ...t 29
Tabla 2. Necesidades y Expectativas frente a Seguridad y Privacidad de la Informacién 32
Tabla 3. Roles y Responsabilidades...........cocoeiieiiinininenreee e 37
Tabla 4. Identificacion del activo de informacion...........ccccoevvveviverieeceeees e 45
Tabla 5. Plan implementacion del modelo de seguridad y privacidad de informacion del

INVAMA ettt ettt te e te st e st et et e st e st e s e ebesbesae s et ensessesseseeseeseesessestesensenteneenensens 57

TU FUTURO.

ILUMINAMOS Y

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co




7

Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

INDICE DE FIGURAS

Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion... 20

Figura 2. Etapas previas a la implementacion ... 21

Figura 3. Evaluacion de efectividad de Controles - ISO 27001:2013 ........c.ccceevevevverreennenne. 22

Figura 4. Brecha Anexo A I1SO-27001:2013.......ccooeiiririeieriesiesieteieeee st 24

Figura 5. Fase de PlanifiCaciOn ..o 25

Figura 6. Estructura Organizacional de INVAMA ... 27

Figura 7. Mapa de Procesos de INVAMA ...ttt 28

Figura 8. Capas de Tecnologias de Informacion y Comunicaciones............cccoceeeveereennene. 54

Figura 9. Criterios de indice de Informacién Clasificada y Reservada.............ccccoceuvvennce. 55

Figura 10. Clasificacion de la Confidencialidad.............c.cccoerreineniniineineneeeeeseeenes 55

Figura 12. Clasificacion de la Disponibilidad ...........c.ccoerininininnineeeseeeeeese s 56

Figura 11. Clasificacion de la integridad............c.cceecveiiieeiiieccccceece e 56

Figura 13. Niveles de Clasificacion de la Criticidad ............cccooerieeneineieneireeeeeeene 57

Figura 14. Fase de IMplementacion...........coocveireinieineireeeeeseee e 62

Figura 15. Fase de Evaluacion de DeSEmMPEo .......cccecveiririrenenieneieeeeeese e 63 :

Figura 16. Fase de Mejoramiento CONLINUO..........ecevueuirieirieirieeereetesee et 65 =
E
=
w
p=)
=
>
(2}
o
=
<
=
=
b }
=

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co



file:///C:/Users/dlcortes/Desktop/PLAN%20SEGURIDAD%20Y%20PRIVACIDAD%20INFORMACION%202024.docx%23_Toc156923798
file:///C:/Users/dlcortes/Desktop/PLAN%20SEGURIDAD%20Y%20PRIVACIDAD%20INFORMACION%202024.docx%23_Toc156923807
file:///C:/Users/dlcortes/Desktop/PLAN%20SEGURIDAD%20Y%20PRIVACIDAD%20INFORMACION%202024.docx%23_Toc156923808
file:///C:/Users/dlcortes/Desktop/PLAN%20SEGURIDAD%20Y%20PRIVACIDAD%20INFORMACION%202024.docx%23_Toc156923810
file:///C:/Users/dlcortes/Desktop/PLAN%20SEGURIDAD%20Y%20PRIVACIDAD%20INFORMACION%202024.docx%23_Toc156923811
file:///C:/Users/dlcortes/Desktop/PLAN%20SEGURIDAD%20Y%20PRIVACIDAD%20INFORMACION%202024.docx%23_Toc156923812

7

Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

INTRODUCCION

La Estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como objetivo,
garantizar el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccion de un Estado mas
participativo, mas eficiente y mas transparente.

La planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, en la Entidad esta determinado por las necesidades y objetivos,
los requisitos de seguridad, los procesos misionales y el tamafio y estructura de la
Entidad.

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca
de la adecuada gestion de riesgos.

El INVAMA, reconoce la importancia y ha identificado la informacion como uno de
los activos mas importantes y criticos para el desarrollo de sus funciones dado que
en la gestion de los procesos estratégicos, misionales y de apoyo, continuamente
se estd procesando, gestionando, almacenando, custodiando, transfiriendo e
intercambiando informacién valiosa para la Entidad.

TU FUTURO.

En atencion a lo anterior, la entidad asumio el reto de implementar el Sistema de
Gestion y Seguridad de la Informacion, siguiendo los lineamientos del MSPI de la
Estrategia de Gobierno Digital, a su vez reglamentado a través del Decreto 1008 de
2018, Decreto 1078 de 2015y el Decreto 2573 de 2014 y el CONPES 3854 de 2016,
por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea.

La defensa y proteccion de los activos de informacion es una tarea esencial para
asegurar la continuidad y el desarrollo de los objetivos institucionales, asi como para
mantener el cumplimiento normativo y regulatorio aplicable a la entidad, ademas
traslada confianza a las partes interesadas.

ILUMINAMOS Y

Cuanto mayor es el valor de la informacién, mayores son los riesgos asociados a su
pérdida, deterioro, manipulacion indebida o malintencionada. Por lo anterior, el
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SGSI del INVAMA adoptara una metodologia para la identificacién y valoracion de
los activos de informacion, y una metodologia para la evaluacion y tratamiento de
los riesgos; siendo éste el medio mas eficaz de tratar, gestionar y minimizar los
riesgos, considerando el impacto que éstos representan para la entidad y sus partes
interesadas.

Asi mismo, el SGSI del INVAMA definira politicas y procedimientos eficaces y
coherentes con la estrategia de la entidad, como desarrollo de los controles
adoptados para el tratamiento de los riesgos, los cuales estan en continuo
seguimiento y medicion, a través del establecimiento de indicadores que aseguran
la eficacia de los controles; apoyado en los programas de auditoria y la revision por
la direccion, que concluyen en la identificacion de oportunidades de mejora las
cuales son gestionadas para mantener la mejora continua del SGSI.

Lo anterior se complementa con los programas de formacién y transferencia de
conocimiento en seguridad de la informacion y las campafias de sensibilizacion que
se lideraran al interior de la entidad. Asi pues, la entidad expone a través de este
manual el modelo del SGSI adoptado por la entidad de acuerdo al ciclo PHVA
(planear, hacer, verificar y actuar), con el propésito de cumplir con el marco
normativo, la mision fijada y la vision trazada.

TU FUTURO.

Dicho plan establecera el contexto, las politicas, los objetivos, el alcance, los
procedimientos, las metodologias, los roles, las responsabilidades y las autoridades
del SGSI; de acuerdo con los requisitos legales, los contractuales y los normativos,
gue le aplican a la entidad, en el marco de seguridad de la informacién. Para tal fin,
la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013, la
cual establece los requisitos para la implementaciéon del SGSI, la NTC/ISO
31000:2011 que proporciona el esquema para la gestion de riesgos y las mejores
practicas, tales como 1ISO 27002:2015, ISO 27005:2009, el modelo nacional de
riesgos de seguridad digital y las guias definidas por el MIinTIC para la
implementacion del MSPI; buscando mejorar el desempefio y la capacidad para
prestar un servicio que responda a las necesidades y expectativas de las partes
interesadas.

ILUMINAMOS Y
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1. JUSTIFICACION

El Instituto de Valorizacion de Manizales — INVAMA - siendo una entidad publica,
debe cumplir con los lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MIinTIC) y a través de este plan se busca
determinar como la entidad puede asegurar de forma efectiva la informacion
generada y utilizada por los procesos misionales del negocio (Contribucién de
Valorizacion y Alumbrado Publico). Sumado a la magnitud que representa dar
el cumplimiento al componente de Seguridad de la Informacion de la Estrategia
de Gobierno Digital, el cual se va a llevar a cabo por medio del Disefio del
Sistema de Gestion de Seguridad de la Informacion (SGSI) y brindara los
procedimientos y lineamientos necesarios para identificar y evaluar los riesgos,
las amenazas, las vulnerabilidades de los activos de informacién e implantar los
controles necesarios que ayudaran a salvaguardar los activos de informacién,
mantener y mejorar continuamente el SGSI, aliendndolos a los objetivos
estratégicos de la organizacion; con el objetivo de forjar, promover y extender
una cultura de seguridad en todos los niveles de la organizacion y de este modo,

gestionar de manera apropiada la seguridad de su informacion. o
o«
=]

También es significativo fomentar la importancia del SGSI que exista un =

compromiso por parte de todas areas de la entidad, las cuales deben formar -

parte activa del proceso, asi como también es importante determinar los -
recursos econdémicos, fisicos y humanos que posea la entidad, ya que
dependiendo de éstos determinara el tratamiento de los riesgos y se asumiran
compromisos con el proceso basado en la mejora continua.
>
(2}
o
=
<
=
=
-
=
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2. OBJETIVO

Presentar el Plan de Seguridad y Privacidad de la Informacion, el cual es el
documento que dirige la implementacién de controles de seguridad segun el modelo
del Sistema de Gestion de Seguridad de la Informacién — SGSI-, adoptado por el
Instituto de Valorizacion de Manizales — INVAMA -; este documento expone las
prioridades de implementacion de los controles en relacion a seguridad de la
informacion enmarcado en el ciclo de mejoramiento continuo PHVA (Planear, Hacer,
Verificar, Actuar)

2.1 OBJETIVOS ESPECIFICOS

e Comunicar e implementar la estrategia de seguridad de la informacion.

¢ Incrementar el nivel de madurez en la gestion de la seguridad de la
informacion.

e Implementar y apropiar el Modelo de Seguridad y Privacidad de la
Informacién — MSPI -, con el objetivo de proteger la informacién y los
sistemas de informacion, de acceso, uso, divulgacion, interrupcion o
destruccion no autorizada.

e Administrar los eventos de seguridad de la informacion del INVAMA.

e Fortalecer la seguridad y disponibilidad de la informacion y plataforma
tecnoldgica acorde con la declaracion de aplicabilidad aprobada.

e Cumplir con los requisitos legales aplicables a la naturaleza de la
Entidad en materia de Seguridad de la Informacién.

e Fomentar una cultura de seguridad de la informacién en los servidores
publicos (funcionarios, contratistas, pasantes, judicantes).

e Fortalecer el mejoramiento continuo del Sistema de Gestién de
Seguridad de la Informacion.

Calle 3C#22-92-Barrio Alcdzares-Manizales
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3. ALCANCE

EL SGSI es aplicable a los activos de informacion de todos los procesos del
INVAMA, comprende las politicas, procedimientos y controles para la preservacion
de confidencialidad, integridad y disponibilidad de la informacion, en concordancia
con la declaracion de aplicabilidad avalada por el Comité Institucional de Gestion y
Desempefio.

TU FUTURO.

ILUMINAMOS Y
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4. MARCO NORMATIVO

e Constitucion Politica de Colombia. Art. 15. Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en los bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y deméas garantias consagradas en la
Constitucion. Art. 209. La funcion administrativa esta al servicio de los
intereses generales y se desarrolla con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la delegacion y la
desconcentracion de funciones. Las autoridades administrativas deben
coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6érdenes, tendra un
control interno que se ejercera en los términos que sefiale la ley. Art. 269.
En las entidades publicas, las autoridades correspondientes estan
obligadas a disefar y aplicar, segun la naturaleza de sus funciones,
meétodos y procedimientos de control interno, de conformidad con lo que
disponga la ley, la cual podra establecer excepciones y autorizar la
contratacion de dichos servicios con empresas privadas colombianas.

e Ley23de 1982: Derechos de Autor. Reglamenta todas las generalidades
sobre las normas que protegen los derechos de autor para cualquier obra
cientifica, literaria u artistica.

e Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y
se modifica la Ley 29 de 1944.

e Ley 527 de 1999. Se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales. Asi
mismo introduce el concepto de equivalente funcional, firma electrénica
como mecanismos de autenticidad, disponibilidad y confidencialidad de la
informacion.

e Ley 599 de 2000: Cédigo Penal. Se crea el bien juridico de los derechos
de autor e incorpora algunas conductas relacionadas indirectamente con
los delitos informaticos como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacion privada entre
personas, y manifiesta que el acceso abusivo a un sistema informatico
protegido con medida de seguridad o contra la voluntad de quien tiene
derecho a excluirlo, incurre en multa.

e Ley 962 de 2005. Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los

TU FUTURO.

ILUMINAMOS Y
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organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

e Ley 1266 de 2008. Disposiciones generales del Habeas Data y se regula
el manejo de la informacion. Por la cual se dictan disposiciones generales
del Habeas Data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

e Ley 1273 de 2009. Codigo Penal. Por medio de la cual se modifica el
cédigo penal, se crea un nuevo bien juridico tutelado denominado “De la
Proteccion de la Informacién y de los Datos”. Y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones. Art. 199. Espionaje; Art.
258. Utilizacion indebida de informacion; Art. 418. Revelacion de Secreto;
Art. 419. Utilizacion de asunto sometido a secreto o reserva; Art. 420.
Utilizacion indebida de informacion oficial; Articulo 431. Utilizacion
indebida de informacién obtenida en el ejercicio de la funcién publica;
Articulo 463. Espionaje.

e Decreto 235 de 2010. Se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

e Ley 1453 de 2011. Seguridad ciudadana. Por medio de la cual se reforma
el cédigo penal, el cédigo de procedimiento penal, el cédigo de infancia 'y
adolescencia, las reglas sobre extincion de dominio y se dictan otras
disposiciones en materia de seguridad.

e Ley 1581 de 2012. Proteccion de Datos Personales. Esta ley busca
proteger los datos personales registrados en cualquier base de datos que
permite realizar operaciones, tales como recoleccion, almacenamiento,
uso, circulacion o supresion por parte de entidades de naturaleza publica
y privada, sin embargo, a los datos financieros se les continda aplicando
la ley 1266 de 2008, excepto los principios.

e Conpes 3701 de 2011. Lineamientos de Politica para la
Ciberseguridad y Ciberdefensa. Busca generar lineamientos de politica
en ciberseguridad y ciberdefensa orientados a desarrollar una estrategia
nacional que contrarreste el incremento de las amenazas informéticas
gue afectan significativamente al pais.

e Ley 1581 de 2012. Proteccion de Datos Personales. Esta ley busca
proteger los datos personales registrados en cualquier base de datos que
permite realizar operaciones, tales como recoleccioén, almacenamiento,
uso, circulacion o supresion por parte de entidades de naturaleza publica
y privada, sin embargo, a los datos financieros se les contindia aplicando
la ley 1266 de 2008, excepto los principios.

TU FUTURO.

ILUMINAMOS Y
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e Resolucion 3933 de 2013 del Ministerio de Defensa Nacional. Crea y
organiza grupos internos de trabajo. Cre6 el Grupo ColCERT y asigno
funciones a la dependencia de La Direccion de Seguridad Publica y de
Infraestructura del Ministerio de Defensa Nacional respecto a promover el
desarrollo de capacidades locales o sectoriales para la gestion operativa
de los incidentes de ciberseguridad y ciberdefensa en las infraestructuras
criticas nacionales, el sector privado y la sociedad civil.

e NTC ISO 27001: 2013. Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de gestion de la seguridad de la informacion (SGSI).
Requisitos.

e NTC ISO 27002: 2013. Tecnologia de la informacion. Técnicas de seguridad.
Cddigo de Préctica para controles de seguridad de la informacion.

e Ley 1712 de 2014. Ley de transparencia y del derecho de acceso a
la informacion publica Nacional y se dictan otras disposiciones.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el
Registro Nacional de Bases de Datos. Articulos 25y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

e Decreto 1080 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Cultura.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Presidencia.

e Decreto 1083 de 2015. Establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital,
antes Gobierno en Linea” y “12. Seguridad Digital”.

e CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.
Fortalece las capacidades de las mudltiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en
sus actividades socioeconomicas en el entorno digital, en un marco de
cooperacion, colaboracion y asistencia.

e Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de Gobierno Digital en
las entidades del orden nacional del Estado colombiano, a traves de la
implementacion de zonas de acceso publico a Internet inalambrico.

e Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo

TU FUTURO.

ILUMINAMOS Y
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relacionado con el Sistema de Gestion establecido en el articulo 133 de
la Ley 1753 de 2015.

e Decreto 090 de 2018. Por el cual se modifican los articulos 2.2.2.26.1.2
y 2.2.2.26.3.1 del Decreto 1074 de 2015 - Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Plan de Accion por parte de
las entidades del Estado

e Decreto 1008 de 2018. Establecen los lineamientos generales de la
politica de Gobierno Digital bajo los principios de innovacion,
competitividad, proactividad y seguridad de la informacion.

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se
establecen otras disposiciones en materia de derecho de autor y derechos
conexos.

e Ley 1928 de 2018. Convenio sobre la ciberdelincuencia. Se aprueba el
convenio sobre la ciberdelincuencia adoptado el 23 de noviembre de
2001, en Budapest. Tiene por objeto la materializacién de una politica
criminal comun en materia de ciberdelincuencia mediante la adopcion de
lineamientos.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Plan de Accion por parte de
las entidades del Estado.

e Conpes 3920 de 2018. Politica Nacional de Explotacién de Datos (Big
Data). El proposito central de esta politica es aumentar el
aprovechamiento de datos en Colombia, mediante el desarrollo de
condiciones para que estos sean gestionados como activos generadores
de valor social y econdmico en el pais. Esta politica ha habilitado el uso
intensivo de datos y su aprovechamiento en Colombia.

e Decreto 2106 de 2019. Establece que las autoridades que realicen
tramites, procesos y procedimientos por medios digitales, deberan
disponer de una estrategia de seguridad digital siguiendo los lineamientos
que emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

e Ley 1952 de 2019. Por medio de la cual se expide el codigo general
disciplinario

e Conpes 3975 de 2019. Politica Nacional para la Transformacion Digital e
Inteligencia Artificial. Plantea las condiciones para potenciar la generacion
de valor social y econdmico en Colombia a través del uso estratégico de
tecnologias digitales de manera amplia, involucrando al sector publico y
el sector privado con énfasis en el uso de las TIC como herramientas para
impulsar la productividad y favorecer el bienestar de los ciudadanos,

TU FUTURO.

ILUMINAMOS Y
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quienes son los beneficiarios y consumidores de los bienes y servicios
que se producen. Asi mismo, busca que se den las condiciones
necesarias para el impulso de la IA como uno de los aceleradores més
importantes de este proceso en la actualidad, sin desconocer el potencial
de otras tecnologias digitales. Todo lo anterior con el objetivo de
aprovechar las oportunidades y enfrentar los retos relacionados con la
4RI.

e Decreto 620 de 2020. Por el cual se subroga el Titulo 17 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

e Resolucion 1519 de 2020. Por la cual se definen los estandares y
directrices para publicar la informacion sefalada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos.

e Decreto 1287 de 2020. Por el cual se reglamenta el Decreto Legislativo
491 del 28 de marzo de 2020, en lo relacionado con la seguridad de los
documentos firmados durante el trabajo en casa, en el marco de la
Emergencia Sanitaria.

e Conpes 3995 de 2020. Politica Nacional de Confianza y Seguridad
Digital. Formula una politica nacional que tiene como objetivo establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital de
manera que Colombia sea una sociedad incluyente y competitiva en el
futuro digital.

e Ley 2088 de 2021. Por la cual se regula el trabajo en casa y se dictan
otras disposiciones.

e Directiva Presidencial 03 de 2021. Lineamientos para el uso de servicios
en la nube, inteligencia artificial, seguridad digital y gestién de datos.

e Resolucion 00500 de 2021. Lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital.

e Directiva Presidencial 02 de 2022. Reiteracion de la politica publica en
materia de seguridad digital.

e Decreto 088 de 2022. Por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo
los conceptos, lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea

e Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del
libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de

TU FUTURO.

ILUMINAMOS Y
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establecer los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones

e Resolucién 746 de 2022. Por la cual se fortalece el Modelo de Seguridad
y Privacidad de la Informacion y se definen los lineamientos adicionales a
los establecidos en la Resolucion 500 de 2021.

e Decreto 338 de 2022. Adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestion de
riesgos y la respuesta a incidentes de seguridad digital.

e Decreto 767 de 2022. Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el capitulo 1 del
Titulo 9 de la Parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

e Decreto 1263 de 2022. Adiciona un Titulo al Decreto 1078 de 2015,

sobre los lineamientos y estandares de transformacion digital, de la

Administracién Publica en el marco de la Politica de Gobierno Digital, asi >
mismo, define las expresiones para la interpretacion del presente titulo, P
. , e . . ‘g 2
las expresiones aqui utilizadas deben ser entendidas con el significado w
gue se establece en la misma norma, tales como, Transformacion Digital, o
Inteligencia artificial, Lineamientos y Estandares para la Transformacion
Digital de la Administracion Publica, Uso de la infraestructura de datos,
etc.
>
(2}
o
=
<
=
=
-
=
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5. GLOSARIO

e Acceso ala Informaciéon Pablica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacion publica en posesion o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4)

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacién. (ISO/IEC 27000).

e Activo de Informacidén: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacion publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte
material, acumulados en un proceso natural por una persona o entidad

publica o privada, en el transcurso de su gestion, conservados respetando 2
aquel orden para servir como testimonio e informacién a la persona o >
institucion que los produce y a los ciudadanos, o como fuentes de la historia. 5
También se puede entender como la institucién que esta al servicio de la :
gestion administrativa, la informacién, la investigacion y la cultura. (Ley 594 -
de 2000, art 3).
e Amenazas: Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).
e Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000). >
(2}
o
e Auditoria: Proceso sistematico, independiente y documentado para obtener 2
evidencias de auditoria y obviamente para determinar el grado en el que se z
cumplen los criterios de auditoria. (ISO/IEC 27000). =
-

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior. (ArCert)

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)
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e Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3)

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al
que estan expuestos los ciudadanos, ante amenazas o incidentes de
naturaleza cibernética. (CONPES 3701).

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es
utilizado para la interaccion entre usuarios. (Resolucién CRC 2258 de 2009).

e Confidencialidad: Propiedad de la informacion de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados. (ISO/IEC
27000)

e Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

TU FUTURO.

e Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos (Ley 1712 de 2014, art 6).

e Datos Personales: Cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables. (Ley 1581
de 2012, art 3).

ILUMINAMOS Y

e Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
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ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3).

e Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

e Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

e Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art
3).

e Declaracién de aplicabilidad: Documento que enumera los controles
aplicados por el Sistema de Gestion de Seguridad de la Informacion — SGSI,
de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

TU FUTURO.

e Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo
de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

e Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada. (ISO/IEC 27000).

ILUMINAMOS Y

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de
datos personales por cuenta del Responsable del Tratamiento. (Ley 1581 de
2012, art 3).
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e Gestion de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

e Informacion Publica Clasificada: Es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).

e Informacién Publica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento
de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014. (Ley 1712 de 2014, art 6).

e Integridad: Propiedad de la informacion relativa a su exactitud y completitud. 2
(ISO/IEC 27000). >
=
e Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. ;
=
e Ley de Transparenciay Acceso a la Informacién Publica: Se refiere a la
Ley Estatutaria 1712 de 2014.
e Mecanismos de proteccién de datos personales: Lo constituyen las
distintas alternativas con que cuentan las entidades destinatarias para
ofrecer proteccidn a los datos personales de los titulares tales como acceso
controlado, anonimizacion o cifrado. -
(2}
o
e No repudio: EI no repudio o irrenunciabilidad es un servicio de seguridad =
que permite probar la participacion de las partes en una comunicacion. z
También se puede definir como el servicio de seguridad que previene que un =
-

emisor niegue haber remitido un mensaje (cuando realmente lo ha emitido) y
gue un receptor niegue su recepcién (cuando realmente lo ha recibido).
(ISO/IEC 27000).

e Partes interesadas (Stakeholder): Persona u organizacion que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad.

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co




7

Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

e Plan de continuidad del negocio: Plan orientado a permitir la continuacion
de las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relacién con la
informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de Gobierno Digital la correlativa obligacion de
proteger dicha informacion en observancia del marco legal vigente.

e Proteccion ala duplicacién: Consiste en asegurar que una transaccion

sélo se realiza una vez, a menos que se especifique lo contrario. Impedir 2
que se grabe una transaccion para luego reproducirla, con el objeto de =
simular multiples peticiones del mismo remitente original. (ArCert). 5
w
p=)
e Registro Nacional de Bases de Datos: Directorio publico de las bases de -
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art
25).
e Responsabilidad Demostrada: Conducta desplegada por los
Responsables o Encargados del tratamiento de datos personales bajo la cual
a peticion de la Superintendencia de Industria y Comercio deben estar en
capacidad de demostrarle a dicho organismo de control que han >
implementado medidas apropiadas y efectivas para cumplir lo establecido en -
la Ley 1581 de 2012 y sus normas reglamentarias. =
=
e Responsable del Tratamiento de Datos: Persona natural o juridica, publica =
-

o privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).
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e Seguridad de la informacion: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacién. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o0 interactuantes (estructura organizativa,
Politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacion y alcanzar dichos
objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

e Titulares de la informacidn: Personas naturales cuyos datos personales
sean objeto de Tratamiento. (Ley 1581 de 2012, art 3)

e Tratamiento de Datos Personales: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

o
e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre 5
la informacién o un sistema de tratamiento de la informacion sean asociadas >
de modo inequivoco a un individuo o entidad. (ISO/IEC 27000). N
=
e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una o mas amenazas. (ISO/IEC 27000).
>
(2}
o
=
<
=
=
-
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6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -MSP!I

El modelo de seguridad y privacidad de MSPI de la estrategia de gobierno digital
explora los siguientes ciclos de accion, que incluyen cinco (5) fases las cuales
son: Diagnostico, planificacidon, implementacion, gestion y mejoramiento
continuo; para permitir que las entidades gestionen adecuadamente la seguridad
y la privacidad de sus activos de informacion.

DIAGNOSTICO
(Rnalisis GAP)

OCaontexto de la Entidad

Oliderazgo (Compromisa
de la alta direccion)

QPlaneacion

Qo OSoporte

= 2 Contral y
= planeacicn
Q operacional
lc; O Plan de
= rats
E QAcciones Mspl :
= carrectivas
'g;_ OMejora
(=] continua

QOManitoreo, medicion,
analisis y evaluacian

QAuditaria interna

QRevision por |3 alta

Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion.

Fuente: MinTIC, “Modelo de Seguridad y Privacidad de la Informacion,” 2016.
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6.1 FASE DE DIAGNOSTICO

Esta etapa de DIAGNOSTICO segun I1SO 27001:2022 en el Capitulo 4 - Contexto
Organizacional determina la necesidad de analizar los problemas externos e
internos del Instituto de Valorizacion de Manizales — INVAMA - y su contexto, incluye
los requisitos y expectativas de las partes interesadas de la organizacion para lograr
el alcance del SGSI.

E=ztado actual de la entidad

Identificacidn el nivel de

DIAGNOSTICO madurez

Levantamiento de
informacidn

Figura 2. Etapas previas a la implementacién

Fuente: MInTIC, “Modelo de Seguridad y Privacidad de la Informacion,” 2016.

6.1.1 Estado actual de la entidad e Identificacion del nivel de madurez

Esta fase de diagnéstico permite establecer el estado actual de la
implementacion de la seguridad y privacidad de la informacion del INVAMA,
para tal fin se realiza un diagnéstico utilizando el “Instrumento de Evaluacién
del MSPI”, con el que se identifica los controles implementados y faltantes y
asi tener insumos fundamentales para las fases de planificacion.

La madurez de la seguridad y privacidad de la informacién del INVAMA
incluye los controles tanto administrativos como técnicos, la competencia
técnica de los recursos informaticos, los procesos y las practicas sostenibles,
asi como la eficiencia de los controles establecidos al interior de la entidad.
Para ello se establecié una linea de partida de la madurez de la seguridad
con el fin de ser usada para definir los procesos en las que centra las

92-Barrio Alcazares:-

frel:(6)8891030-www.invama.

ILUMINAMOS Y PROYECTAMOS TU FUTURO.



7

Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

actividades de seguridad de la informacién de la entidad, el nivel de madurez
se identific6 mediante el diligenciamiento del Instrumento de Evaluacion
MSPI, que permitid identificar el estado actual que cuenta la Entidad con
respecto al Modelo de Seguridad y Privacidad de la Informacion y se
identificaron requisitos que en su mayoria han sido previamente evaluados.

El diligenciamiento de la Herramienta Instructivo de Evaluacion MPSI,
permiti6 obtener una calificacion calculada para cada dominio y esta
totalizada a partir del valor registrado y promediado sobre la cantidad de
objetivos de control que se establecen, todo esto referenciado desde las
hojas nombradas como “ADMINISTRATIVAS y TECNICAS” dentro de la
Herramienta Instrumento MSPI de acuerdo a Instrumento Instructivo
Evaluacion MPSI. El resultado obtenido para la evaluacion del estado actual
nos refleja los controles y su efectividad segun la Normatividad NTC/ISO
27001 del 2013 (Figura 3) y lo planteado dentro del desarrollo del modelo de
seguridad y privacidad de la informacion que ha establecido el MinTIC para
las entidades publicas de orden territorial, asi como el avance del ciclo PHVA
(Planear-Hacer-Verificar-Actuar).

o
" - . . [+ o
O U UdQ QO O O
EVALUACION DE =
0 Calificacion Calificacion =
DOMINIO . EFECTIVIDAD DE =]
Actual Objetivo w
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO =
- - Ll
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 18 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 19 100 INICIAL
A8 GESTION DE ACTIVOS 18 100 INICIAL
A9 CONTROL DE ACCESO 57 100 EFECTIVO
A10 CRIPTOGRAFIA 0 100 INEXISTENTE
A1l SEGURIDAD FISICA Y DEL ENTORNO 45 100 EFECTIVO
Al2 SEGURIDAD DE LAS OPERACIONES 51 100 EFECTIVO
A.13 SEGURIDAD DE LAS COMUNICACIONES 15 100 INICIAL
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 26 100 REPETIBLE >
A.15 RELACIONES CON LOS PROVEEDORES 10 100 INICIAL »
A.l6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE o
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 4 100 INICIAL f
i CONTINUIDAD DEL NEGOCIO z
A18 CUMPLIMIENTO 31 100 REPETIBLE E
PROMEDIO EVALUACION DE CONTROLES 28 100 REPETIBLE =
-

Figura 3. Evaluacion de efectividad de Controles - ISO 27001:2013

Fuente: Instrumento de Evaluacién MSPI — Portada

Calle 3C#22-92-Barrio Alcdzares-Manizales
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e acuerdo con el andlisis y los resultados obtenidos (figura 3), la calificacion
promediada de los controles dentro de la entidad fue de 28, lo cual evidencia que la
entidad se encuentra en un proceso INICIAL de implementacion de medidas para
la seguridad y privacidad de la informacion.

Sin embargo, se precisan los 10 dominios que deben ser incluidos entre las
acciones de la actual vigencia para su fortalecimiento (Figura 4):

e A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

e A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

e A.8.GESTION DE LOS ACTIVOS

e A.10 CRIPTOGRAFIA

e A.13 SEGURIDAD DE LAS COMUNICACIONES

e A.14, ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
e A.15RELACION CON LOS PROVEEDORES

)
e A.16 GESTION DE INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA =
L -
INFORMACION =
e A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION P
DE LA CONTINUIDAD DEL NEGOCIO
e A.20 CUMPLIMIENTO.
>
(7]
(o}
=
<
z
=
2

Calle 3C#22-92-Barrio Alcdzares-Manizales
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

100-0 ORGANIZACION DE LA
CUMPLIMIENT Qg — GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80 SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢ 60 ° HUMANOS
DE LA CONTINUIDAD DEL./
A

GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION WGESTION DE ACTIVOS

N
(@]

| ARG

RELACIONES CON LOS ¢ -\ L oNTROL DE ACCESO
"'

PROVEEDORES \
ADQUISICION, DESARROLLO Y .
’ ) (]
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FiSICA Y DEL

COMUNICACIONES o= ENTORNO
SEGURIDAD DE LAS

OPERACIONES

e=@m== Calificacion Actual  ==e==(Calificacion Objetivo

5 TU FUTURO.

Figura 4. Brecha Anexo A 1SO-27001:2013

Fuente: Instrumento de Evaluacién MSPI — Portada

6.2. FASE DE PLANIFICACION

Esta fase de PLANIFICACION que cumple con ISO 27001:2022 en el Capitulo 5 -
Liderazgo, define las responsabilidades y obligaciones de la alta direccion en
relacion con el sistema de gestion de seguridad de la informacién, incluida la
necesidad de que la alta direccion prepare una politica de seguridad de la
informacion adecuada a la alcaldia, que asegura la distribucion de los recursos del
SGSI, la distribucion, comunicacion de responsabilidades y roles importantes desde
el punto de vista de la seguridad de la informacion.

En el capitulo 6 — Planificacion, se establecen los requerimientos para la valoracion
y tratamiento de riesgos de seguridad, la definicion de objetivos viables de seguridad
de la informacion y planes especificos para su cumplimiento.

ILUMINAMOS Y

Calle 3C#22-92-Barrio Alcdzares-Manizales
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n el Capitulo 7 — Soporte, se establece que la organizacion debe asegurar los
recursos necesarios para el establecimiento, implementacion y mejora continua del
Sistema de Gestidén de Seguridad de la Informacion.

Entender la Entidad
c '!.r
Contexto de :
- - teressadas
la Entidad Determinar alcance del
MSPI

Lderazgo y
COmp o de la alta

shilidades y

oa vhrurid o

Planificacion

o
o
=)
-
Comunicac 2

Documentacid
p=)
-
Figura 5. Fase de Planificacion >
Fuente: MinTIC, “Modelo de Seguridad y Privacidad de la Informacion,” 2016 -
o
_
6.2.1. Contexto de la Entidad
>
El propdsito es conocer en detalle las caracteristicas de la Entidad y su i
entorno, que permitan implementar el Modelo de Seguridad y Privacidad P
adaptado a las condiciones especificas del INVAMA, determinando los >
elementos externos e internos que son relevantes con las actividades que =
realiza la Entidad en el desarrollo de su mision y que podrian influir en las 5

capacidades para lograr los objetivos del modelo, alineado con los objetivos
estratégicos de la Entidad.
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2.1.1. Conocimiento de la organizacién y de su contexto

A partir del Acuerdo 013 de 1987 se crea el Instituto de Valorizacion de
Manizales -INVAMA- como un establecimiento publico de caracter municipal,
con autonomia administrativa, personeria juridica y patrimonio propio e
independiente; sujeto a los derechos inherentes de las personas juridicas de
derecho publico de acuerdo a las normas generales y le corresponde como
organismo descentralizado del Municipio de Manizales, los derechos de éste
para atender a la funcion publica comprendida dentro de su objeto:

e La ejecucién de obras de interés publico por el sistema de la contribucion
de valorizacion.

e La prestacion del servicio de alumbrado publico a través de la
administracion, mantenimiento, expansion y cualquier tipo de operacion
inmerso en el servicio.

e El disefio, comercializacion, mantenimiento y ejecucion del alumbrado
navidefio de Manizales.

e La prestacion de asesorias relacionadas con el objeto misional
(valorizacion y alumbrado publico) a otros municipios o entidades publicas.

A. Mision de la Entidad. Prestar el servicio de Alumbrado Publico y
desarrollar proyectos por el Sistema de Contribucion de Valorizacién con
calidad y oportunidad, basados en la sostenibilidad y trabajo en equipo,
generando seguridad y progreso a la comunidad.

B. Visién de la Entidad. Para el 2023, prestaremos el servicio de Alumbrado
Publico, enfocados en nuevas tecnologias y el uso racional de energia y la
ejecucion de proyectos por el Sistema de Contribucidon de Valorizacion,
enfocados al desarrollo econdmico y social de la comunidad.

C. Estructura Organizacional. Tal como se puede apreciar en la Figura 3
se presenta la estructura organizacional del INVAMA de acuerdo al
acuerdo numero 004 del 28 de octubre de 2018.

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co

TU FUTURO.

ILUMINAMOS Y



7

Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

DIRECTIVA

GERENCIA

LIDER PROGRAMA LIDER PROGRAMA LIDER PROGRAMA UNIDAD PROFESIONAL UNIVERSITARIO
UNIDAD JURIDICA UNIDAD TECNICA y = FINANCIERA Y ADMINISTRATIVA GESTION HUMANA
LIDER PROYECTO \
ALUMBRADO PUBLICO 0

==

Il ¢ @rovame

o

1o

=)

-

=

w

Figura 6. Estructura Organizacional de INVAMA .

-

Fuente: INVAMA

D. Mapa de Procesos. INVAMA se encuentra estructurada por procesos, tal
como se puede apreciar en la figura 4 se definen en procesos estratégicos,

misionales, apoyo y evaluacion y control, en la tabla 1 podemos apreciar la -

(2}

descripcién de cada proceso. 2

<

=

=

b }

=

Calle 3C#22-92-Barrio Alcdzares-Manizales
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. RED

ESTRATéGlCOS DIRECCIONAMIENTO ESTRATEGICO
Y PLANEACION

MISIONALES ALUMBRADO PUBLICO

PROYECTOS DE VALORIZACION

ATENCION AL USUARIO

GESTION FINANCIERA
GESTION HUMANA

GESTION DOCUMENTAL

GESTION DE LAS TECNOLOGIA
DE LA INFORMACION

ADM. DE BIENES Y SERVICIOS

EVALUACION CONTROL DE GESTION

ILUMINAMOS Y PROYECTAMOS TU FUTURO.

Figura 7. Mapa de Procesos de INVAMA

Fuente: INVAMA

Barrio Alcazares
(6)8891030- invama
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abla 1. Descripcién de Procesos INVAMA

Tipo Proceso Objetivo

Estratégico | Direccionamiento Definir las estrategias, objetivos, metas,
estratégico y | planes de accion, procesos y procedimientos
planeacion adecuados, politicas operacionales y niveles
de responsabilidad, mecanismos de
mitigacion de riesgos e implementar la

mejora continua.

Misionales | Alumbrado Publico | Prestar de manera Optima el servicio de
alumbrado publico y velar por el uso eficiente
de los recursos y el mantenimiento de la

infraestructura que lo compone, ademas de

prestar servicios de asesoria en condiciones 2
de calidad y oportunidad para los municipios E
que lo requieran. ;
Misionales | Proyectos de | Determinar la viabilidad de construir obras A
Valorizacion publicas mediante el Sistema de
Contribucion de Valorizacion, definir el monto
de contribucién por cada predio y construir
las obras. N
Apoyo Atencion al usuario | Administrar, apoyar y velar por los procesos s
relacionados con la atencion al cliente a nivel E
interno y externo, a través de la formulacién :E,
=

de estrategias y la implementacién de una
cultura del servicio empleando para ellos
todas las herramientas tecnoldgicos y los

canales de comunicacibn que posea la

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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entidad, con orientacion hacia la calidad, el
mejoramiento continuo y el aumento de la

satisfaccion.

Apoyo Comunicacion Informar y comunicar las politicas, acciones
Pulblica e | y avances de los proyectos que emprende la
informacion Entidad de manera veraz y oportuna, con el

fin de garantizar la transparencia de los
procesos y la toma de decisiones para
mantener una constante interaccion con los

clientes internos y externos de la Entidad.

Apoyo Gestion Juridica Estudio y anadlisis a los conceptos vy

lineamientos normativos, con el fin de que las

acciones de la entidad se ajusten a la 2
normatividad vigente, se propenda por la =
prevencion del dafio juridico, se desarrollen E
los procesos judiciales y se efectué la £
defensa de los intereses patrimoniales y
judiciales de la entidad.
Apoyo Gestion Financiera | Administrar  los  recursos financieros,
mediante el seguimiento al recaudo, "
ejecucion presupuestal y registro de las -
operaciones contables, como también la f
gestion de pagos y facturacion, con el fin de :E,
=

garantizar la sostenibilidad financiera vy
brindar informacién confiable para la toma de

decisiones.

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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Apoyo Gestion Humana Disefiar, definir, coordinar y verificar

politicas, planes, programas y proyectos
relacionados con el proceso de Gestion del
Talento Humano de la Entidad, para el
fortalecimiento de las capacidades técnicas y
competencias comportamentales de los
funcionarios de INVAMA.

Apoyo Gestion Establecer las directrices, estructura y
Documental presentacion para la elaboracion,

administracion y control

Apoyo Gestion de las | Asesorar, implementar, administrar, soportar

Tecnologia de la|las tecnologias de la informacion vy

informacion comunicaciones de la entidad garantizando 2

la continuidad, disponibilidad y seguridad de =

la infraestructura tecnoldgica. E

Apoyo Administracion de | Gestionar el Plan Anual de Adquisiciones A
bienes y servicios gue garantice todas las necesidades de
compras de la entidad, administrar los
inventarios y bienes patrimoniales de la

entidad, garantizando su funcionamiento y "

proteccién; ademas de mantener en s

condiciones 6ptimas el parque automotor del f

Instituto :E,

=

Evaluacion | Control de Gestion | Establecer la planeacion y ejecucion de
y Control métodos de evaluacion, control y mejora
continua de los procesos que integran el

Modelo Integrado de Planeaciéon y Gestion

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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MIPG, con el fin de asegurar el cumplimiento
de las metas, los objetivos institucionales y

los principios de la entidad.

Fuente: INVAMA

6.2.1.2. Necesidades y Expectativas de las Partes Interesadas Frente a
Seguridad y Privacidad de la Informacion.

La identificacion de las partes interesadas (Tabla 2), es una parte muy
importante; debido a que se definen los requisitos tacitos, legales,
reglamentarios y contractuales de la organizacion, empleados, clientes,
proveedores, gobierno, comunidad, entre otros, que pueden influir
directamente en la seguridad y privacidad de la informacién de la Entidad o
gue pueden verse afectados en caso de que estas se vean comprometidas.

AL : . . o
Asi mismo, conocer las necesidades y/o expectativas (intereses) «
relacionados con la seguridad y privacidad de la informacion de cada parte =
interesada. ~
p=)
Tabla 2. Necesidades y Expectativas frente a Seguridad y Privacidad de la Informacién =
Parte Descripcion Necesidades y Expectativas frente a
Interesada Seguridad y Privacidad de la
Informacion
Usuarios Directivos - Cumplir con los requisitos legales
H - - >-
directos que le apliquen a la Entidad. »
, L o
- Realizar una adecuada gestion de =
<
riesgos. £
=
- Informacion oportuna, segura y =
confiable.
Usuarios Funcionarios Servidores - Contar con una infraestructura
directos Publicos, Contratistas tecnolégica segura, confiable v
disponible.

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co




7

Plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

- Respuesta oportuna a
requerimientos e incidentes.

- Automatizar procesos de la Entidad.

- Promover actividades de toma de
conciencia y formacion en temas de
seguridad de la informacion.

- Capacitar y socializar politicas,
procedimientos y documentacién
del SGSI.

Entidades Autoridades del sector y - Cumplimiento de los requisitos
publicas — | entes del Estado

: legales.
Gobierno

- Garantizar la confidencialidad,
disponibilidad e integridad de la
informacioén que maneja la Entidad.

- Reportar los incidentes de
seguridad ante el CSIRT.

TU FUTURO.

- Mantener canales de comunicacion

claros, disponibles y oportunos.

Entidades Entes de Control - Articular con las entidades de
publicas -

. control para evitar la violacion del
Gobierno

tratamiento de los datos personales.
- Responder de forma oportuna a las
comunicaciones requeridas.
- Garantizar la seguridad,

confidencialidad e integridad de la

ILUMINAMOS Y

informacion.

Usuarios Ciudadania - Servicios disponibles, seguros y
indirectos confiables.
- Proteccion de los datos personales

del ciudadano.

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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- Derecho al acceso de la informacion
publica.

- Contar con mecanismos de
respuestas claras y oportunas a las
PQRSD.

Terceros Proveedores v" Confidencialidad en la informacion
relacionados

suministrada.

v' Pagos seguros y confiables

Terceros Entidades Financieras v' Canales seguros para transferencia

relacionados de informacion.

Fuente: Propia

6.2.2.3. Determinacion del alcance del Sistema de Gestion de Seguridad de
la Informacion.

Para determinar el alcance del SGSI de Invama, se realiz6 una revision a los
procesos de la Entidad con el fin de determinar: ¢ Cudl es la informacién mas critica?
y ¢, Qué servicios deben estar disponibles para los usuarios? En respuesta a las
preguntas se aplicara el MSPI para sus dos procesos misionales relacionados con
Proyectos de Valorizacién y Alumbrado Publico.

6.2.2. Liderazgo

6.2.2.1. Liderazgo y compromiso de la alta direccion

En el acto administrativo 207 del 02-08-2023 que soporta y conforma el
Comité de Gestion y Desempeiio MIPG, sefiala las funciones de seguridad y
privacidad de la informacion de la Entidad, Articulo tercero, numeral 6 asi:
“‘Asegurar la implementacion y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacion”; por tal motivo
y por ser una Entidad pequefia en planta de personal administrativa, las
funciones establecidas para el Comité de Seguridad y Privacidad de la

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co

TU FUTURO.
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Informacion, haran parte del Comité Institucional de Planeacion y Gestion
MIPG.

6.2.2.2. Politica de seguridad

Teniendo en cuenta la mision, el contexto de la Entidad y el alcance definido
del SGSI para el INVAMA, se elaboraron las diferentes politicas de seguridad
de la informacién para la Entidad, basado en la “Guia de elaboracion de la
politica general de seguridad y privacidad de la informacion y en las
herramientas suministradas por Gobierno Digital.

A. Politica General de Seguridad y Privacidad de la Informacion.

La Politica General de Seguridad y Privacidad de la informacién de INVAMA,
https://invama.gov.co/wp-content/uploads/2023/09/Politica-General-de-
Segquridad-y-privacidad-de-la-Informacion-INVAMA-2023.pdf corresponde a
la declaracion general que representa la posicion de la Entidad con respecto
a la proteccién de los activos de informacién que soportan los procesos de la
organizacion y apoyan la implementacion del SGSI, asi como la asignacion
de roles y responsabilidades generales para la gestion de la seguridad y
privacidad de la informacién del INVAMA.

TU FUTURO.

B. Politicas Especificas de Seguridad y Privacidad de la Informacién.

En el documento “Politicas Especificas de Seguridad y Privacidad de la
Informacién”, se agrupan las politicas especificas con el objetivo de hacer una
implementacion transversal de Seguridad y Privacidad de la Informacion en el
INVAMA y se convierten en la base de implementacién, mantenimiento y
mejora de los controles en la Entidad basados en 14 politicas:

ILUMINAMOS Y

Politicas de Dispositivos Moviles

Politicas de Teletrabajo

Politicas de Seguridad de los Recursos humanos
Politicas de Gestion de activos

Politicas de Control de acceso

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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e Politicas de Seguridad fisica y del entorno

e Politicas de Seguridad en las operaciones

Politicas de Seguridad de las comunicaciones

Politicas de Controles criptograficos

Politicas de Adquisicion, desarrollo y mantenimiento de sistemas
Politicas de Relaciones con los proveedores

Politicas de Gestion de incidentes de seguridad de la informacién
Politicas de Seguridad de la Informacion en la Continuidad del Negocio
Politicas de Cumplimiento

C. Politica de Tratamiento y Proteccién de Datos Personales

La Politica para el Tratamiento y Proteccién de datos Personales para el INVAMA
http://https//invama.gov.co/wp-content/uploads/2021/02/Pol%C3%ADtica-de-
Tratamiento-y-Protecci%C3%B3n-de-Datos-Personales.pdf proporciona los
lineamientos necesarios para el cumplimiento de las obligaciones legales en materia
de proteccion de datos personales, cuya aplicacion es de caracter obligatorio para
todas las personas naturales o juridicas que hagan tratamiento de los datos
personales registrados en las bases de datos del INVAMA.

TU FUTURO.

D. Politica de Seguridad de la Informacion del Sitio Web

La Politica de Seguridad de la Informacién del Sitio Web de INVAMA,
http://https//invama.gov.co/wp-content/uploads/2021/02/Pol%C3%ADticas-de-
sequridad-de-la-informaci%C3%B3n-del-sitio-web-Condiciones-de-uso-1.pdf
establece la informacién suministrada por los usuarios del sitio web para la
ejecucion de los trdmites en linea, las politicas se entenderan aceptadas por el
usuario al ingresar al sitio web.

6.2.2.3. Roles de la Entidad Responsabilidad y Autoridades

ILUMINAMOS Y

Con el fin de poder realizar la labor de la manera mas eficiente y teniendo en
cuenta el nimero de empleados de la Entidad y de acuerdo a la “Guia de Roles y
Responsabilidades del MinTIC” y la propuesta metodolégica para la
implementacion de un SGSI, se sugiere:

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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abla 3. Roles y Responsabilidades

7

Rol

Descripcion

del Rol

Funciones

Funcionario

Responsable

Alta Direccion

Responsable de

revisar el
Sistema de
Gestion de

Seguridad de la
Informacion de
la organizacién
a intervalos
planificados,
para asegurarse
de su
conveniencia,
adecuaciéon vy
eficacia
continda.

Proporcionar los recursos
necesarios para la
implementacién y
mantenimiento del
Sistema de Gestion de
Seguridad de la
Informacion  (Recursos
econdémicos, formacién y
recursos tecnoldgicos).
Aprobar los recursos
correspondientes para la
implementacion 'y el
mantenimiento del
Sistema de Gestion de
Seguridad de la
Informacion.

Gerente y

Lideres de
Unidad

de Tl

Responsable

Responsable de
planificar,
organizar,
coordinar,
gestionar,
controlar la
estrategia de
usoy
apropiacion de
TI.

Implementar los controles
de tipo tecnolégico que
ayuden a mitigar los
riesgos de seguridad de
la informacion.

Participar en la
elaboracion del
cronograma de
capacitacion de

seguridad digital en la
Entidad.

Identificar 'y  reportar
riesgos, eventos o]
incidentes de

ciberseguridad a través
de los canales definidos.
Coordinar la
administracion,

configuracion de los
recursos informaticos

Profesional
Universitario
Sistemas

Calle

3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co

TU FUTURO.

ILUMINAMOS Y



K‘\

Dinvama

INSTITUTO DE VALORIZACION DE MANIZALES

7

dentro de la plataforma
tecnolégica de seguridad.
Planear y ejecutar el plan
de  mantenimiento vy
actualizacion de la
infraestructura
tecnologica y de
telecomunicaciones de la
entidad.

Responsable
de Seguridad y
Privacidad de
la Informacion
y Proteccién de
Datos
Personales **

Responsable de
coordinar todas
las actividades
relacionadas
con la gestion de
la seguridad de
la informacion.

Fomentar la
implementacion de la

Politica de Gobierno
Digital.

Asesorar a la Entidad en
el disefio,
implementacién y
mantenimiento del
Modelo de Seguridad y
Privacidad de la
Informacion  para la

Entidad de conformidad
con la regulacién vigente.
Identificar la brecha entre
el Modelo de seguridad y

privacidad de la
informacién y la situacion
de la entidad.

Realizar la estimacion,
planificacion y
cronograma de la
implementacion del
MSPI.

Liderar la implementacion
y hacer seguimiento a las

tareas y cronograma
definido.
Definir, elaborar e

implementar las politicas,
procedimientos,
estandares 0
documentos que sean de
su competencia para la
operacion del MSPI.
Establecer los
requerimientos minimos

Técnico
Administrativo
Sistemas
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de seguridad que
deberdn  cumplir  los
sistemas de informacion
a desarrollar, actualizar o
adquirir dentro de la
entidad.

v Liderar y brindar
acompafiamiento a los
procesos de la entidad en
la gestion de riesgos de
seguridad y privacidad de
la informacién, asi como
los controles
correspondientes para su
mitigacién y seguimiento
al plan de tratamiento de
riesgos, de acuerdo con
las  disposiciones vy
metodologias en la
materia.

v Proponer la formulacién
de politicas y
lineamientos de
seguridad y privacidad de
la informacion.

v' Definir e implementar en
coordinacion con las
dependencias de la
entidad, las estrategias
de sensibilizacion vy
divulgaciones de
seguridad y privacidad de
la  informacion  para
servidores publicos vy
contratistas.

v' Apoyar a los procesos de
la entidad en los planes
de mejoramiento para dar
cumplimiento a los planes
de accién en materia de
seguridad y privacidad de
la informacion.

v Definir,  socializar e
implementar el
procedimiento de Gestion

TU FUTURO.

ILUMINAMOS Y
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de Incidentes de
seguridad de la
informacion en la entidad.
Efectuar
acompafiamiento a la alta
direccién, para asegurar
el liderazgo y
cumplimiento de los roles
y responsabilidades de
los lideres de los
procesos en seguridad y
privacidad de la
informacion.

Poner en conocimiento
de las dependencias con
competencia  funcional
cuando se detecten
irregularidades,
incidentes o practicas que
atentes contra la
seguridad y privacidad de
la informacién de acuerdo
con la normativa vigente.
Consolidar la informacién
de Base de datos
personales que maneja o
tiene la entidad.

Gestion del
Talento
Humano

Asegurar que los
empleados y contratistas
tomen conciencia de sus
responsabilidades en
seguridad de la
informacion y las
cumplan, ademas de dar
aplicacion de la seguridad
de la informacién de
acuerdo con las politicas
y procedimientos
establecidos.

Controlar y salvaguardar
la informacién de datos
personales del personal
de planta de la entidad,
en concordancia con la
normatividad vigente.

Profesional
Universitario
Gestion
Humana
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Realizar la gestion de
vinculacion, capacitacion,
desvinculacion del
personal de planta dando
cumplimiento a los
controles y normatividad
vigente relacionada con
seguridad y privacidad de
la informacion.

Area Juridica

Brindar asesoria a los
procesos de la entidad en
temas juridicos y legales
gue involucren acciones
ante las autoridades
competentes
relacionados con
seguridad y privacidad de
la informacién.

Brindar asesoria al
Comité Institucional de
Gestion y Desempefio en
materia de temas
normativos, juridicos y
legales vigentes que
involucren acciones ante

las autoridades
competentes
relacionados con

seguridad y privacidad de
la informacion.

Verificar que los contratos
0 convenios de ingreso
que por competencia
deban  suscribir  los
procesos, cuenten con
clausulas de derechos de
autor, confidencialidad y
no divulgacion de la
informacion segun sea el
caso.

Representar a la entidad
en procesos judiciales
ante las autoridades
competentes
relacionados con

Lider
Juridica

Unidad
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seguridad y privacidad de
la informacion.

Apoyar y asesorar a los
procesos en la
elaboracion del indice de
Informacion clasificada y
reservada de los activos
de informacién de
acuerdo con la regulacién
vigente.

la informacion
0 equivalente
*(Comité
Institucional de
Gestiony
Desempenio)

las diversas
directrices y
normas

asociadas a la
seguridad de la
informacion.

programas,  proyectos,
estrategias y
herramientas necesarias
para la implementacion
interna de las politicas de
seguridad y privacidad de
la informacion.

Socializar la importancia
de adoptar la cultura de
seguridad y privacidad de
la informaciébn a los
procesos de la entidad.
Aprobar  acciones vy
mejores practicas que en
la implementacion del
MSPI.

Adoptar las decisiones
que permitan la gestion y
minimizacion de riesgos
criticos de seguridad de
la informacion.

Realizar revisiones
periddicas del SGSI (por
lo menos una vez al afio)
y segun los resultados de

Area Apoyar en las labores de | Profesional
Comunicacién comunicacion y | Universitario
y Prensa sensibilizacion en | Comunicaciones
seguridad de la
informacién, para difundir
la informacién en todos
los niveles de la entidad.
Comité de Responsable de Aprobar y hacer | Lideres de
seguridad de la aprobacién de seguimiento a los planes, | Unidad

Calle

3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co

TU FUTURO.

ILUMINAMOS Y



K‘\

Dinvama

INSTITUTO DE VALORIZACION DE MANIZALES

7

esta revision definir las
acciones pertinentes.
Poner en conocimiento
de la entidad, |los
documentos generados
al interior del comité de
seguridad de la
informacién que impacten
de manera transversal a
la misma.

Lideres de
Proceso

Responsables
de la
informacion que
se generay se
utiliza en las
operaciones de
Su proceso.

Asegurarse de que los

activos estén
inventariados.
Asegurarse de la

clasificacion y adecuada
proteccion de los activos.
Dar cumplimiento a las
restricciones
establecidas a través de
las diferentes politicas de
control de acceso
definidas.

Asegurarse del adecuado
manejo de los activos
cuando este se elimina o
destruye.

Definir los usuarios que
deben tener permisos de
acceso a la informacién
de acuerdo a sus
funciones y
competencias.

Usuarios de la
Informacion
(Funcionarios,
Contratistas,
Terceros)

Personas que
utilizan la
informacion y
los activos
tecnolégicos en
la Entidad para
la normal
ejecucion de
SUS procesos.

Apoyar a los lideres de
proceso en el desarrollo
de tareas como gestién
de activos y gestion de
riesgos.

Cumplir a cabalidad con
las politicas, lineamientos
y procedimientos de
seguridad y privacidad de
la informacion definida y

aprobada.
Comunicar al
responsable de
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Seguridad de la
Informacion de las
anomalias o incidentes
de seguridad, asi como

de las situaciones
sospechosas.
v" Mantener la

confidencialidad de las
contraseflas para el
acceso a aplicaciones,
sistemas de informacién y
recursos informaticos.

v Participar en los
entrenamientos,
capacitacion y programas
de sensibilizacion en
temas de seguridad de la

informacion.
Auditores Responsable de v' Llevar a cabo auditorias
SGSI revisar el internas a intervalos )
cumplimiento planificados con miras a 0
del SGSI proporcionar informacién =)
acerca del estado actual 5
del Sistema de Gestion =
de Seguridad de la o
Informacion.
Fuente: Propia
*Dado que la Entidad ya cuenta con un Comité de Gestion y Desempefio
Institucional y teniendo presente que en dicho Comité tiene como una de las
funciones “Asegurar la implementacion y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacién”, no es necesario >
conformar un Comité de Seguridad y Privacidad de la Informacion. -
=
** Asi mismo se plantea que el responsable de Tratamiento de Datos Personales z
sera la misma persona responsable de Seguridad y Privacidad de la Informacion =
en la Entidad. 2
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.2.3. Planeacion

6.2.3.1. Acciones para abordar los riesgos y oportunidades

De acuerdo a la Guia de Clasificacion de Activos de Informacion establecida por el
MinTic y a la propuesta de clasificacion de activos del SGSI se realizo el inventario
de activos tecnoldgicos por capas y nivel de dependencia para los procesos
definidos en el alcance, para lo cual se recolectaron los siguientes datos:

Tabla 4. Identificacion del activo de informacion

Campo Descripcion

N° Activo Numero consecutivo Unico que identifica al activo en el
LéJ o inventario.
S o
o) % Tipo de Proceso Tipo de Proceso de la Entidad al que pertenece el activo
> .
Lu u - e ’ . . . o
- D. de informacion. (Estratégico, Misional, Apoyo, =
o 3 Evaluacion) e
2 o :
E 0O | Proceso de Nombre del Proceso de la Entidad al que pertenece el E
c 8 | o |
L 6' Negocio activo de informacion.
R
L — . — .
a) E':J Cddigo Documento | Relacionar el codigo con el que se encuentra registrado
o O

w :

é A | MIPG en los documentos de calidad MIPG.
2 < >
3 § Identificador Consecutivo del activo de informacion. Identificador s
LIDJ w - =
> O Unico. e
O &: -
= =
(<'E) ™ | Tipo / Capa Capa por dependencia a la que pertenece el activo de 2
o =
L|:L W informacion.  Ver Figura 8 Capas de Activo de
Z o =7
UOJ § Informacion.
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Ubicacion

Describe la ubicacion tanto fisica como electrénica del

activo de informacion.

Nombre Activo

Nombre de identificacion del activo.

Descripcion

Es un espacio para describir el activo de manera que sea
claramente identificable por todos los miembros del

proceso.

Serie Documental

Serie documental del Activo de Informacién. Aplica
cuando el activo es de tipo

Datos/Informacién/conocimiento

Nombre del
responsable de la
produccién de la
informacién
(Propietario del

activo)

Es una parte designada de la entidad, un cargo, proceso,
0 grupo de trabajo que tiene la responsabilidad de
garantizar que la informacion y los activos asociados con
el proceso se clasifican adecuadamente. Deben definir y
revisar periédicamente las restricciones y clasificaciones

del acceso.

Nombre del
responsable de la
informacién
(Custodio del

activo)

Es una parte designada de la entidad, un cargo, proceso,
0 grupo de trabajo encargado de hacer efectivos las
restricciones y clasificaciones de acceso definidos por el
propietario (Para sistemas de informacion o informacion
consignada o respaldada, generalmente es Tl o para
informacion fisica, los custodios pueden ser los

funcionarios o el proceso de archivo o correspondencia,

Calle 3C#22-92-Barrio Alcdzares-Manizales
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el custodio generalmente se define donde reposa el

activo original).

Usuarios Son quienes generan, obtienen, transforman, conservan,
eliminan o utilizan la informacion, en papel o en medio
digital, fisicamente o a través de las redes de datos y los

sistemas de informacion.

Fecha de ingreso Fecha de ingreso del activo de informacion en el
del activo al inventario.

inventario

Soporte de registro | De acuerdo con el Decreto 2609 de 2012: Fisico

(analogo) Digital (electrénico) Este campo se diligencia 2
>
si el Tipo de activo es 5
“Datos/Informacién/Conocimiento”, para el resto de tipos E
de activos se debe seleccionar N/A.
Medio de De acuerdo con el Decreto 2609 de 2012 Archivo
conservacion Institucional Es la instancia administrativa de custodiar,
organizar y proteger. (Documentos Archivo fisicos, ;
Documentos Archivo Electronicos, Sistemas de %
Informacioén, Sistema Administracion de Documentos, :E,
=

Sistema de Mensajeria Electrénica, Portales, Intranet,
Extranet, Sistemas de Bases de Datos, Discos Duros,

Servidores, discos o medios portables, cintas o medios

Calle 3C#22-92-Barrio Alcdzares-Manizales
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de video y audio (analogo o digital), Cintas y medios de

soporte (backup y contingencia), Uso de tecnologias en

la nube)

Formato Identifica la forma, tamafio o modo en la que se
presenta la informacion o se permite su visualizacion o
consulta, tales como : Hoja de calculo, imagen, audio,
video, documento de texto, Bases de datos, pagina

web, papel, PDF, etc.

Idioma Establece el idioma, lengua o dialecto en que se

encuentra la informacion.

Servicio de Tl Servicio de Tecnologia de Informacion a la que 2

=]

pertenece el activo (Servicio Correo Electrénico 5

Institucional, Servicio Internet, Servicio Publicacién en P

pagina web, Servicio de Sistemas de Informacion,

Servicio de Video Conferencia, Servicio de Soporte y

mantenimiento a usuarios internos, Servicio de

Formulacion y direccién de proyectos de TI, Servicio de ;

Infraestructura y plataforma TIC, Servicio Sede %

Electrénica o Portal Web, Servicio de Backup E
-
-

automatizado, Servicio de Procesamiento de

Informacion, Servicio de Redes y Comunicaciones)

Marca Marca del activo, cuando el tipo de activo es Hardware.

Calle 3C#22-92-Barrio Alcdzares-Manizales
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Serial Serial del activo, cuando el tipo de activo es Hardware.

Capacidad Capacidad del activo, cuando el tipo de activo es
Hardware.

indice de Corresponde a los criterios de clasificacion de la

Informacion informacion, con el fin de identificar qué activos deben

Clasificada y ser tratados de manera prioritaria. Ver Figura 9 indice

Reservada de Informacién Clasificada y Reservada

Informacion Publicada: Si la informacion es publica y se puede

publicada consultar en un sitio web (interno o externo) o un

sistema de informacién del Estado.

Publicada (Interno - Intranet) §
-
Publicada (Externo - Internet) o
p=)
No Publicada: Si la informacion se encuentra en la E
Entidad pero no se encuentra en un sistema de
informacion o sitio web
Lugar de consulta | Indica la URL, sitio web o sistema de informacion donde
0 ubicacion puede ser consultada la informacion si esta se %
\ encuentra publica, el lugar de consulta si no esta E
publicada o ubicacion fisica. %

Objeto legitimo de | La identificacion de la excepcion que, dentro de las
la excepcién previstas en los articulos 18 y 19 de la Ley 1712 de

2014, cobija la calificacion de informacion reservada o

INDICE DE INFORMACION CLASIFICADA Y RESERVADA ( DECRETO 103 DE 2015)
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clasificada. Si la respuesta es NO se debe marcar no

aplica (N/A) en los deméas campos sobe el indice de

informacion clasificada y reservada.

Fundamento Indica el fundamento constitucional o legal que justifica
constitucional o la clasificacidn o la reserva, sefialando expresamente la
legal norma, articulo, inciso o péarrafo que la ampara.
Fundamento Indica la norma juridica que sirve como fundamento
juridico de la juridico para la clasificacién o reserva de la

excepcion informacion.

Excepcion total o Segun sea integral o parcial la calificacion, las partes o

parcial secciones clasificadas o reservadas. Indicar si la 0
=)
. e . -
totalidad del documento es clasificado o reservado o si =
w
cpe .. p=)
solo una parte corresponde a esta calificacion. s
¢ Contiene datos ¢ El activo de informacion contiene datos personales? Sl
w personales? —NO
&)
@ Tipos de datos Si cuenta con datos personales seleccione el tipo, en
—
] personales caso contrario seleccione N/A: N
| w
N—r . . e o
n Dato personal publico: Toda informacion personal que es =
- z
<Zf de conocimiento libre y abierto para el publico en general. s
o) -
g Ejemplo: Numero de identificacién apellidos. =
L
o : . .
0 Dato personal privado: Toda informacion personal que
° g
<D,: b tiene un conocimiento restringido, y en principio privado
N
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para el publico en general. Ejemplo: (Fotografias, videos,

datos relacionados con su estilo de vida, contenido
correos electrénicos, contrasefias)

Dato semiprivado: Es semiprivado el dato que no tiene
naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su
titular sino a cierto sector y grupo de personas. Ejemplo:
(datos financieros y crediticios, direccién, teléfono, correo
electronico, datos socioeconémicos, datos relacionados

con la actividad econdmica, historia laboral, nivel

académico, antecedentes judiciales y disciplinarios, 2

datos de informacion tributaria, datos socioeconémicos, E
w

correo personal, teléfono, fecha de nacimiento, edad). =

Dato Sensible: Proteccion reforzada. (Datos biométricos,

datos de la descripcion morfolégica de la persona, datos

relacionados con la salud, datos de preferencia de

identidad, origen étnico, racial, poblacién en condicion >
(2}

vulnerable, datos personas en situacion de discapacidad, g
z

datos con relacibn a pertenencia de sindicatos, s
-
-

organizaciones sociales, religiosas, politicas)
Dato Abierto: Los datos abiertos pueden crearse y/o

manipularse con cualquier software libre, aumentando
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asi la reutilizacién de datos, este tipo de formatos son por

ejemplo archivos .CSV, .TMX, .ODF, JSON.

Clasificacién Datos | (Identidad, Trabajo, Patrimonio, Educacion, ldeologia,

Personales Fisico, Salud, Intimidad)

Existe la Seleccionar si se cuenta 0 no con la autorizacion de la
autorizacién para recoleccion y tratamiento

el tratamiento de

los datos
personales
¢ Existe Seleccionar si existe transferencia de datos personales
o
Transferencia a nivel internacional. =
-
. =]
Internacional de w
p=)
=
Datos Personales?
Clasificacion Hace referencia a la proteccion de informaciéon de
acuerdo a Confidencialidad, Integridad y Disponibilidad.
Confidencialidad La confidencialidad se refiere a que la informacion no
>
esté disponible ni sea revelada a individuos, entidades o -
=
procesos no autorizados, Esta se debe definir de ;
i . =
acuerdo con las caracteristicas de los activos que se =)
-

CLASIFICACION DEL ACTIVO DE

manejan en cada entidad. (Informacion Publica
Reservada, Informacion Publica Clasificada,

Informacion Puablica, No Clasificada) de acuerdo a ley

INFORMACION ( 1SO 27001 )
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1712 del 2014. Ver figura 10 Clasificacién de la

Confidencialidad.

Integridad La integridad se refiere a la exactitud y completitud de la
informacion (1ISO 27000) esta propiedad es la que
permite que la informacion sea precisa, coherente y
completa desde su creacion hasta su destruccion.

(Alta, Media, Baja, No Clasificada). Ver figura 11

Clasificacién de la Integridad.

Disponibilidad La disponibilidad es la propiedad de la informacién que

se refiere a que ésta debe ser accesible y utilizable por

solicitud de una persona, entidad o proceso autorizada 2
=]

cuando asi lo requiera esta, en el momento y en la 5

forma que se requiere ahora y en el futuro, al igual que -

los recursos necesarios para su uso. (Alta, Media, Baja,

No Clasificada). Ver figura 12 Clasificacion de la

Disponibilidad

Criticidad Es un calculo automatico que determina el valor general ;

del activo, de acuerdo con la clasificacion de la %

Informacion. (Alta, Media, Baja). Ver figura 13 Niveles E
-
-

de Clasificacion de la Criticidad

Fecha Salida del Fecha de exclusion del activo de informacion del

Activo inventario.
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Capas 1

recnologias Informacién y Comunicaciones

Descripcién

Procesos de Negocio

Los procesos de negocio son todas aquellas actividades desarrolladas por la
acién para cumplir con sus objetivos. Tradicionalmente estas se encuentran
das en diferentes categorias tales como: procedimientos, los cuales en su
conjunto conforman un proceso, y a su vez en su conjunto, se denominan macro
procesos. Todas las organizaciones cuentan por lo general con un mapa de procesos,
agrupados en estratégicos, misionales y de apoyo (o términos similares) los cuales
reflejan la forma como opera la organizacién y el nivel de interrelacidn existente
entre cada uno de ellos

Servicios de TI

de acuerdo a la definicion planteada por ITIL, un servicio de Tl es un medio por el
cual se entregar valor a los clientes (usuarios) facilitdndoles un resultado deseado
sin la necesidad de que estos asuman los costos y riesgos especificos. Los servicios
se construyen a partir de la combinacién de la infraestructura tecnolégica y los
procesos de gestién y operacién de TI. Algunos ejemplos de servicios son: correo
electrénico, servicio de backups, servicio de procesamiento de némina, servicio de
soporte y mantenimiento, servicio de capacitacién.

Datos/Informacién/Conocimiento

son los recursos mas valiosos para la organizacion y los que en definitiva requieren
mayor nivel de proteccién.

Sistemas de Informacién Transaccionales

son todos aquellos sistemas de informacién que utiliza la organizacién para
automatizar sus procesos de negocio. Algunos ejemplos son: ERP (Enterprise
Resource Planning), CRM (Customer Relation Management), sistemas de
informacién de némina, sistemas de informacién de ventas.

Sistemas de Informacién Soporte

son todas aquellas herramientas de software que apoyan el negocio y la funcién de
tecnologias de informacién para cumplir diferentes funciones operacionales, y se
diferencian de los sistemas de informacién transaccionales, en que estas
herramientas no soportan un proceso de negocio en especial. Dentro de esta
categoria podemos encontrar: herramientas ofimaticas, software antivirus,
compiladores para desarrollo de software, herramientas RAD (Rapid Application
Developer), software utilitario para apoyar diferentes funciones de tecnologias de
informacién.

Motores de Bases de Datos

equivale a lo que en el mercado se conoce como sistemas gestores de bases de
datos (SGBD), los cuales permiten afadir, borrar, modificar, almacenary analizar los
datos que tiene una organizacién y que son gestionados tradicionalmente a través
de sistemnas de informacién. Dentro de los principales motores de bases de datos se
encuentran: Oracle, SQL Server, Postgresgl, Mysql.

Sistemas Operativos

es el programa que se encarga de administrar los servicios de hardware de un
computador personal, de un servidor o de cualquier dispositivo que requiere de un
interfaz entre los recursos de hardware y las diferentes funcionalidades de uno o
varios sistemas de informacién. Dentro de esta categoria existen diferentes
tipologias de sistemas operativos, desde sistemas operativos para computadores o
dispositivos personales de un solo usuario y monotarea, hasta sistemas operativos
para servidores, que atienden diferentes tareas y diferentes usuarios. Algunos
ejemplos de sistemas operativos: Sistemas operativos Windows (en sus diferentes
versiones), Android, OS2 de IBM, Unix, Linux.

Pcs de Escritorio/Impresoras/Portatiles/Tablet

en el caso de los computadores personales (PC’s) son los dispo os que
tradicionalmente tiene cualquier usuario en su escritorio y a través de los cuales
pueden acceder a los diferentes sistemas de informacién de la organizacién; en el
caso de las impresoras, son todos aquellos dispositivos a través de los cuales se
puede llevar a papel la informacién contenida en medios virtuales.

Servidores (Fisicos, Virtuales y en la nube)

Los servidores son computadores dotados de ciertas caracteristicas especiales
(mayor capacidad de procesamiento, multitarea, mayores capacidades de
almacenamiento, mayor capacidad en memoria) que se encuentran al servicio de
otros dispositivos, y tradicionalmente son dedicados a tareas especializadas, para lo
cual toman nombres de acuerdo a la tarea especializada asignada: Servidor de
aplicaciones, servidor de archivos, servidor de correo, servidor de impresoras,
servidor de base de datos. Dentro de esta categoria podemos encontrar tres tipos
genéricos de servidores: servidores fisicos, servidores virtuales (una o varias
particiones en un servidor para dedicarlo a prestar varios servicios) y servidores en
la nube

Centro de redes y cableado

comprende toda la infraestructura de red con que cuenta una organizacion y que se
encuentra distribuida en sus diferentes dependencias. Dentro de esta categoria
encontramos centros de cableado, equipos de red activos y pasivos y todo el
tendido de red que interconectan los diferentes dispositivos que tiene la
organizacién.

Centro de computo

también llamado centro de procesamiento de datos, centro de datos o data center,
es aquel sitio o sitios donde tradicionalmente las organizaciones concentran los
dispositivos de computo mas criticos a través de los cuales se centraliza el
procesamiento y almacenamiento de la informacién considerada mas critica para el
negocio

Energia

Son todos aquellos servicios y dispositivos que permiten que un dispositivo fisico de
procesamiento de informacién pueda operar, si se tiene en cuenta que casi en su
totalidad hoy dependen de la energia eléctrica. Dentro de esta categoria también se
encuentran los dispositivos que permiten generar energia alterna, y que permiten
su adecuado resguardo, tal es el caso de los bancos de baterias y las UPS. Esta capa
tecnoldgica es una de las capas mas importantes, por no decir la mas importante de
la infraestructura tecnoldgica de una organizacién, debido a que es la que permite
que las demas capas puedan cumplir su funcién

Recurso Humano

Aquellas personas que, por su conocimiento, experiencia y criticidad para el
proceso, son consideradas activos de informacién.

Figura 8. Capas de Tecnologias de Informacion y Comunicaciones

Fuente: F. J. Valencia Duque, Sistema de gestion de seguridad de la informacién basado en la
familia de normas ISO/IEC 27000. 2021.
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CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION ALTA ALTA

PUBLICA (a) ()

RESERVADA

INFORMACION BAJA BAJIA

PUBLICA (B) (3)

NO CLASIFICADA NO CLASIFICADA | NO CLASIFICADA

Figura 9. Criterios de indice de Informacién Clasificada y Reservada

Fuente: MinTIC, “Guia para la Gestién y Clasificacion de Activos de Informacion.” 2016

Informacidn disponible sélo para un proceso de la entidad y que
en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo de indole legal, operativa, de
pérdida de imagen o econdmica.

INFORMACION
PUBLICA
RESERVADA

Informacion disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.

TU FUTURO.

Esta informacidn es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

Informacion que puede ser entregada o publicada sin
INFORMACION | restricciones a cualquier persona dentro y fuera de la entidad,
PUBLICA sin que esto impligue dafios a terceros ni a las actividades y
procesos de la entidad.

Activos de Informacion que deben ser incluidos en el inventario
y que ain no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

NO
CLASIFICADA

ILUMINAMOS Y

Figura 10. Clasificacién de la Confidencialidad

Fuente: MinTIC, “Guia para la Gestion y Clasificacion de Activos de Informacion.” 2016
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Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
(ALTA) economica, retrasar sus funciones, o generar pérdidas de
imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacte negativo de indole legal o
economica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

B Informacion cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
{BMA] externos.
ND ALLIVUS Uc nuninaciwn yue ucueil sl iniiuauus i 1
inventario y que adn no han sido clasificados, deben ser
CLASIFICADA : ; - . .
tratados como activos de informacion de integridad ALTA.
. o - o
Figura 12. Clasificacion de la integridad o«
=
H “@, s .z e . . ., 2 -
Fuente: MinTIC, “Guia para la Gestion y Clasificacion de Activos de Informacion.” 2016 o>
w
=
La no disponibilidad de la informacion puede conllevar un =
1 impacta negativo de indole legal o jecondmica, retrasar sus
(ALTA) funciones, o generar pérdidas de imagen severas a entes
externos.
La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la
entidad. >
»
La no disponibilidad de la informacion puede afectar la g
3 operacion normal de la entidad o entes externos, pero no <
(BAJA) conlleva implicaciones legales, econémicas o de pérdida de =
H =
imagen. -
-
Activos de Informacion que deben ser incluidos en el inventario -
NO CLASIFICADA y que aun no han sido clasificados, deben ser tratados
como activos de informacion de disponibilidad ALTA.

Figura 11. Clasificacion de la Disponibilidad

Fuente: MinTIC, “Guia para la Gestién y Clasificacién de Activos de
Informacion.” 2016
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Activos de informacién en los cuales la clasificacién de la

ALTA informacion en dos (2) o todas las propiedades (confidencialidad,
integridad, y disponibilidad) es alta.

Activos de informacidén en los cuales la clasificacién de la
informacion es alta en una (1) de sus propiedades o al menos una
de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la

BAJA . . . .
informacion en todos sus niveles es baja.

Figura 13. Niveles de Clasificacion de la Criticidad

Fuente: MinTIC, “Guia para la Gestion y Clasificacion de Activos de Informacion.” 2016

6.2.3.2. Objetivos y planes para lograrlo

El Instituto de Valorizacion de Manizales — INVAMA -, ha adoptado el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) y para lograr su implementaciéon y
fortalecimiento ha disefiado un conjunto de planes orientados a avanzar en
diferentes actividades para dar cumplimiento a las orientaciones del Ministerio de
Tecnologias de Informacién y de las Comunicaciones.

TU FUTURO.

En ese sentido, desde el INVAMA, se ha organizado un plan general para aportar
en las acciones encaminadas a fortalecer el Modelo de Seguridad y Privacidad de 2
la Informacion de la Entidad, como habilitador fundamental, para dar cumplimiento
a lo estipulado en la Politica de Gobierno Digital. )

A continuacioén, se presenta el plan para fortalecer la implementacién del modelo de -
seguridad y privacidad del INVAMA:

Tabla 5. Plan implementacion del modelo de seguridad y privacidad de informacién del INVAMA

Recoleccion y | Registrar o actualizar | 01-02- 28-02- Responsable
revision de bases de | las bases de datos 2024 2024 de Seguridad y
datos personales personales. Privacidad de

la Informacion

ILUMINAMOS Y P
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Lideres de
Procesos
Actualizar las | Definir y establecer un | 01-03- 31-03- | Responsable
politicas de | conjunto de politicas 2024 2024 de Seguridad y
seguridad y | para la seguridad y Privacidad de
privacidad de la | privacidad de la la Informacion
informacioén informacion, aprobada
por la direccion,
publicada y
comunicada a las Comité
partes interesadas de la directivo (alta
entidad. X .
direccion)
Actualizar los | Actualizar en el modelo | 01-04- 30-04- | Responsable
activos de seguridad | de seguridad de la 2024 2024 de Seguridad y
de la informacion. informacion los activos Privacidad de
de seguridad de Ila la Informacion
informacion, teniendo
en cuenta la criticidad
desde  disponibilidad, )
integridad o
confidencialidad S
Realizar la | Actualizar el andlisis y | 01-05- 30-05- | Responsable S
identificacion, valoracion de riesgos 2024 2024 de Seguridad y L
analisis y valoracion | de la seguridad de la Privacidad de -
de Riesgos de | informacion y el la Informacion
Seguridad de la | tratamiento de riesgos
Informaciéon 'y el | de los mismos.
tratamiento de
riesgos de los
mismos.
Aceptacion de los | La revision del plan de | 01-06- 30-06- Comité
riesgos de | tratamiento de los 2024 2024 directivo (alta >
Seguridad de la | riesgos y la evaluacion direccion) s
Informacion. del riesgo residual, =
debe ser aceptada por e
la alta direccion de -
manera formal =
Ajuste yl/o creacion | Procedimientos, 01-08- 31-08- Responsable -
de procedimientos | debidamente 2024 2024 de Seguridad y
de la entidad en lo | documentados, Privacidad de
relacionado a | socializados y la Informacion
seguridad de la | aprobados por el comité
informacion gue integre los sistemas
de gestion institucional.

Calle 3C#22-92-Barrio Alcdzares-Manizales
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permitira a la Entidad
realizar una revision y
optimizacion de sus
servicios del centro de
datos, el cual se
encuentra cubierto vy

Lideres de
Proceso
Establecer el | Establecer el proceso | 01-07- 31-07- Responsable
proceso de gestion | de gestion de incidentes 2024 2024 de Seguridad y
de incidentes de|de seguridad para Privacidad de
seguridad de la | proveer en laentidad un la Informacion
informacion mecanismo para el
reporte, evaluacion y
respuesta a los eventos
e incidencias de
seguridad de la
informacion; como
también la
implementacion 0
ajustes necesarios a
procedimientos
necesarios
identificados en la
declaracion de
aplicabilidad.(Basado
en la norma ISO 27035)
Continuidad del | Actualizacién del plan | 01-09- 31-08- Responsable
negocio y | de  continuidad de 2024 2024 de Seguridad y
recuperacion de | negocio y recuperacion Privacidad de
desastres de desastres la Informacién
Responsable
de TI
Indicadores de | Formular, implementar | 01-10- 31-10- Responsable
medicion del SGSI y actualizar los 2024 2024 de Seguridad y
indicadores del SGSI Privacidad de
la Informacion
Afinamiento del | El servicio | 01-03- 31-12- Responsable
DataCenter proporcionado le 2024 2024 de TI

Responsable
de Seguridad y
Privacidad de
la Informacion

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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soportado por el area
interna de TI.
Migracion IPV4 a | Realizar la migracion de | 01-06- 31-12- Responsable
IPV6 IPvd a IPv6 de los 2024 2024 de TI
componentes
tecnoldgicos del Responsable
INVAMA de Seguridad y
Privacidad de
la Informacion
Capacitacion, Asegurar que los| 01-03- 31-12- Responsable
sensibilizacion y | funcionarios y 2024 2024 de Seguridad y
comunicacion de | contratistas de la Privacidad de
Seguridad de la | Entidad cuenten con los la Informacion
Informacion. conocimientos,
educaciéon y formacién Area
de  segurdad vy Comunicacién
privacidad de la y Prensa
informacion.
Area de
Gestion
Humana
Fuente: Propia
6.2.4. Soporte
6.2.4.1. Recursos

La Entidad debe determinar y proporcionar los recursos para adoptar el SGSI,
teniendo en cuenta que es un proceso trasversal de la Entidad, se requiere que se
disponga de los recursos financieros, humanos y de cualquier otro recurso que
permita la adopcion implementacion mantenimiento y mejora continua del SGSI.

Por tal motivo se debe incluir dentro de los proyectos de inversion de la Entidad
aguellas actividades relacionadas con la adopcion del Sistema de Seguridad vy
Privacidad de la Informacion.

Calle

3C#22-92-Barrio Alcdzares-Manizales
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6.2.4.2. Competencia, Sensibilizacion y Comunicacion

De acuerdo a la guia 14 “Capacitacion, Sensibilizacion y Comunicacion de
Seguridad de la Informacion del MinTIC”, se define un plan de comunicacion,
capacitacion, sensibilizacion y concientizacion para la Entidad, con el fin de:

e Determinar las necesidades de comunicacion interna relacionadas con la
seguridad y privacidad de la informacién

e Asegurar que los funcionarios y contratistas de la Entidad cuenten con los
conocimientos, educacion y formacién o experiencia adecuada para la
implementacion y gestion del modelo de seguridad y privacidad de la
informacion.

e Concientizar a los funcionarios, contratistas y terceros en la importancia
de la proteccion de la informacion.

Las tematicas a abordar son:

Conocimiento general del sistema de gestién de seguridad de la informacion.
Conocimiento de la Politica de seguridad de la Informacién

Amenazas informaticas

Generalidades sobre regulacion en materia de seguridad de la informacion
Atencion y respuesta a incidentes de seguridad de la informacion

Uso de contrasenas.

Proteccion contra los virus.

Instrucciones al uso del correo electronico e identificacion de Correos
Sospechosos

Uso Apropiado de Internet.

Politica De Escritorio Limpio

Backup de la informacion.

Seguridad de los equipos.

TU FUTURO.

ILUMINAMOS Y

6.2.4.3. Documentacion

La Entidad debera alinear la documentacién relacionada con seguridad de la
informacion con el sistema de gestion documental generado o emitido conforme a
los pardmetros emitidos por el archivo general de la nacion y de acuerdo al

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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rocedimiento que tiene la Entidad GD-GC-PR-01 Generacion y control de
documentos y registros de calidad.

6.3. FASE DE IMPLEMENTACION

Esta Fase IMPLEMENTACION en la norma ISO 27001:2022, capitulo 8 -
Operacion, indica que la organizacion debe planificar, implementar y controlar
los procesos necesarios para cumplir los objetivos y requisitos de seguridad
y llevar a cabo la valoracion y tratamiento de los riesgos de la seguridad de
la informacién.

o

o

=)

-

=

w

p=)

=

>

(2}

, - o
Figura 14. Fase de Implementacion =
<

Fuente: MinTIC, “Modelo de Seguridad y Privacidad de la Informacién,” 2016. E
b }

-

6.3.1. Control y planeacién operacional

La Entidad debe realizar la planificacion e implementacion de las acciones
determinadas en el plan de tratamiento de riesgos definido en la “Matriz de Riesgos”,
esta informacion debe estar documentada segun lo planificado. Estos documentos
deben ser aprobados por el Comité Institucional de Gestion y Desempefio (MIPG).

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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.3.2. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion

El plan de tratamiento de riesgos del Instituto de Valorizacion de Manizales —
INVAMA https://invama.gov.co/wp-content/uploads/2023/02/Plan-Tratamiento-de-
Riesgos-Seguridad-de-la-Informacion-2023.pdf se encuentra aprobado y publicado.

6.3.3. Definicion de Indicadores de Gestién

Se presenta una propuesta de indicadores “Indicadores del SGSI.xIsx”, basados
en la guia 9 del MIinTIC, los cuales deben ser conocidos y aceptados por el Comité
de Gestion Institucional y Desempefio como lo establece el MIPG.

6.4. FASE DE EVALUACION

La Fase EVALUACION DEL DESEMPENO en la norma ISO 27001:2022 descrita
en el capitulo 9 - Evaluacion del desemperio, define los requerimientos para evaluar
peribdicamente el desempefio de la seguridad de la informacién y eficacia del
sistema de gestidén de seguridad de la informacion.

Monitoreo, medicidn,
analisis y evaluacidn

Evaluacion de

Desempefio Auditoria intema

ILUMINAMOS Y PROYECTAMOS TU FUTURDO.

Figura 15. Fase de Evaluacion de Desempefio

Fuente: MinTIC, “Modelo de Seguridad y Privacidad de la Informacién,” 2016.

2-92-Barrio Alcazares:-

6)8891030-www.invama.g
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4.1. Monitoreo, Medicion, Andlisis y Evaluacion

La Entidad debe evaluar la gestién, cumplimiento y el desempefio de la
seguridad de la informacién y la eficacia del sistema de gestion de seguridad
de la informacion en un término de seis (6) meses.

6.4.2. Auditoria Interna

La Entidad debe solicitar al area de Control Interno, incluir en el programa
anual de auditorias, la auditoria de seguridad y privacidad de la informacion
como minimo una (1) vez al afio, con el fin de obtener informacion sobre el
cumplimiento del SGSI. Asi mismo, informar a las partes interesadas, los
resultados de la ejecucion de las auditorias.

6.4.3. Revision por la Alta Direccion

La Organizacion debe ampliar el alcance del proceso PG-RD-PR-01 Revision
por la Direccion, el cual incluya por lo menos una (1) vez al afio la revision
del SGSI de la Entidad, por parte de la Alta Direccion, que determine la
conveniencia, adecuacion y eficacia del SGSI, de tal forma que la Entidad
tome las acciones necesarias para mejorar el sistema, y en consecuencia la
seguridad de los activos de informacion.

TU FUTURO.

Las actividades que se deben llevar a cabo en la revision por la direccion son:

¢ Revision de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

e Revision de la evaluacion de los niveles de riesgo y riesgo residual
después de la aplicacion de controles y medidas administrativas.

e Seguimiento a la programacion y ejecucion de las actividades de autorias
internas y externas del SGSI.

e Seguimiento al alcance y a la implementacién del SGSI.

e Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempefio de la seguridad de la
informacion al interior de la entidad.

e Medicion de los indicadores de gestion del SGSI

ILUMINAMOS Y
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¢ Revisiones de acciones o planes de mejora (solo aplica en la segunda
revision del SGSI)

6.5. FASE DE MEJORA CONTINUA

Esta Fase mejora continua en la norma ISO 27001:2022. En el capitulo 10 Mejora,
se establece para el proceso de mejorar el sistema de gestibn de seguridad y
privacidad de la informacion, la inconformidad que ocurra en la entidad debe
establecer las acciones mas efectivas para solucionar y evaluar la necesidad de
accion para eliminar el error y lograr el objetivo de que no se repita.

Mejoramiento

Continuo

Mejora continua

Figura 16. Fase de Mejoramiento Continto

Fuente: MinTIC, “Modelo de Seguridad y Privacidad de la Informacion,” 2016.

6.5.1. Acciones correctivas

La Entidad debe efectuar el plan de mejoramiento de las no conformidades
de las auditorias internas realizadas con el fin de eliminar las causas de la no
conformidad, con el fin de que no vuelva a ocurrir.

ILUMINAMOS Y PROYECTAMOS TU FUTURDO.
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.5.2. Mejora continua
Es importante que la Entidad defina y ejecute el plan de mejora continua
con base en los resultados de evaluacion del desempefio (indicadores,
auditorias internas, revision por la Direccién). Este plan debe incluir:

e Resultados de la ejecucién del plan de seguimiento, evaluacion y andlisis
para el SGSI.

e Resultados del plan de ejecucion de auditorias y revisiones
independientes al SGSI.

Estos insumos tendran como resultado un plan de mejoramiento continuo,
revisados y aprobados por la Alta Direccion de la Entidad.

TU FUTURO.

ILUMINAMOS Y
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7. DOCUMENTOS DE REFERENCIA

Ministerio de Tecnologias de Informacion, Modelo de Seguridad de la Informacion,
disponible en https://www.mintic.gov.co/gestion-ti/Sequridad-Tl/Modelo-de-

Sequridad/

Ministerio de Tecnologias de Informacion, Modelo de Gestibn de Riesgos de
Seguridad digital.

TU FUTURO.

ILUMINAMOS Y P
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Tel:(6)8891030-www.invama.gov.co



https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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INSTITUTO DE VALORIZACION DE MANIZALES

CONTROL DE CAMBIOS

VERSION FECHA DEL DESCRIPCION DE LA MODIFICACION
CAMBIO

0 20-01-2020 Creacion del documento

1 27-01-2021 Ajuste documento actividades y fechas

2 27-01-2022 Ajustes al documento

3 31-01-2023 Se actualiza marco normativo y se actualiza
actividades

4 23-01-2024 Se actualiza objetivos especificos,
justificacion, normatividad, fases del Modelo
de Seguridad y Privacidad de la Informacion,
actividades y fechas.

FIRMAS Y REVISIONES

NOMBRE CARGO FECHA FIRMA

=L N\:=el=6)| DIANA LORENA Técnico 23-01-2024
CORTES JIMENEZ | Administrativo
Sistemas

Nzi=lelzie) | JAIRO ALFREDO Gerente 25-01-2024
LOPEZ BAENA

ILUMINAMOS Y PROYECTAMOS TU FUTURO.

92-Barrio Alcadazares-Manize

:(6)8891030-www.invama.gov.co



