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CAUSA (Todos excepto los
de Seguridad Digital) /

SEGUMIENTO 2023
TRIMESTRE | (enero-febrero-marzo)

RIESGO SOPORTE . e - " - " " -
PROCESO ACTIVO RIESGO DESCRIPCION TIPO VULNERABILIDAD (Sélo CONSECUENCIA RESIDUAL TRATAMIENTO ACTIVIDAD DE CONTROL (Evidencia) RESPONSABLE FECHA DE TERMINACION Indique si el riesgo evaluado se ha materializado. Sl 0 NO?. El Riesgo Sl se ha materializado. Describa cudles son las actividades de
: : En caso positivo, describa las razones por las cuales el riesgo se[control que se deberan implementar para evitar que este riesgo se vuelva a
para Riesgos de Seguridad T -~
Digital) materializo. materializar.
gital En caso negativo, indique si las actividades de control han permitido que|El Riesgo NO se ha materializado. Indique que otras acciones se deben
este riesgo no se materialice. implementar para no permitir que el riesgo se materialice
Debilidad en el suministro
oportuno de recursos si
(inventarios, vehiculos, " e el : Continuar con el proceso de modernizacién del alumbrado publico.
y - . No se ha dispuesto de los materiales suficientes para la atencién de las . .
Prestacion del servicio | Posibilidad de no prestar un servicio recurso humano) Deterioro de la imagen e Seguimiento diario de labores Lider Programa Unidad Tecnica/ denuncias, a la espera del avance y culminacion de la modernizacion del Suscribir los contratos para el suministro de los mateirales requeridos para la
ALUMBRADO PUBLICO INFRAESTRUCTURA por fuera del tiempo dentro de las politicas de calidad Operativo Debilidad en el cumplimiento |~ . i 9 Alto Compartir el riesgo 9 8 Geolumina P 9 P 31/12/2023 g P y atencion de ordenes.
y o insatisfaccion del cliente asignadas Lider Proyecto Alumbrado Publico alumbrado. . :
establecido establecidas de la aplicacion del . Contratar personal de apoyo a la gestion necesario para atender las denuncias
- No se cuenta con el personal suficiente para atender las ordenes de
procedimiento . represadas.
. atencion que se encuentran represedas.
Debilidad en entrenamiento y
reentrenamiento
Caida de elementos como
postes o luminarias No.
Posibilidad de afectar a personas o Afectacion de redes con los Daiio a personas o Lider Programa Unidad Tecnica / Mantener vigentes y con la cobertura suficiente las pélizas que aseguren el Continuar con los procesos de modernizacién de la infraestructura.
ALUMBRADO PUBLICO INFRAESTRUCTURA Darios a Terceros bienes con la infraestructura de la red Operativo vehiculos de la entidad P Alto Reducir el Riesgo Capacitacion Registro ’ g P 31/12/2023 riesgo. . " > P y
P bienes Lider Proyecto Alumbrado Publico " A, Intervenir y/o retirar la infraestructura que pueda afectar a personas o bienes.
de Alumbrado Publico Robo de elementos del Continuar con los procesos de modernizacion de los elementos de la
alumbrado publico (tapas) infraestrutura de alumbrado publico.
Mala instalacion eléctrica
No prestacion del
. . servicio " Mejorar el proceso interno para la ct y resporte de las
Dafio a la infraestructura Posibiidad de que personas ajenas a La Infraestructura por Dafio econémico a la Lider Programa Unidad Tecnica / Si de la infraestructura de alumbrado.
ALUMBRADO PUBLICO INFRAESTRUCTURA o la entidad dafien o roben la Operativo ; N po . Alto Aceptar el Riesgo Sefializacion Registro P 9 Py 31/12/2023 Aplicar procesos jurduridicos-legales para efectuar las reclamaciones y : P N
de alumbrado publico funcionalidad es exterior entidad Lider Proyecto Alumbrado Publico s y . Utilizar material con bajo precio de reventa para disminuir el riesgo de hurto de
infraestructura enlas de la de .
Malestar de la los mismos.
Posibilidad de no contar con Falta de planeacion Aieclficlon de la
Logistica ineficiente para | camionetas o carros canastas asi ak del servicio Seguimiento al proceso de Profesional Universitario Compras
ALUMBRADO PUBLICO VEHICULOS 9 . P: - Operativo programacion establecida Malestar de la Extremo Reducir el Riesgo 9 P! Contratacion prasy 31/12/2023
la prestacion del servicio como material eléctrico para la mantenimiento Suministros
. insufieciencia de recursos comunidad
prestacion del servicio -
economicos Deterioro de la imaaen
Afectacion de la
Terminacion de la vida ™ prestacion del servicio P . . No. . :
ALUMBRADO PUBLICO INFRAESTRUCTURA atil de la infraestructura Posibilidad que la mfrae_structura falle Operativo Materiales con deterioro Malestar de la Alto Aceptar el Riesgo plan de : de G L}d&r Programa Unidad Tec,"'c?’ 31/12/2023 Incluir dentro del plan de acci6n de la entidad recursos de inversion para Proceder con la e_Je_cumén del p\_an d,e accion y realizar los cambios requeridos
. o deje de funcionar . publico Lider Proyecto Alumbrado Publico o . por cumplimineto de la vida util de los elementos de alumbrado.
de alumbrado publico comunidad la de
Deterioro de la imagen
Prestacion del servicio
Riesgo de en de perder la Insuficientes protocolos de de manera lenta
ALUMBRADO PUBLICO HARDWARE-SOFTWARE 9 P Seguridad Digital P! - Malestar de la Alto Evitar el riesgo Protocolo de seguridad digital Registros Profesional Universitario Sistemas 31/12/2023
la base de datos del SIG por Hacker seguridad informatica comunidad
Deterioro de la imaaen
Debilidad en la planeacion de No.
ALUMBRADO PUBLICO INFRAESTRUCTURA No ejecucion Posibiidad de no ejecucion del Operativo fas acuvnd?des a realizar Deterioro de la imagen Alto Reducir el Riesgo Asegurar presupuesto Presupuesto L}d&r Programa Unidad Tec,"'c?’ 31/12/2023 Se programan estas actividades para iniciar las mismas en abril del se espera firmar convenio interadministrativo con CHEC para ejecutar las
alumbrado navidefio No existencia de Lider Proyecto Alumbrado Publico presente affo. actividades relacionadas con el alumbrado navidefio del afio 2023




