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INTRODUCCION

La Estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como objetivo,
garantizar el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccién de un Estado mas
participativo, mas eficiente y mas transparente.

La planificacién e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, en la Entidad esta determinado por las necesidades y objetivos,
los requisitos de seguridad, los procesos misionales y el tamafio y estructura de la
Entidad.

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un

proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca 2

de la adecuada gestion de riesgos. =
=

El INVAMA, reconoce la importancia y ha identificado la informacién como uno de :

los activos méas importantes y criticos para el desarrollo de sus funciones dado que -

en la gestion de los procesos estratégicos, misionales y de apoyo, continuamente

se estd procesando, gestionando, almacenando, custodiando, transfiriendo e

intercambiando informacién valiosa para la entidad.

En atencion a lo anterior, la entidad asumié6 el reto de implementar el Sistema de

Gestidon y Seguridad de la Informacion, siguiendo los lineamientos del MSPI de la

Estrategia de Gobierno Digital, a su vez reglamentado a través del Decreto 1008 de >

2018, Decreto 1078 de 2015y el Decreto 2573 de 2014 y el CONPES 3854 de 2016, -

por el cual se establecen los lineamientos generales de la Estrategia de Gobierno =

en Linea. z
=
b }
=

La defensa y proteccién de los activos de informacién es una tarea esencial para
asegurar la continuidad y el desarrollo de los objetivos institucionales, asi como para
mantener el cumplimiento normativo y regulatorio aplicable a la entidad, ademas
traslada confianza a las partes interesadas.

Cuanto mayor es el valor de la informacion, mayores son los riesgos asociados a su
pérdida, deterioro, manipulacién indebida o malintencionada. Por lo anterior, el
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SGSI del INVAMA adoptara una metodologia para la identificacion y valoracion de
los activos de informacion, y una metodologia para la evaluacién y tratamiento de
los riesgos; siendo éste el medio mas eficaz de tratar, gestionar y minimizar los
riesgos, considerando el impacto que éstos representan para la entidad y sus partes
interesadas.

Asi mismo, el SGSI del INVAMA definira politicas y procedimientos eficaces y
coherentes con la estrategia de la entidad, como desarrollo de los controles
adoptados para el tratamiento de los riesgos, los cuales estan en continuo
seguimiento y medicion, a través del establecimiento de indicadores que aseguran
la eficacia de los controles; apoyado en los programas de auditoria y la revision por
la direccion, que concluyen en la identificacion de oportunidades de mejora las
cuales son gestionadas para mantener la mejora continua del SGSI.

Lo anterior se complementa con los programas de formacion y transferencia de
conocimiento en seguridad de la informacion y las campafias de sensibilizacion que
se lideraran al interior de la entidad. Asi pues, la entidad expone a través de este
manual el modelo del SGSI adoptado por la entidad de acuerdo al ciclo PHVA
(planear, hacer, verificar y actuar), con el propésito de cumplir con el marco
normativo, la mision fijada y la vision trazada.

TU FUTURO.

Dicho plan establecera el contexto, las politicas, los objetivos, el alcance, los
procedimientos, las metodologias, los roles, las responsabilidades y las autoridades
del SGSI; de acuerdo con los requisitos legales, los contractuales y los normativos,
que le aplican a la entidad, en el marco de seguridad de la informacién. Para tal fin,
la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013, la
cual establece los requisitos para la implementaciéon del SGSI, la NTC/ISO
31000:2011 que proporciona el esquema para la gestién de riesgos y las mejores
practicas, tales como 1ISO 27002:2015, ISO 27005:2009, el modelo nacional de
riesgos de seguridad digital y las guias definidas por el MIinTIC para la
implementacion del MSPI; buscando mejorar el desempefio y la capacidad para
prestar un servicio que responda a las necesidades y expectativas de las partes
interesadas.

ILUMINAMOS Y
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1. OBJETIVO

Describir las actividades del Plan de Seguridad y Privacidad de la Informacion, con
las cuales se busca desarrollar, verificar y aplicar la mejora continua del Sistema de
Gestidon de Seguridad de la Informacion — SGSI — del Instituto de Valorizacion de
Manizales — INVAMA.

1.1. OBJETIVOS ESPECIFICOS

e Administrar los eventos de seguridad de la informacién del INVAMA
e Fortalecer la seguridad y disponibilidad de la informacion y plataforma
tecnoldgica acorde con la declaracion de aplicabilidad aprobada.

e Cumplir con los requisitos legales aplicables a la naturaleza de la Entidad 2
en materia de Seguridad de la Informacion. >
e Fomentar una cultura de seguridad de la informacion en los servidores >
publicos (funcionarios, contratistas, pasantes, judicantes y personal en N
comision de la Presidencia de la Republica). -
e Fortalecer el mejoramiento continuo del Sistema de Gestion de Seguridad
de la Informacién.
e Comunicar e implementar la estrategia de seguridad de la informacion.
e Incrementar el nivel de madurez en la gestion de la seguridad de la
informacion.
>
(2}
o
=
<
=
=
-
=
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2. ALCANCE

EL SGSI es aplicable a los activos de informacién de todos los procesos del
INVAMA, comprende las politicas, procedimientos y controles para la preservacion
de confidencialidad, integridad y disponibilidad de la informacion, en concordancia
con la declaracion de aplicabilidad avalada por el Comité Institucional de Gestion y
Desempefio.

TU FUTURO.

ILUMINAMOS Y
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3. MARCO NORMATIVO
e Constitucion Politica de Colombia. Art. 15. Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en los bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion.
e Ley23de 1982: Derechos de Autor. Reglamenta todas las generalidades
sobre las normas que protegen los derechos de autor para cualquier obra
cientifica, literaria u artistica.

e Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y

se modifica la Ley 29 de 1944. 2
e Ley 527 de 1999. Se define y reglamenta el acceso y uso de los E
mensajes de datos, del comercio electrénico y de las firmas digitales. Asi :
mismo introduce el concepto de equivalente funcional, firma electrénica .
como mecanismos de autenticidad, disponibilidad y confidencialidad de la
informacion.
e Decreto 1747 de 2000. Reglamenta parcialmente la Ley 527 de 1999,
en lo relacionado con las entidades de certificacion, los certificados y las >
firmas digitales. é
e Ley 599 de 2000: Cdédigo Penal. Se crea el bien juridico de los derechos ;
de autor e incorpora algunas conductas relacionadas indirectamente con §

los delitos informaticos como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacion privada entre

personas, y manifiesta que el acceso abusivo a un sistema informatico

Calle 3C#22-92-Barrio Alcdzares-Manizales
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protegido con medida de seguridad o contra la voluntad de quien tiene
derecho a excluirlo, incurre en multa.

e Ley 1266 de 2008. Disposiciones generales del Habeas Data y se regula
el manejo de la informacién. Por la cual se dictan disposiciones generales
del Habeas Data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

e Ley 1273 de 2009. Cédigo Penal. Por medio de la cual se modifica el
codigo penal, se crea un nuevo bien juridico tutelado denominado “De la
Proteccion de la Informacion y de los Datos”. Y se preservan

integralmente los sistemas que utilicen las tecnologias de la informacion

y las comunicaciones, entre otras disposiciones. Art. 199. Espionaje; Art. 2

258. Utilizacion indebida de informacion; Art. 418. Revelacion de Secreto; =

Art. 419. Utilizacion de asunto sometido a secreto o reserva; Art. 420. E

Utilizacién indebida de informacion oficial; Articulo 431. Utilizacion A

indebida de informacién obtenida en el ejercicio de la funcién publica;

Articulo 463. Espionaje. Decreto 235 de 2010. Se regula el intercambio

de informacion entre entidades para el cumplimiento de funciones

publicas. "
e Ley 1727 de 2009. Habeas Data. Este decreto reglamenta los articulos -

12 y 13 de la ley 1266 de 2008, en este sentido establece que con <

fundamento en el principio constitucional de solidaridad surgen ;,

obligaciones a cargo del Estado y de los ciudadanos, en virtud de las
cuales cuando se presenten situaciones de fuerza mayor, es posible
otorgar a las victimas de secuestro, desaparicion forzada y personas

secuestradas, debido a su estado de debilidad manifiesta, un tratamiento
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diferenciado en la administracion de su informacion financiera, crediticia
y comercial.

e Decreto 2952 de 2010. Reglamentan los articulos 12y 13 de la Ley 1266
de 2008.

e Ley 1453 de 2011. Seguridad ciudadana. Por medio de la cual se reforma
el cédigo penal, el codigo de procedimiento penal, el codigo de infancia 'y
adolescencia, las reglas sobre extincion de dominio y se dictan otras
disposiciones en materia de seguridad.

e Ley 1581 de 2012. Proteccion de Datos Personales. Esta ley busca
proteger los datos personales registrados en cualquier base de datos que
permite realizar operaciones, tales como recoleccién, almacenamiento,

uso, circulacion o supresion por parte de entidades de naturaleza publica

y privada, sin embargo, a los datos financieros se les contindia aplicando 2
la ley 1266 de 2008, excepto los principios. E
e Conpes 3701 de 2011. Lineamientos de Politica para la ;
Ciberseguridad y Ciberdefensa. Busca generar lineamientos de politica E
en ciberseguridad y ciberdefensa orientados a desarrollar una estrategia
nacional que contrarreste el incremento de las amenazas informaticas
gue afectan significativamente al pais.
e Decreto 2364 de 2012. Firma Electrénica. Establece la reglamentacion .
del articulo 7 de la ley 527 de 1999. .
e Decreto 2609 de 2012. Incluye aspectos que se deben considerar para S
la adecuada gestion de los documentos electronicos en las entidades del =
=

Estado.
e Ley 1581 de 2012. Proteccién de Datos Personales. Esta ley busca
proteger los datos personales registrados en cualquier base de datos que

permite realizar operaciones, tales como recoleccién, almacenamiento,
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uso, circulacion o supresion por parte de entidades de naturaleza publica
y privada, sin embargo, a los datos financieros se les continda aplicando
la ley 1266 de 2008, excepto los principios.

e Decreto 1377 de 2013. Reglamentar parcialmente la Ley 1581 de
2012. Reglamenta aspectos particulares relacionados con la autorizacion
del titular de la informacién para el tratamiento de sus datos personales,
ademas consagra politicas de tratamiento de los responsables y
encargados.

e Decreto 0032 de 2013. Creacion de la Comisiéon Nacional Digital y de
Informacion Estatal. El Ministerio de Tecnologias de la Informacién y
las Comunicaciones en cumplimiento de los lineamientos sefialados en el

documento CONPES 3701, cred, a través de este decreto, la Comisién

Nacional Digital y de Informacién Estatal cuyo objeto es la coordinacién y 2
orientacién superior de la ejecucion de funciones y servicios publicos =
relacionados con el manejo de la informacion publica, el uso de E
infraestructura tecnologica de la informacién para la interaccion con los A
ciudadanos y el uso efectivo de la informacion en el Estado colombiano.
e Resolucion 3933 de 2013 del Ministerio de Defensa Nacional. Crea y
organiza grupos internos de trabajo. Cre6 el Grupo ColCERT y asigno
funciones a la dependencia de La Direccién de Seguridad Publica y de N
Infraestructura del Ministerio de Defensa Nacional respecto a promover el -
desarrollo de capacidades locales o sectoriales para la gestion operativa E
de los incidentes de ciberseguridad y ciberdefensa en las infraestructuras E
=

criticas nacionales, el sector privado y la sociedad civil.

e Decreto 333 de 2014. Habeas Data. Se reglamenta el articulo 160 del
decreto 019 de 2012 y defiende el régimen de acreditacion de las
entidades de certificacién abierta, en desarrollo de lo que define el articulo
160 del decreto 019 de 2012 y se deroga el decreto 1747 de 2000, que
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reglamenta de manera parcial la ley 527 de 1999, referente a las
entidades de certificacion digital, certificados y firmas digitales, de manera
que las entidades que deseen seguir prestando los servicios de
certificacion digital, deben iniciar la correspondiente acreditacion, ya no
ante la Superintendencia de Industria y Comercio, sino ante el Organismo
de Acreditacion en Colombia (ONAC).

« Decreto 886 de 2014. Registro Nacional de Bases de Datos.
Reglamenta la informacién minima que debe contener este registro, asi
como los términos y condiciones bajo las cuales se deben inscribir los
responsables del tratamiento.

e Ley 1712 de 2014. Ley de transparencia y del derecho de acceso a la

informacion publica.

e Decreto 1074 de 2015. Decreto Unico Reglamentario del Sector 2
Comercio, Industria y Turismo. Capitulo 25. Reglamenta Parcialmente la =
Ley 1581 de 2012. Capitulo 26. Registro Nacional de Bases de Datos. E

e Circular Externa SIC 02 del 3 de noviembre de 2015. La A
Superintendencia de Industria y Comercio impartié instrucciones a los
responsables del tratamiento de datos personales, personas juridicas de
naturaleza privada inscritas en las camaras de comercio y sociedades de
economia mixta, para efectos de realizar la inscripcion de sus bases de N
datos en el Registro Nacional de Bases de Datos a partir del 9 de -
noviembre de 2015. S

e CONPES 3854 de 2016. Politica Nacional de Seguridad Digital. :E,

Fortalece las capacidades de las mdultiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en
sus actividades socioeconomicas en el entorno digital, en un marco de

cooperacion, colaboracion y asistencia.
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e Decreto 090 de 2018. Por el cual se modifican los articulos 2.2.2.26.1.2
y 2.2.2.26.3.1 del Decreto 1074 de 2015 - Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo.

e Decreto 1008 de 2018. Establecen los lineamientos generales de la
politica de Gobierno Digital bajo los principios de innovacion,
competitividad, proactividad y seguridad de la informacion.

e Ley 1928 de 2018. Convenio sobre la ciberdelincuencia. Se aprueba el
convenio sobre la ciberdelincuencia adoptado el 23 de noviembre de
2001, en Budapest. Tiene por objeto la materializacion de una politica
criminal comun en materia de ciberdelincuencia mediante la adopcion de
lineamientos.

e Conpes 3920 de 2018. Politica Nacional de Explotacion de Datos (Big

Data). El propdsito central de esta politica es aumentar el g
aprovechamiento de datos en Colombia, mediante el desarrollo de E
condiciones para que estos sean gestionados como activos generadores :
de valor social y econdmico en el pais. Esta politica ha habilitado el uso A
intensivo de datos y su aprovechamiento en Colombia
e Conpes 3975 de 2019. Politica Nacional para la Transformacion Digital e
Inteligencia Artificial. Plantea las condiciones para potenciar la generacion
de valor social y econdmico en Colombia a través del uso estratégico de .
tecnologias digitales de manera amplia, involucrando al sector publico y .
el sector privado con énfasis en el uso de las TIC como herramientas para S
impulsar la productividad y favorecer el bienestar de los ciudadanos, E
=

quienes son los beneficiarios y consumidores de los bienes y servicios
que se producen. Asi mismo, busca que se den las condiciones
necesarias para el impulso de la IA como uno de los aceleradores mas

importantes de este proceso en la actualidad, sin desconocer el potencial
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de otras tecnologias digitales. Todo lo anterior con el objetivo de
aprovechar las oportunidades y enfrentar los retos relacionados con la
4RI,

e Conpes 3995 de 2020. Politica Nacional de Confianza y Seguridad
Digital. Formula una politica nacional que tiene como objetivo establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital de
manera que Colombia sea una sociedad incluyente y competitiva en el
futuro digital.

e Directiva Presidencial 03 de 2021. Lineamientos para el uso de servicios
en la nube, inteligencia artificial, seguridad digital y gestién de datos.

e Resolucion 00500 de 2021. Lineamientos y estandares para la

estrategia de seguridad digital y se adopta el modelo de seguridad y

privacidad como habilitador de la politica de Gobierno Digital. 2
e Directiva Presidencial 02 de 2022. Reiteraciéon de la politica publica en E

materia de seguridad digital :
e Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del E

libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones, con el fin de

establecer los lineamientos generales para fortalecer la gobernanza de la

seguridad digital, se crea el Modelo y las instancias de Gobernanza de .

Seguridad Digital y se dictan otras disposiciones .
e Resolucion 746 de 2022. Por la cual se fortalece el Modelo de Seguridad E

y Privacidad de la Informacion y se definen los lineamientos adicionales a =

los establecidos en la Resolucion 500 de 2021.
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4. GLOSARIO

e Acceso ala Informacion Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacién publica en posesion o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4)

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacién. (ISO/IEC 27000).

e Activo de Informacidn: En relacién con la privacidad de la informacién, se
refiere al activo que contiene informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad

i : ) o
publica o privada, en el transcurso de su gestion, conservados respetando «
aguel orden para servir como testimonio e informaciéon a la persona o -
institucién que los produce y a los ciudadanos, o como fuentes de la historia. ~
También se puede entender como la institucién que esta al servicio de la 2
gestién administrativa, la informacién, la investigacién y la cultura. (Ley 594
de 2000, art 3).

e Amenazas: Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).
e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y >
determinar el nivel de riesgo. (ISO/IEC 27000). @
o
=
e Auditoria: Proceso sistematico, independiente y documentado para obtener <
evidencias de auditoria y obviamente para determinar el grado en el que se =
cumplen los criterios de auditoria. (ISO/IEC 27000). =

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior. (ArCert)

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)
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e Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3)

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al
que estan expuestos los ciudadanos, ante amenazas o0 incidentes de
naturaleza cibernética. (CONPES 3701).

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es
utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

e Confidencialidad: Propiedad de la informacién de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados. (ISO/IEC
27000)

e Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinbnimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

TU FUTURO.

e Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos (Ley 1712 de 2014, art 6).

e Datos Personales: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables. (Ley 1581
de 2012, art 3).

ILUMINAMOS Y

e Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
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publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3).

e Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

e Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

e Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art
3).

e Declaracién de aplicabilidad: Documento que enumera los controles
aplicados por el Sistema de Gestion de Seguridad de la Informacién — SGSI,
de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

TU FUTURO.

e Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo
de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

ILUMINAMOS Y

e Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada. (ISO/IEC 27000).

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o0 en asocio con otros, realice el Tratamiento de
datos personales por cuenta del Responsable del Tratamiento. (Ley 1581 de
2012, art 3).
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e Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

e Informacién Publica Clasificada: Es aquella informaciéon que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).

e Informacion Publica Reservada: Es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento
de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014. (Ley 1712 de 2014, art 6).

o
e Integridad: Propiedad de la informacion relativa a su exactitud y completitud. S
(ISO/IEC 27000). 5
w
p=)
e Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. -
e Ley de Transparenciay Acceso a la Informaciéon Publica: Se refiere a la
Ley Estatutaria 1712 de 2014.
e Mecanismos de proteccion de datos personales: Lo constituyen las
distintas alternativas con que cuentan las entidades destinatarias para
ofrecer proteccion a los datos personales de los titulares tales como acceso o
controlado, anonimizacion o cifrado. -
=
<
e No repudio: El no repudio o irrenunciabilidad es un servicio de seguridad z
que permite probar la participacién de las partes en una comunicacién. =
-

También se puede definir como el servicio de seguridad que previene que un
emisor niegue haber remitido un mensaje (cuando realmente lo ha emitido) y
gue un receptor niegue su recepcion (cuando realmente lo ha recibido).
(ISO/IEC 27000).
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e Partes interesadas (Stakeholder): Persona u organizacion que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad.

e Plan de continuidad del negocio: Plan orientado a permitir la continuacion
de las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

¢ Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relacién con la
informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de Gobierno Digital la correlativa obligacion de

proteger dicha informacion en observancia del marco legal vigente. 2
=)
e Proteccién ala duplicacién: Consiste en asegurar que una transacciéon 5
sé6lo se realiza una vez, a menos que se especifique lo contrario. Impedir ;
que se grabe una transaccion para luego reproducirla, con el objeto de -
simular multiples peticiones del mismo remitente original. (ArCert).
e Registro Nacional de Bases de Datos: Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art
25).
e Responsabilidad Demostrada: Conducta desplegada por los o
Responsables o Encargados del tratamiento de datos personales bajo la cual -
a peticion de la Superintendencia de Industria y Comercio deben estar en 2
capacidad de demostrarle a dicho organismo de control que han z
implementado medidas apropiadas y efectivas para cumplir lo establecido en =
-

la Ley 1581 de 2012 y sus normas reglamentarias.

e Responsable del Tratamiento de Datos: Persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).
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e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa,

Politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacion y alcanzar dichos
objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

e Titulares de la informacién: Personas naturales cuyos datos personales o
sean objeto de Tratamiento. (Ley 1581 de 2012, art 3) =
-
=]
e Tratamiento de Datos Personales: Cualquier operacion o conjunto de :
operaciones sobre datos personales, tales como la recoleccidn, -
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).
e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre
la informacién o un sistema de tratamiento de la informacion sean asociadas
de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).
e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada >
por una o mas amenazas. (ISO/IEC 27000). -
2
=
=
-
=
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5. ROLES Y RESPONSABILIDADES

7

la

informacion o
equivalente
*(Comité
Institucional
de Gestion y
Desempefio)

diversas directrices
y

normas asociadas
a la seguridad de la
informacion, asi
como de

Aprobar el plan de
mitigacion de
riesgos del SGSI.

Rol Descripcion del Funciones
Rol
Comité Responsable Proporcionar los recursos
directivo (alta _ necesarios para la implementacion y
direccion) de  revisar el mantenimiento  del sistema de
Sistema de gestion de seguridad de la
Gestion de la informacion (Recursos econémicos,
Informacion de la formacion y recursos tecnoldgicos).
organizacion a Asegurarsc_a_ de que las
intervalos responsabilidades y autoridades
planifcados, para|  £30 8 O P on sa
asegurarse de su g .
asignen y comuniquen.
Conveniencia,
adecuacion y
eficacia continda.
Comité de Responsable de la Coordinar la implementacion del
seguridad de | aprobacion de las Modelo de Seguridad y privacidad de

la Informacion al interior de la
entidad.

Revisar los diagnosticos del estado
de la seguridad de la informacién en
la Entidad.

Acompanfar e impulsar el desarrollo
de proyectos de seguridad.
Coordinar 'y  dirigir  acciones
especificas que ayuden a proveer un
ambiente seguro y establecer los
recursos de informacion que sean
consistentes con las metas vy
objetivos de la Entidad.
Recomendar roles y
responsabilidades especificos que
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se relacionen con la seguridad de la
informacion.

v' Aprobar el uso de metodologias y
procesos especificos para la
seguridad de la informacion.

v' Participar en la formulaciéon vy
evaluacion de planes de accion para
mitigar y/o eliminar riesgos.

v' Realizar revisiones periddicas del
SGSI (por lo menos una vez al afio)
y segun los resultados de esta
revision  definir las  acciones
pertinentes.

v" Promover la difusion y
sensibilizacion de la seguridad de la
informacion dentro de la entidad.

v Poner en conocimiento de la entidad,
los documentos generados al interior
del comité de seguridad de la
informacion que impacten de
manera transversal a la misma.

Responsable | Responsable de v Identificar la brecha entre el Modelo

de Seguridad | coordinar todas las de seguridad y privacidad de la

y Privacidad | actividades informacion y la situacion de la

de la | relacionadas con la entidad.

Informacién gestion de la v Generar el cronograma de Ila

seguridad de la implementacion del Modelo de

informacioén. Seguridad y privacidad de la
informacion.

v' Planear, implementar y hacer
seguimiento a las tareas, fechas,
costos y plan de trabajo de los
objetivos especificos del
cronograma definido.

v' Liderar la gestion de riesgos de
seguridad sobre la gestién de Tl y de
informacion de la institucion.

v' Gestionar el desarrollo e
implementacion de politicas,
normas, directrices y procedimientos

TU FUTURO.

*%*

ILUMINAMOS Y
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de seguridad de gestion de TI e
informacion.

v' Definir mecanismos de control y
seguimiento que permitan medir el

nivel de cumplimiento de
implantacion de las medidas de
seguridad.

v Supervisar la respuesta a incidentes,
asi como la investigacion de
violaciones de la seguridad,
ayudando con las cuestiones
disciplinarias y legales necesarias.

v' Trabajar con la alta direccion y los
duefios de los procesos misionales
dentro de la entidad en el desarrollo
de los planes de recuperacion de
desastres y los planes de
continuidad del negocio.

v' Realizar y/o supervisar pruebas de
vulnerabilidad sobre los diferentes
servicios tecnoldgicos para detectar
vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la
informacion.

v’ Establecer los  requerimientos
minimos de seguridad que deberan
cumplir los sistemas de informacién
a desarrollar, actualizar o adquirir
dentro de la entidad.

v' Liderar el proceso de gestion de
incidentes de seguridad, asi como la
posterior investigacion de dichos
eventos para determinar causas,
posibles responsables y
recomendaciones de mejora para
los sistemas afectados.

v Desarrollar el plan de formacion y
sensibilizacion de la entidad
incorporando el componente de
seguridad de la informacién en
diferentes niveles.

TU FUTURO.

ILUMINAMOS Y
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Informar y garantizar el ejercicio de
los derechos de los titulares de los
datos personales.

Consolidar la informacion de Base
de datos personales que maneja o
tiene la entidad.

Responsable
de TI

Responsable de
planificar,
organizar,
coordinar,
gestionar, controlar
la estrategia de
uso y apropiacion
de TI.

Implementar los controles de tipo
tecnoldgico que ayuden a mitigar los
riesgos de seguridad de Ila
informacion.

Participar en la elaboracion del
cronograma de capacitacion de
seguridad digital en la Entidad.
Identificar y reportar riesgos, eventos
0 incidentes de ciberseguridad a
traves de los canales definidos.
Coordinar la administracion,
configuracion de los recursos
informaticos dentro de la plataforma
tecnoldgica de seguridad.

Planear y ejecutar el plan de
mantenimiento y actualizacion de la
infraestructura tecnoldgica y de
telecomunicaciones de la entidad.

Lideres de
Proceso

Responsables de
la informacién que
se generay se
utiliza en las
operaciones de su
proceso.

Asegurarse de que los activos estén
inventariados.

Asegurarse de la clasificacion vy
adecuada proteccion de los activos.
Dar cumplimiento a las restricciones
establecidas a través de las
diferentes politicas de control de
acceso definidas.

Asegurarse del adecuado manejo de
los activos cuando este se elimina o
destruye.

Definir los usuarios que deben tener
permisos de acceso a la informacion
de acuerdo a sus funciones vy
competencias.
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suarios de Personas que v' Apoyar a los lideres de proceso en el
la Informacion | utilizan la desarrollo de tareas como gestion de
(Funcionarios, | informacion y los activos y gestion de riesgos.
Contratistas, | activos v' Cumplir a cabalidad con las politicas,
Terceros) tecnoldgicos en la lineamientos y procedimientos de
Entidad para la seguridad y privacidad de Ia
normal ejecucion informacion definida y aprobada.
de sus procesos. v Comunicar al responsable de

Seguridad de la Informacién de las
anomalias o incidentes  de
seguridad, asi como de las
situaciones sospechosas.

v" Mantener la confidencialidad de las
contrasefias para el acceso a
aplicaciones, sistemas de
informacion y recursos informaticos.

v' Participar en los entrenamientos,
capacitacibn 'y programas de
sensibilizacion en temas de
seguridad de la informacion.

Auditores Responsable de v Llevar a cabo auditorias internas a

SGSI revisar el intervalos planificados con miras a

cumplimiento del proporcionar informacion acerca del

SGSI estado actual del Sistema de

Gestion de Seguridad de Ila

Informacion.

Area Juridica v Verificar e implementar las medidas

y de seguridad de la informacién en la

Contratacién gestibn con los proveedores y
contratistas de la entidad.

v' Procurar la proteccibn de la
seguridad de la informacién de todos
los activos de la informacion que
puedan verse involucrados en
procesos o contratos.

Area v Apoyar en las labores de

Comunicacion comunicacion y sensibilizacion en

y Prensa seguridad de la informacion, para

difundir la informacion en todos los

niveles de la entidad.

TU FUTURO.

ILUMINAMOS Y
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Area de v' Asegurar que los empleados vy
Gestion contratistas tomen conciencia de sus
Humana responsabilidades en seguridad de

la informacién y las cumplan,
ademas de dar aplicacion de la
seguridad de la informacién de
acuerdo con las politicas vy
procedimientos establecidos.

*Dado que la Entidad ya cuenta con un Comité de Gestion y Desempefio
Institucional y teniendo presente que en dicho Comité tiene como una de las
funciones “Asegurar la implementacion y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacién”, no es necesario

conformar un Comité de Seguridad y Privacidad de la Informacion.

** Asi mismo se plantea que el responsable de Tratamiento de Datos Personales =
=]
-
sera la misma persona responsable de Seguridad y Privacidad de la Informacion =
p=)
en la Entidad. A
>
(2}
o
=
<
=
=
-
=
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6. PLAN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Instituto de Valorizacion de Manizales — INVAMA -, buscando desarrollar el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) ha establecido una
estrategia integral de aseguramiento de la informacion de forma tal que su adopcién
se esta realizando de forma integrada con el Sistema de Gestion de Seguridad de
la Informacion, considerando que la norma ISO/IEC 27001:2013 es base de ambos
sistemas y que las guias técnicas desarrolladas por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones - MIinTIC a través de la Direccion de
Estandares y Arquitectura de Tl y la Subdireccion de Seguridad y Privacidad de TI,
se basan en dicha norma y consideran el Marco de Referencia de Arquitectura Tly
soporta transversalmente los otros componentes de la Estrategia GEL: TIC para
Servicios, TIC para Gobierno Abierto y TIC para Gestion.

Definicion de roles y | Acto administrativo a | 01-02- 31-03- Comité
responsabilidades través del cual se crea o 2023 2023 directivo
se modifica las (alta
funciones del comité direccion)
gestion institucional (o
el que haga sus veces),
en donde se incluyan
los temas de seguridad
de la informacion en la
entidad, revisado vy
aprobado por la alta
Direccion, debera
designarse quien sera
el encargado de
seguridad de la
informacion dentro de la
entidad

Actualizar los | Actualizar en el modelo | 01-04- 31-12- | Responsable
activos de seguridad | de seguridad de la 2023 2023 de

de lainformacion. informacion los activos Seguridad y
de seguridad de la Privacidad
informacion, teniendo de

en cuenta la criticidad
desde disponibilidad,

TU FUTURO.

ILUMINAMOS Y PROYECTAMOS

la
Informacioén
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integridad y
confidencialidad
Actualizar el andlisis | Actualizar el analisis y | 01-04- 31-12- | Responsable
y valoraciéon de | valoracién de riesgos 2023 2023 de
Riesgos de | de la seguridad de la Seguridad y
Seguridad de la | informacion y el Privacidad
Informacion y el | tratamiento de riesgos de la
tratamiento de | de los mismos. Informacion
riesgos de los
mismos.
Aceptacion de los | La revision del plan de | 01-04- 31-12- Comité
riesgos de | tratamiento de los 2023 2023 directivo
Seguridad de la | riesgos y la evaluacion (alta
Informacion. del riesgo residual, direccion)
debe ser aceptada por
la alta direccion de
manera formal
Establecimiento de | Definir y establecer un | 01-04- 31-12- | Responsable
las  politicas de | conjunto de politicas 2023 2023 de
seguridad y | para la seguridad y Seguridad y o
privacidad de la | privacidad de la Privacidad =
informacioén informacion, aprobada de la =
por la direccion, L
publicada y Informacién ;
comunicada a las =
partes interesadas de la
entidad. Comité
directivo
(alta
direccién)
Ajuste yl/o creacién | Procedimientos, 01-02- 31-12- | Responsable N
de procedimientos | debidamente 2023 2023 de »
de la entidad en lo | documentados, Seguridad y o
relacionado a | socializados y Privacidad =
seguridad de la | aprobados por el comité de la z
informacion gue integre los sistemas - ¢ 2
de gestion institucional. Informacion 3
Lideres de
Proceso

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co




K‘\

Dinvama

INSTITUTO DE VALORIZACION DE MANIZALES

7

stablecer el | Establecer el proceso | 01-04- 31-12- | Responsable
proceso de gestion | de gestion de incidentes 2023 2023 de
de incidentes de|de seguridad para Seguridad y
seguridad de la | proveer enlaentidad un Privacidad
informacién mecanismo para el de la
reporte, evaluacion y -
respuesta a los eventos Informacion
e incidencias de
seguridad de la
informacion; como
también la
implementacién o]
ajustes necesarios a
procedimientos
necesarios
identificados en la
declaracion de
aplicabilidad.
Afinamiento del | El servicio | 01-04- 31-12- | Responsable
DataCenter proporcionado le 2023 2023 de Tl
permitira a la Entidad
realizar una revision y Responsable
optimizacion de sus de
servicios del centro de -
datos, el cual se Se_gurl_dad y
encuentra cubierto vy Privacidad
soportado por el area de B la
interna de TI. Informacion
Migracion IPV4 a | Realizar la migracion de | 01-02- 31-12- | Responsable
IPV6 IPvd a IPv6 de los 2023 2023 de Tl
componentes
tecnoldgicos del Responsable
INVAMA de
Seqguridad vy
Privacidad
de la
Informacién
Continuidad del | Actualizacion del plan | 01-02- 31-12- | Responsable
negocio y | de  continuidad de 2023 2023 de
recuperacion de | negocio y recuperacion Seguridad y
desastres de desastres
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Privacidad
de la
Informacion

Responsable

de TI
Monitoreo Monitorear y revisar los | 01-04- 31-12- | Responsable
Revision del Riesgo | factores de riesgos, con 2023 2023 de
en laSeguridad dela | el fin de detectar Seguridad y
Informacion cambios en el contexto Privacidad
interno y externo de la de la
Entidad. Informacién
Capacitacion, Asegurar  que los | 01-04- 31-12- | Responsable
sensibilizacion y | funcionarios y 2023 2023 de
comunicacion de | contratistas de la Seguridad y
Seguridad de la | Entidad cuenten con los Privacidad
Informacion. conocimientos, de la
educacién y formacién Informacion
de seguridad y
privacidad de la
informacion.
Area
Comunicacio
ny Prensa
Area de
Gestion
Humana
Incluir en el comité | Incluir en el comité de | 01-03- 31-12- Comité
de Gestion y | Gestiébn y Desempefio 2023 2023 directivo
Desempeiio los | los temas de seguridad (alta
temas de seguridad |y privacidad de la direccion)
y privacidad de la | informacion
informacién Comité
Institucional

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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de Gestiony

Informacién - SGSI

Seguridad de la
Informacion - SGSI el
cual consiste en el
desarrollo de las tareas
correspondientes a la
vigencia 2022, como la
verificacién por parte de
la alta direccion del
SGSI, cumplimiento de
los objetivos e
indicadores  definidos
para el sistema y apoyo
al Plan de
Transformacién Digital.

Desempefio
plan de aplicaciény | Se ejecutara el | 01-04- 31-12- | Responsable
mejora continua del | cronograma de 2023 2023 de
Sistema de Gestion | aplicacion y Seguridad y
de Seguridad Yy | mejoramiento del Privacidad
privacidad de la | Sistema de Gestion de de la

Informacién

Calle 3C#22-92-Barrio Alcdzares-Manizales
Tel:(6)8891030-www.invama.gov.co
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7. DOCUMENTOS DE REFERENCIA

Ministerio de Tecnologias de Informacion, Modelo de Seguridad de la Informacion,
disponible en https://www.mintic.gov.co/gestion-ti/Sequridad-Tl/Modelo-de-

Sequridad/

Ministerio de Tecnologias de Informacion, Modelo de Gestibn de Riesgos de
Seguridad digital.
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