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CAUSA (Todos excepto los SEGUMIENTO
AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Accionu | Usodel | DoSViar!a | goooheiy RIESGO SOPORTE TRIMESTRE Il bre)
julio-agosto-septiembre]
PROCESO ACTIVO RIESGO DESCRIPCION omision | Podar | 92etonde | Ll | (saio para Rissgos do TIPO VULNERABILIDAD (880 CONSECUENCIA PROBABILIDAD sl TRATAMIENTO ACTIVIDAD DE CONTROL (Evidencia) RESPONSABLE FECHA DE TERMINACION | 1. c\\1p1 imIENTO (Eficacia) y do
B Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
Riesgos de
Riesgos de Riesgos de s §
Gostion | Seguridad | CoT0Re Descripcion Cuantificacién
Durante el tercer trimestre del afio 2022 los funcionarios de la entidad se capacitaron
en
- Gestion modema en riesgo laboral para el cuidado de la vida
- Gestion documental
- Seminario “Contratacion estatal: principios, mejores practicas y tendencias’
Reentrenamiento trabajo seguro en alturas
- Capacitacién en manefo de plataforma Secop i
- Capacilacitacion a Brigada Primeros Auxilios
Entrega oficial de la lesgo Cardiovascular
o - Funciones y responsabilidad Copasst
Resolucion del Plan
La ejecucion del Plan de capacitacion Incumplimiento en la mediante oficio - Primer Respondiente
Incumplimiento del Plan | se encuentra sujeto al cumplimiento dela autonomia para) . ccién del desarrollo Seguimiento trmestral i Correos electronicos | Profesional Universitario Gestion EFICAGIA: Cumplimiento del 100% - Preparacién Simulacro
GESTION HUMANA g B i X Operativo o eucion de os rcursos do | P Probable Moderado Ao Comparti el iesgo el Plan de > v 3111212022 del Plan de Capacitacion por parte de - Reentrenamiento Alturas 60%
de Capacitacion por parte de la administracion competencias ylo > isitas y actas de reunion| Humana / Alcaldia de Manizales " !
capacitacion por parte de la Alcaldia o Ia Administracion Municipal - Actualizacion Coordinadores Alturas
municipal disminucion de brechas de las visitas " " °
- Riesgo eléctrico segun Resolucion 598 de 2019
certficados de asistencia i souee
e oecasionon uras técnica de movilizacion escaleras
P - Medidas de Seguridad Alturas
- Medidas de Seguridad vial uso y cuidado
- Cuidado de Elementos de Proteccion Personal
- Comunicacién
s mismo, o ofmes do agosto s fimd o onveni neradministaio con l
Municipio de Manizales para crear el fondo itacion
Adisonalmens, { unconarioicid n dplomado (e nglés durante o trimesire, 1
funcionario culmind su especializacion e ingresaron hacer maestria 2 funcionarios de
la entdad con a Universidad Autonoma
€1 Plan de Bienestar Laboral s Actas del comité de
Demoras o diaciones en | PR 4° BIeneSa o00 e So declara desierto ol proceso | SasTacGioN por parte Seguimiento del proceso de | Gerencia con inormes de|  p L on EFICACIA: Cumplimiento del 100% | EI plan de bienestar laboral se encuentra en ejecucin, de acuerdo a las actividades
GESTION HUMANA la contratacion del Plan | & g X Operativo P de los funcionarios Probable Mayor Extremo Reducir el Riesgo contratacion extema en comité de | avance y/o contrato 3111212022 del plan de Bienestar Laboral programadas para el afio en curso. 80%
" tramite de los requsitos exigidos para de contratacion
e Bienestar Incumplimiento legal Gerencia susciito y legalizado con
la contartacion
el prestador
- La evaluacién del desempefio es Desconocimiento de la norma Falencias en la DW“‘Q"C"’" de la informacion Profesional Universitario Gestion
Desestimacién dela |45 como un requisto al que no se| Desconocimiento dela | concertacion de objetivos eterminacion de plazos EDL Evaluaciones o Humana / Gerencia / Lideres de Eficacia: Evaluaciones realizadas en | g6 e las semestrales, al primer del
GESTION HUMANA evaluacion del e a X Cumplimiento ) Improbable Moderado Moderado Comparti el riesgo Aplicativo EDL-APP 3111212022 los tiempos establecidos para ello, ¢ g P 50%
" le da relevancia dentro de la aplicabilidad de la evaluacion Evaluaciones calficaciones programa y proyecto /jefes inmediatos| o aiio 2022 y nuevas concertaciones de compromisos.
desemperio o v Cumplimiento del 50%
administracion piblica del desempefio inoperantes funcionarios de carrera
EFICACIA: Indice de errores en la
Errores en la iquidacion | Las inconsistencias en el software de Inconsistencias en la Mayores o menores Revision quincenal de la proyeccion | Correos al proveedor con | Profesional Universitario Gestion liquidacion de la nomina
liqui ! . et A de la némina para hacer reporte e informe mensual de Humana / Auxiliar Administrativo EFECTIVIDAD: # de erores en la . - EFICACIA: 100%
GESTION HUMANA de las prestaciones | prestaciones sociales que afecta la Cumplimiento | parametizacion el Software | valores pagados a Probable Moderado Ao Comparti el riesgo No se presentaron errores en [a liquidacion de nomina
inventario de errores presentados en | errores y gestion de los Némina Uauidacien d prstacones sociales! # EFECTIVIDAD: NA
sociales eficiencia del mismo en el pago de seguridad social funcionarios
a uno ermores en la liquidacion de
prss(aclones sociales quincenal
Parlisis en los procesos
2. Incumplimiento en la Rovsin et do i ) Se present6 un retrazo en la entrega de los epp por parte del proveedor.
s . entrega de elemenstos Eficacia: N° de elementos entregados/
ermores en Ia liquidacién Stock insuficiente para dar e e e tock existente Funcionarios con R e 09
GESTION HUMANA ssT do s presaciones cumplimiento a los tiempos de Operativo | Deficiencias en la planeacion Y Casi Seguro Mayor Alto Reducir el Riesgo | Gestion de mspombmdad en almacén | elementos de Proteccion | Técnico Administrativo SGSST 3111212022 mentos red :
acciones juridicas Efectividad: N de accidentes por no |En el tercer trimestre de 2022, no se han reportado accidentes a causa de ausencia de|
¥ requerimientos de los EPP 30 dias antes de lafecha | Personal completo N ad 0%
4.Investigaciones tener EPP/ N° de Accidentes laborles elementos de proteccion personal.
calendario limite
disciplinarias 5,
accidentes laborales
Uso nadecuado de os | especicacioneson f tlzacion e ot nctonaton s e +Capacitacion Efectividad: Nimero de accidentes | En el tercer trimestre de 2022, no se han reportado accidentes a causa de ausencia de|
GESTION HUMANA ssT P Operativo P Accidentes Posible Menor Moderado Comparti el riesgo s *Informe de verificaciones|  Técnico Administrativo SGSST 311212022 Iaborales / numero accidentes por no o utiizar los elementos de proteccion personal 0%
los elementos de proteccion personal adecuado y necsario de los verificacion en campo pie
as EPP PP
Entre solicitudes de reparacion y trabajos programados se reciben: julio 555, agosto
Debilidad en el suministro 659 y septiembre 1060 para un total recibido de 2274 requerimientos, de los cuales se
oportuno de recursos. atienden en: julio 531, agosto 623 y septiembre 856 para un total de 2010
(inventarios, vehiculos, requerimientos atendidos
Prestacion del servicio | Posibiidad de no prestar un servicio recurso humano) Las anteriores ciffas inician con un comportamiento tipico, sin embargo para el mes de
ALUMBRADO PUBLICO INFRAESTRUCTURA por fuera del tiempo dentro de las politicas de calidad Operativo Debilidad en el cumplimiento | D2erioro de la imagen e Casi Seguro Menor Alto Compartir el riesgo Seguimiento diario de labores Geolumina Lider Programa Unidad Tecnica/ 311212022 Numero de solicitudes recibidas vs septiembre se presenta un incremento de las solcitudes como consecuencia de los 88,40%
insatisfaccion del liente asignadas Lider Proyecto Alumbrado Pblico solicitudes realizadas
establecido establecidas dela aplicacion del noctumos adelantados por el contratista de verficaciones, infuido por el
procedimiento crudo inviemo que afecta de doble manera, incrementando la cantidad fallas en el
Debilidad en enirenamiento y istema y disminuyendo el tiempo productivo, adems desde el mes de agosto se
reentrenamiento presentan dificultades con el suministro de materiales afectando la efectividad de las
ordenes atendidas.
Caida de elementos como
ostes o luminarias Durante el periodo del tercer trimestre de los corientes no se presentaron reportes
Posibilidad de afectar a personas o Afectacion de redes con los . relacionados con afectaciones a personas y bienes con Ia infraestructura de alumbrado
ALUMBRADO PUBLICO INFRAESTRUCTURA Dafios a Terceros | bienes con la infraestructura de la red Operativo vehiculos de la entidad Dafio a personas o Probable Moderado Alto Reducir el Riesgo Capacitacion Registro Lider Programa Unidad Tecnica / 311212022 Caso de dafios vs reparaciones pubiico NIA
t bienes Lider Proyecto Alumbrado Publico efectuadas
de Alumbrado Pablico Robo de elementos del No obstante lo anterior este en el
alumbrado pibiico (tapas) s dgberd pormanecer o o1 lempo
Mala instalacion elécirica
No presacen dl senicio En o relacionado con afectacion de la infraestructura del alumbrado publico a causa
Dafto I infraestructura | PoSDIidad de que personas ajenas a La Infraestructura por Daio econémico a la Lider Programa Unidad Tecnica Cuantifcacion de dafios y robos vs | 8¢ 4205 (vandalismo) no s tiene identificado ningun reportes relacionado con este
ALUMBRADO PUBLICO INFRAESTRUCTURA " la entidad dafien o roben la Operativo P petiig Casi Seguro Menor Alto Aceptar el Riesgo Sefalizacion Registro g " 311212022 14 item para el periodo en mencién. NiA
de alumbrado publico funcionalidad es exterior Lider Proyecto Alumbrado Publico valor de la infraestructura de AP
infraestructura Malestar de la Enlo referente a robos de infraestructura tampoco se presentaron reportes en este
comunidad sentido,
Posibiidad de no contar con Falta de planeacion Afectacion de la
ALUMBRADO PUBLICO VEHICULOS Logistica ineficiente para | - camionetas o carros canastas asi Operai s | T o gt senvo Casi Sogur Moderad Exrem Reduci ol Ri Seguimiento al proceso de Contatacion Profesional Universitario Compras y 11212022 Vehiculos requeridos vs vehiculos en
1o prestacion del senico | como materal eléctico para la perativo programacién establecida elestar de la asi Seguro erado emo educir el Riesgo ibsldetson ontratacio it P
i insufieciencia de recursos comunidad
prestacion del servicio :
econdmicos Deterioro de la imagen
Terminacion de la vida ple:t‘::‘:: o saricio De acuerdo con las ordenes de atencion del sistema para el periodo en analisis se
ALUMBRADO PUBLICO INFRAESTRUCTURA e et idad que la infraestructura falle | operatvo Materiles con deterior oo o Posible Moderado Ao Aceptar el Riesgo | P1an d mantenimiento do alumbrado Geotumina Lider Programa Unidad Tecnical 31212022 puntos de uz nstalados vs puntos de | toma el promedio en 758 denuncias de intervecnidn, se procede asociando como una 252%
v o dee de funcionar publico Lider Proyecto Alumbrado Pblico luz apagaddos 1) luminaria apagada a cada una de elas, teniendo un promedio para el trimestre de
de alumbrado publico comunidad
30.058 equipos luminicos instalados, o que nos presenta el indice de falla del sistema.
Deterioro de la imagen
Prestacion del servicio de|
Riesgo de seguridad en | Posibiidad de perder la informacion Insuficientes protocolos de maneralenta seguridad deIa informacion vs total de
ALUMBRADO PUBLICO HARDWARE-SOFTWARE 9 9 P x Seguridad Digital p Malestar de la Rara vez Mayor Alto Evitar el riesgo Protocolo de seguridad digital Registros Profesional Universitario Sistemas. 311212022 9
a base de datos del SIG seguridad informatica popi Ia informacion
Deterioro de la imagen
s Debilidad en la planeacion de . - El proyecto de alumbrado navidefio se tiene planeado para su ejecucion durante el
, Posibilidad de no ejecucion del Lider Programa Unidad Tecnical Alumbrado navideio programado vs. | = " el
ALUMBRADO PUBLICO INFRAESTRUCTURA No efecucin oo X x Operativo s actiidedes areslzar | Deteiorodea inagen Rara vez Mayor Alto Reduci el Riesgo Asegurar presupuesto Presupuesto Ll Proyacts Alumbraco Pobioo 311212022 e vkt decvads | 98 et del 5o, poroanto o hay dtos par et inccadoren f peiodo NA
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CAUSA (Todos excepto los SEGUMIENTO
AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Accionu | Usodel | DoSViar!a | goooheiy RIESGO SOPORTE TRIMESTRE Il juli jemb:
PROCESO ACTIVO RIESGO DESCRIPCION Omisién | podor | 9ostionde | LEEEE | o elo para Rissgos de TIPO VULNERABILIDAD (880 CONSECUENCIA PROBABILIDAD sl TRATAMIENTO ACTIVIDAD DE CONTROL (Evidencia) RESPONSABLE FECHA DE TERMINACION | 0 c\ 1ot iENTO (Eficacia)y de (julio-agosto-septiembre)
topilED Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
Riesgos de
Riesgos de Riesgos de s §
Gostion | Seguridad | CoT0Re Descripcion Cuantificacién
D‘Se‘""sr:‘;*’;'“s ° Eficacia: # de contratos de obra o de
Nose tao 1t imacion interventoria con rubro para revision
° Mayor tiempo en el de disefios! # de contratos de obra 0
cartografica actualizada. " . >
e e i oy | Proceso de valorizacién Reuniones de seguimiento con los de interventoria realizados x100
Disefios o Estudios posibiidad de que los disefios o mmra“’is‘: Obras adicionales en la consultores Efectividad: (# de estudios o disefios.
VALORIZACION INFRAESTRUCTURA It s amios |estuato som mocios o eomoiutos| X Operalivo | o e estudio construccion Probable Mayor Extremo Reducir el Riesgo Incluir en los contratos de obray de | Actas y contratos Lider Programa Unidad Técnica 3111212022 incompletos o inexactos periodo No se realizaron estudios, ni disefios en este trimestre 0%
P Pl i e b e Mayores costos interventoria un rubro para revision de actual menos # de estudios o disefios
T tanatnctunm e ome | Desfinanciacion del disefios incompletos o inexactos periodo
e o proyecto anterior)# de estudios o disefios
presa P incompletos o inexactos periodo
Vencimiento de la vigencia de
" anterior
los estudios.
Onmisién de variables para la
elaboracion del presupuesto o Eficacia: # de reuniones realizadas/ #
o Actas de reunion con
falta de revision de los X y . de reuniones programadas x100
Revision o interventoria de disefios consultores "
Posibilidad de que los presupuestos presupuestos. Mayores costos Revision de los presupuestos | Ajustes presupuestos del Efecthidad: (# de presupuesios
VALORIZACION INFRAESTRUCTURA Presupuesto emado | POR1 12 90 00 103 Fresupues: x X Operativo | Ausencia de las proyecciones |  Desfinanciacion del Posible Moderado Alto Reducir el Riesgo A s i Lider Programa Unidad Técnica 31/1212022 ermados periodo actual menos # de No se han realizado presupuestos de proyectos en este trimestre 0%
proye de los costos para el tiempo royecto e P prove presupuestos errados periodo
o Proyeccion de costos Actas Junta de
real de ejecucion, b anterior)# de presupuestos errados
Imprecision en los disefios y Propictarios periodo anterior
métodos constructivos
Correccion de
Base catastral desactualizada Gravamenes
Caracteristicas de los predios Eficacia: # de actividades de control
desactualizadas Des financiacion de la Revision catastral realizadas/ # de actividades de conirol
VALORIZACION INFRAESTRUCTURA Inexaclitud en el valor de realizar una X Operativo Factores de distribucion mal | obra o no ejecucién de la Posible Mayor Extremo Reducir el Riesgo Revisin de factores Resoluciones Lider Programa Unidad Técnica 3111212022 propuestas x100 No se han realizado distribuciones en este trimestre 0%
gravamen de los Predios erada calculados o inadecuados obra Revision de cambios normafivos. modificadoras Efectividad: (# de predios con
Beneficio erroneo Supenvision de estudios resoluciones modificadoras /# de
Estudios inexactos o Deterioro de la Imagen predios gravados x 100
incompletos
Imprecision en los diseios |  No ejecucion del
Redes de senvicio publicos que: Proyecto
obstaculizan las obras Profesional Universitario Atencion al
clores climaticos Mayores costos. N Eficacia: # de comités realizados/ # de
Demora o suspension de | Posibilidad de retraso o suspension Dafios en las redes de Auste a disefios Cliente  Profesional Universitario ‘semanas transcurridasx100
VALORIZACION INFRAESTRUCTURA i im0 0 bushen X Operativo pleelladieiadl Problemas sociales Probable Moderado Alto Comparti el iesgo Comité de obra semanal Actas de comité Compra y Suministros /- Profecional 3111212022 Erectidug: (iempe do jesocion fnal No se han realizado contratos de obra en este trimestre 0%
Interventoria rigurosa Universitario Sistemas / Lider PO de e
Obras adicionales (manifestaciones de la Htiempo de ejecucion inical x 100
Retraso en pagos de aclas comunidad) Programa Unidad Tecnica
Escasez de materiales o de
Deterioro de la imagen
Diserios imprecisos Mayores costos y Eficacia: # de comités realizados/ # de
Sobrecostoenla | Posibilidad de que la obra tenga un O mtbionaes mayores tiempo de Ajuste de disefios Actas de comite e e O semanas ranscurridasx100
VALORIZACION INFRAESTRUCTURA a < X Operativo ejecucion Posible Moderado Alto Reducir el Riesgo Seguimiento y controles 3111212022 Efectividad: (presupuesto de No se han realizado contratos de obra en este trimestre 0%
ejecucion de las obras | mayor costo al presupuestado Contingencias naturales Desh S del s e einales | Actas de avance de obra |  Lider Programa Unidad Juridica / o M
oyeren comiaades esfinanciacion del usiificacion de obras adicionales e efecucion final fpresupuesto de
ocutadas ejecucion inical x 100
Eficacia: # de contratos de obra
Mayores costos y realizados con pliza todo riesgo
Dafios a bienes de Posibilidad de que se presenten Métodos constructivos mayores tiempo de Interventoria de obra Péliza Todo Riesgo Comité de Contratacion / Lider mnswrzmm e aonatos
VALORIZACION INFRAESTRUCTURA terceros. afectaciones ala obra construida 0 a x Operativo ejecucion Probable Mayor Extremo Comparti el riesgo 311212022 ° No se han realizado coniratos de obra en este trimesire 0%
Obra pereca foniichuiio Desiizamientos Desiaeiocion del Comité de obra Construccion Programa Unidad Juridica / Gerencia Efectividad: # de pagos efectuados
nciace or la poliza todo riesgo
proyex construccion/# de poliza todo riesgo
construccion afectadas x 100
* Numero de personas se realizan actividades en diferentes espacios dela ciudad que permiten la
. citadas/Numero de Personas que participacion de la ciudadania , generando espacios de escucha y atencion a
Insatisfaccion con los N
GESTION DE LA Usuarios inconformes | Usuarios insatisfechos, no se sienten ot et Institutcional Generar espacios de acercamiento | Lo Profesional Universitario - Atencion al asisten ala Reunion (Eficacia 5%) peticiones de los diferentes grupos de valor. Se socializa con la comunidad los
o que la entidad presta | . . ormatos de asistencia | Profesional Universitario - Atencién al ; 12 ce
COMUNIDAD con los senvicios que | conformes con las soluciones que se x Operativo | o con los tempos | “PUDlcidad Insttucional Posible Menor Moderado Reduciel Riesgo | con la comunidad (Invama Llega a tu | 270808 18 S2CTE0n P 311212022 Numero de solictudes recibidas en | diferentes proyectos que se tiene en el corto plazo . Se partcipé activamente con los 9%
presta la entidad les brinda. o Negativa ante otros Barrio) cada reunion/Numero de Respuesta. | uausrios que se atienden precensialmente en el CIAC,, escuchando e primera mano
P usuarios dadas en cada reunion. (Efectividad las inquietudes y necesidades
100%)
. *Dilacién a la hora de
Informar y comunicar los politicas, :
. transmiti la informacion
acciones y avances de los proyectos Desconocimiento delos | “Fe 8 WoMmASOn
Comunicar de manera | que emprende la Entidad de manera procesos que manejala . . s
sl Inbiliedager i P comunidad Mantener alimentadas Mantener informacion actualizada por|  En un trabajo articulado por parte de todo el equipo de comunicaciones, logramos
GESTION DE LA . Imagen/Reputacio | |, “comunicacion no “Buscar fuente Fidedignas  *Emitir| los diferentes canadales Profesional Universitario - los canales de comunicacion dela | entregarle a nuestros usuarios unas redes sociales y una pagina web actualizada, con
Redes, Sevicio Web los proyectos garantizar la transparencia de los X Falta de colaboracion de los Posible Menor Moderado Reducir el Riesgo 5 311212022 2 . 100%
COMUNIDAD emmronteeoria | ey it da docsionce n e e acertiva informacién veraz y oportuna | de comunicacion (redes, comunicaciones. entidad, con el fin de que el usuario. | informacin veraz & importante de todas las actividades y procesos que desarrollamos
i e mantener an pontants e oo o a falta de visiblizar los pagina web) pueda estar informado desde ol INVAMA.
interaccién con los clientes intemos y comunicador. procesas. se pondra o
dudala gestion que
externos de la Entidad
realiza la empresa
* manejo inadecuado de la
informacion que se almacena | * Perdida de informacion
Manejo inadecuado de las piezas que enlos equipos del &rea | importante para el buen - Generar anualmente Back up de los
GESTION DE LA Teonologias de Operacign | Peiidad en la sequridad | se generan desde el drea de X Teenoiégico * Deficiencia a la hora de desarrollo del area Posible Menor Moderado Reducir 6l Riesgo Generar Back Up actualizado, Generar Medio Profesional Universitario - 311212022 e e
COMUNIDAD g perac de la informacién comunicacion, no se hace un Back 9 almacenar copia de seguridad | * perdida de evidencias 9 ularmente Magnetico comunicaciones Pt oo
Up de las piezas que se producen | de memoria insitutcional,
desde el area de piezas comunicativas
(Comunicaciones)
i numero de procesos
Insuficiente capacitacién del personal Elaboracion de politicas hacer seguimiento a las CERTIFICACIONES DE
GESTION JURIDICA ﬁs'mz':ﬂf::"“‘;“rfd'f;al al momento de ejercer la defensa X X Cumplimiento | inadecuadas para ejercer la | 2% Z"n‘?g;‘:a dela Posible Mayor Alto Compartir el riesgo capacitaciones que realice las LOS SEMINARIOS DE | Lider de Programa - Unidad Juridica 311212022 eﬂ:fgzgfsﬁmzi° Su’:;”:lz’v:'z':a
k judicial de la entidad. defensa juridica de a entidad personas pertencientes al area ACTUALIZACION P 56
Procesos judiciales en
contra de la enfidad,
Imprecision Juridica inicio de procesos contratos celebrados con la
GESTION JURIDICA frente al tramite "‘a“"“a::ﬁfy‘:g:ﬂ:";‘z‘:g'm" del  x X X X Corrupcion r:i::r:?e:i?g::ﬁerg;Lal fiscales, penales y Improbable Mayor Atto Reducir el Riesgo i@%filﬁ'gl“cﬁfﬁﬁﬁfﬁ'ﬁoﬁ c J?ﬁ’f&sﬁs s | Lider de Programa - Uridad vuridica 3111212022 entidad(contratos)/ contratos
contractual s disciplinarios para los celebrados *100
funcionarios de la
entidad.
Infraseguro de los
activos, seguros de los
Carencia de controles al
Imprecision Juridica Debilidades en la iniciacion del bienes por debajo del procesos coactivos iniciados(
e ] . DAR APLICACION AL MANUAL DE |PROCESOS DE COBRO| |
GESTION JURIDICA frente al tramite de proceso de cobro coactivo y X X Cumplimiento e e valor del mercado, Posible Moderado Alto Reducir el Riesgo WWisling é)E v O 0D S8R Lider de Programa - Unidad Juridica 3111212022 procesos en la base de datos) /
jurisdiccion coactivo persuasivo dentro de la entidad P o b ontind pérdida econdmica por procesos cerrados *100
recuperacion del valor del
activo,
Insatisfaccion de las.
Falta de conocimiento enla | necesidades de los
Adquisicion de bienes y realizacion de| aplicacion de las nomas de | usuarios, pérdida de
) Contratacion sin el | procesos contractuales por fuera de niratacion estatal, imagen institucionl, AR ESTRICTA APLICACION AL PROCESOS procesos de adquisisicion de
GESTION JURIDICA cumplimiento de los los procedimientos normativos, x X x x Cormupcion inadecuado procedimiento | pérdida de credibilidad Posible Mayor Alto Reducir el Riesgo HECIMEN DF CONTRATAGION | CONTRACTUALES Y | Lider de Programa - Unidad Juridica 311212022 bienes(procesos celebrados) /
requisitos contractuales contractuales para el tipo de para la compra, aceptacion de | en los procesos PLAN DE COMPRAS procesos anteriores ejecutados *100
Institucion Publica cumplidos de intereses contractuales,
privados erogaciones econémicas
en detrimento patrimonial
Falta de control en el manejo ‘"‘”’x‘fﬁ‘;’f:::e fa
e I sl o S e i et
GESTION JURIDICA Bttt et oo X x X X Cormupcion T ooy reposicion de los Probable Catastréfico Extremo Reducir el Riesgo | ARCHIVOS QUE REPOSAN EN EL | SISTEMA ADMIARCHI | Lider de Programa - Unidad Juridica 311212022 aeton; Jeccests o ol &rth
' P documentos necesarios AREA JURIDICA 9 s
entidad responsable de los archivos | central *100
asionact para la correcta
operacion institucional
falta de trabajo entre la misma EXPEDIENTE DEL
entidad para soportar el rubro
GESTION JURIDICA Retcios o ooy ae s | mormacion nsuficientopara soportar | Financier ecimort panam d aw;lff:ﬁ:f,'i::fei P Catastrofi Alt Reducir el Ri ENTRE (A3 UNDADES PARA INFORMAGION | Lider de Program - Unidad Jur 311212022 pZc"es;i‘?:Z:IT:Z:‘LZT“ﬁ;‘:Z?a
Judiciales y pago de las el pago de las condenas anciero anualmente para el ftem de | 1, efensa judiciala de atastrofico © teducir el Riesgo SOPORTAR EL PAGO DE LAS ler de Programa ‘ad Juridica procesos) / procesos en contra de la
costas y condenas condenas judiciales por phgtbes CONDENAS JUDICIAL Bt 1100
concepto de condenas (INFOJUDICIAL - RAMA
judiciales JUDICIAL)
imprecision respecto de mproductividad en los SOLICITUD DE BASES DE DATOS
(ot de informacion o que la mismase| falta de manejo de bases de p‘m:sse:p;‘mal mancio ACTUALIZADAS A LOS ENTES | EXPEDIENTE FISICO - procesos que se deben de pagar
GESTION JURIDICA encuentra desactualizada ya que la X Estratégico datos actualizadas y de la informacion, Probable Mayor Alto Reducir el Riesgo ENCARGADOS DE LA BASE DEDATOSDE | | 4" e Programa - Unidad Juridica 3112/2022 (procesos judiciales en contira de la
e o e o registradas en el istemadela | 9° & POrmACON, RECOPILACION Y PROCESOS entidad) / procesos condenatorios
pilada p entidad. P ALMACENAMIENTO DE LAS COACTIVOS *100
procesos de jurisdiccion procesos judiciales ISAAS
coactiva




Inva

maQ

SEGUIMIENTO A MAPA DE
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RIESGOS - INVAMA

CAUSA (Todos excepto los

SEGUMIENTO

AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
PROCESO ACTIVO RIESGO DESCRIPCION Acclénu | Uso del D::Jé:r;: Beneficio TIPO CONSECUENCIA PROBABILIDAD RIESCO TRATAMIENTO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE FECHA DE TERMINACION TRIMESTRE Hll (ulio-agosto-septiembre)
Omision | Poder [ 9505 | privado | (S6lo para Riesgos de VULNERABILIDAD (Sélo RESIDUAL (Evidencia) De CUMPLIMIENTO (Eficacia) y de
& Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
Riesgos do
Riesgos de Riesgos de o )
Gegion” | Seauridad | £omaR Descripcion Cuantificacién
“Antivirus desactualizado,
equipo sin poliicas de
Sequridad, desasires Detencion en la Asignar permisos y roles de usuario a
naturales, incendio, fallas | prestacion del servicio los diferentes sistemas de informacion EFICACIA: Indice de cumplimients | oo oo o aos usuarios en o diferentes programas que se
GESTION DE LA Pérdida de informacién i mecanicas HDD, borrado | Retraso de procesos, ! de la entidad actividades= (# de actividades 5
INCRACSTRUGTURA GESTION TECNOLOGICA Pt Inaccesibilidad a datos importantes x Teanolbgico | e eoe. muro, | perdids de memarn. Rara vez Moderado Moderado Reducir el Riesgo Logs de auditoria Profesional Universitario Sistemas. 311212022 mpides 5 g6 aciicades rocuiean, s ono tison peodo ot o ofbuen Rrcionantin 1 s o3 60
almacenamiento de inaccesibilidad a datos Revisiones periddicas de los accesos programadas) x 100
informacién digital sin importantes. a los sistemas de informacién
esténdares de seguridad y
calidad
) Sobrecarga red eléctioa, caiio | by i 4o nformacion. Llevar a cabo mantenimiento EFIGAGIA:Indice do cumplmiento | L8 0mada de mantenimiento preventivo de Ia ed eléctia reguiada que se programa
GESTION DE LA Suspension Ausencia o interrupcion del suministro enlared eléctrica, fala de la | .z icicq en servidores preventivo a la red regulada, nformes de actividades= (f# de actividades | 2nUamente se desarrollo en los meses de marzo y julio, Las copias de seguridad se
GESTION TECNOLOGICA | momentanea del fuido . x Tecnoldgico UPS, debilidad en el | Probable Mayor Extremo Reducir el Riesgo / Profesional Universitario Sistemas 31/12/2022 estan llevando a cabo manualmente con una frecuencia diaria, esta pendiente una 50
INFRAESTRUCTURA eléctrico S ¥ equipos, reprocesos de mantenimiento preventivo a la UPS, mantenimiento cumplidas / # de actividades
eléctrico mantenimiento, ausencia de . Gompra de un software para hacer las copias automaticamente y asi mismo para
i informacion. realizar copias de seguridad programadas) x 100 s
planta eléctrica propa. backup en la nube a ravés de un software.
R Falla do aplaciones, Llevar a cabo mantenimientos EFICAGIA e documplmionto | | i .
GESTION DE LA Vil funcionamiento o detencion de B allas técnicas, antivirus a sistemas » preventivos y correctivos con fomes 66 Aeons i a6 st a actualizacién del antivirus se programo para se que haga auntimaticamente, En
GESTION TECNOLOGICA Dafio en el servidor X Tecnolégico | desactualizado, debilidad en el | informacion, relraso en Posible Catastrofico Extremo Reduci el Riesgo cumplimiento de los acuerdos de Profesional Universitario Sistemas 31/12/2022 cuanto al el servidor todavia esta en garantia y no es necesario hacerle mantenimeitos 80
INFRAESTRUCTURA Senvicios el servidor e mantenimiento cumplidas / # de actividades
mantenimiento, las actividades, pérdida niveles de servicio, copias d por ahora.
‘ programadas) x 100
de informacion. seguridad y actualizacion de antivirus
Obsolescencia, presupuesto (Gestionar planes de renovacién dela | - Plan de compras de la EFICACIA: Indice de cumplimiento
GESTION DE LA Ineficiencia en Imposibiidad de funcionamiento insuficiente, crecimiento de fa Afectacién de infraestructura tecnolégica, levara | Entidad en el que se actividades= (# de actividades Actuaimente se tiene pensado una compra tecnologica para renovar unos equipos
GESTION TECNOLOGICA infraestructura | eficiente de los servicios o plataformas| X Tecnoldgico . rendimiento de los Mayor Extremo Reducir el Riesgo cabo mantenimientos preventivos y | incluya renovacion dela | Profesional Universitario Sistemas 31/12/2022 50
INFRAESTRUCTURA organizacién, debilidad en el cumplidas / # de actividades como impresora, equipos de esciitorio, portatl, workestation, entre ofros.
tecnologica sobre los que trabaja a Entidad procesos. correctivos con cumplimiento de los infraestructura
mantenimiento. b programadas) x 100
acuerdos de niveles de servicio tecnoldgica
Indisponibilidad de los canales | Retraso en los procesos, L;;fé:&i?’y :‘;rr::‘v':‘::‘;‘s EFICACIA: Indice de cumplimiento
GESTION DE LA GESTION TECNOLOGICA | "terupcion del senvicio | Nulidad o bloqueo al senvicio eficiente X Tecnologico | LAN, WAN, bajo rendimiento detencion en la Posible Menor Moderado Reducir el Riesgo cumplimiento de los acuerdos de nformes de Profesional Universitario Sistemas 3111212022 actividades= (# de actividades | La jornada de mantenimiento preventivo de la red de datos se hizo en agosto del afio 80
INFRAESTRUCTURA do intermet de internet mantenimiento cumplidas / # de actividades en curso donde se programa anualmente con a empresa de mantenimiento.
de elomentos de red. prestacion del servicio niveles de senicio a los elementos
programadas) x 100
/e componen la red de datos
Correo electronico al jofe
Manipulacion yo perdida inmediato en donde se EFICACIA: Indice de cumplimiento
GESTION DE LA GESTION TECNOLOGICA | Acseso no autorizado | POSiidad de ingreso a aplicaciones M M Modifcacion o plagiode | ¢ o o pycqy | Ausencia de controles | TR A0 PAICH Rara vez Moderado Moderado Reducr ol Riosgo Creacion y actualizacién de roles y | informacomosoliitud | g oL s 171212022 actividades= (# de aclividades | Actualmente se manejan ciertos persimos a los usuarios en los difrentes programas %
INFRAESTRUCTURA & informacin sin ser autorizados Ia inf adecuados de seguridad acon misos de usuarios atendida la creacion y cumplidas / # de actividades e se requieran
actualizacion de roles y programadas) x 100
permisos de usuarios
Posibiidad de que se transmitan Instalar y mantener actualizadas las
GESTION DE LA GESTION TECNOLOGICA Vi informatico | Programas que causen diversos ipos | M Pérdida o inaccesibilidad Ausencia o desactualizacion | Pérdida de informacion, \mprobable Moderado Moderado Roduci clRiosgo | looncios do ot oerams oy | Moniorso gestinde | o temas 171212022 Se actualiza en anti virus en disco | Actualmente se maneja antivirus hasta finales de diciembre, y adicionalmete se esta 0
INFRAESTRUCTURA de dafios en los sistemas ainformacion confiable de antivirus retraso en los procesos. Servicios tecnolgicos extemo gestioando el proceso pararenovacion del mismo
realizar copias de seguridad
computarizados
Debilidad en Ia proyeccién de Adquisicién a
. destiempos de los bienes|
Insuficiencia de bienes los insumos requeridos para el
necesarios para el | Falta de recursos materiales para las en funcionamiento requeridos para el buen Utilizar herramientas de proyecciones.
GESTION DE LA ADMINISTRACION DE BIENES Y arios p @ funcionamiento, retraso Relacion de los bienes a | Profesional Universitario Compras y Seguimiento al Plan de compras y
funcionamiento Iabores administrativas y operativas x Operativo institucional, retraso en los Probable Mayor Extremo Reducir el Riesgo sumo y proyecciones de 31/12/2022
INFRAESTRUCTURA SERVICIOS en la eficiencia comprar Suministros ‘Adauisiciones de la entidad
administrativo y operativo del INVAMA procesos contractuales para la demanda
y o administrativa y
de la Enidad adquisicion de los bienes,
operativa, incumplimientol
presupuesto insuficiente | e 13 migion institucional
; Retraso en los procesos
Adauisicién de bienes que
administrativos y
Formulacién inadecuada ) insatisfacen las necesidades
a Definicion inadecuada de las . operativos,
de las caracterisicas condiciones técnicas en la delos usuarios, planteamiento | .\ mgiimienio de la Profesional Universitario Compras Andlisis de viabilidad técnica, juridica
GESTION DE LA ADMINISTRACION DE BIENES Y | técnicas de los bienes . inadecuado de las e ! Aplicar estudio real de las Estudios de condiciones prasy  Jurie
formulacién para la adquisicion delos | X x Operativo C mision institucional Posible Moderado Ao Reducir el Riesgo S uminisiros, 311212022 y financiera de los estudios previos.
INFRAESTRUCTURA SERVICIOS necesarios para el caracteristicas técnicas necesidades tecnicas
bienes necesarios para el pérdidas econémicas por Lideres de Unidad para compra
ncionamiento oones hocosar , necesarias para el buen
ol ncionamiento insfitucional ot e labores, | adavisicién de productos
no acordes a las
institucionales
necesidades
Insatisfaccion de las
Falta de conocimiento enla | necesidades de los
Adauisicion de bienes fuera do fos aplicacion de las normas de | usuarios, pérdida de
GESTION DE LA AOMINISTRACION DE BIENES y | Compras sinel oo romatves ) contratacién estatal, imagen institucional, Garantizar of cumplimiento de las Documentos Profesional Universitario Compras y Andlisis de viabilidad técnica, Jurldica
INERAESTRUGTURA RERVIcI08 cumplimiento de los B o X X X X Cormupcién inadecuado procedimiento | pérdida de credibilidad Rara vez Mayor Extremo Reducir el Riesgo e o tnlor indispensables para la ministros, 31/12/2022 y financiera de los estudios previos
requisitos contractuales para el tip para la compra, aceptacin de en los procesos contratacion Lider Unidad Juridica ra compra
Insttucion Publica
cumplidos de intereses contractuales,
privados erogaciones econémicas
en detrimento patrimonial
Retraso en los procesos
Debilidad en la proyeccion de | administrativos y
Insuficiencia de stock de - los célculos de consumo de operativos, ,
Stock por debajo de los limites de los g Proyeccion de cantidades de insumos
GESTION DE LA ADMINISTRACION DE BIENES y | Materiales propios para minimos de los bienes para el materiales y bienes paralas | - incumplimiento de fa . Profesional Universitario Compras y por centro de costos para la
INERAESTRUGTURA RERVIOI08 1 desarrollo e e s pata X Operativo Iabores administrativas y mision institucional, Posible Mayor Extremo Reducir el Riesgo Formular los stock de inventarios | Parametrizacion de stock bbb 311212022 o b ol
administrativo y operativo cumplimiento de la operativas, falta de controles | pérdidas econémicas por uministros ©peracion y administracion del
y institucional I
de la Entidad en el seguimiento de los stock | incumplimiento de
de materiales Servicios de la mision
institucional
Pérdidas econémicas por|
Falta de controlen ef maneo | 75198 S0n0Toas Pl
Sustraccion de los bienes de los inventarios, ausencia de | "L R RS Profesional Universitario Compras
GESTION DE LA ADMINISTRACION DE BIENES Y | Pérdida delos bienes | . Susiacatncolos benes M M Financiero | Sentido de pertenencia y de gl Posible Moderado Moderado Compartir el riesgo | Veriicar periddicamente Ia existencia | Reporte de la existencia s comerasy 31122022 Control de los formatos de bajas de
INFRAESTRUCTURA SERVICIOS patrimoniales P a empoderamiento como P: g de los bienes fisica de los elementos g activos
operacion institucional, funcionarios a cargo de bienes
responsable de [os bienes [ 2Per200n NSTLE0NT)
asignados 9
en detrimento patrimonial
“Desconocimiento dela | “Perdida de credibilidad
Incumplimiento enlos | Difucultades internas para dar normatividad relacionadacon | Instfutciona
GESTION DE LA tiempos de respuesta a | respuesta en los tiempos en las s tlampos de respuesta. | “Sancién a la entidad por Hacer seguimiento alas salictudes Profesional Universitario - Atencin al
COMUNIDRD Soonides ngreentas | dfbrentas aependencies dela X Cumplimiento | *Omisién del funcionario de | parte de las entidades de Probable Moderado Alto Reduci el Riesgo ingresadas y a los tiempos de Infomres de PQRSD P 31/12/2022 Oportunidad de respuesta
. ! informar al usuario cuando control respuesta en los tiempos establecidos
por los usuarios institucion .
deba disponer de mayor | *Proceso disciplinario a
tiempo para a respuesta. | funcionario responsable
Inadecuada proyeccion Sames“maﬁz:e::supues‘a‘ o Evaluar las necesidades internas y = (Ejecucion presupuestal gastos - | Durente el tercer trimesire de |a vigencia 2022, la ejecucion del presucpuesto se
GESTION FINANCIERA del presupuesto de la X X Financiero Falta de planeacién Deficit presupuestal Probable Moderado Alto Reducir el Riesgo extemas de la entidad antes de la | SOiCitud Y recopilacién Lider Unidad Financiera y 311212022 ingresos / presupuesto inicial de encuentr acorde con las apropaicieones dispuestas en los diferentes rubros,y los 100%
, presupuestal ° de la informacion Administrativa to icia compromisos contractuales estan respalados en los CDP expedidos,
entidad Sobreestimacion presupuestal del proyecion del presupuesto gastos - ingresos) * 100 %
aasto
Se realizan las respectivas conciiaciones con bancos, almacen y activos fijoslo que
nos sucede con la cartera de la entidad, ya que no se cuenta con aun area destinada a
Inexacitud de la Inexistencia de la informacion de Deterioro y pérdida de los | InterPretacion imprecisa Realizar mensuaimente concilisciones | REISTOEnelsotware | oo\ terio Contabiidad = (No. De conciliaciones llevadas a | Ia gestion d elamsima, Io que no permite conocer con presicion las variaciones
GESTION FINANCIERA registros auxiiares para soportar los x Financiero yperd del Estado de situacion Posible Moderado Alto Reducir el Riesgo contable y soportes 311212022 cabo / No. De conciliaciones resultantes dentro del moviemiento mesnualizados, generando una debilidad para fa 70%
informacién contable soportes Fisicos. contables y Presupuesto ° )
movimientos contables financiera. fisicos planeadas ) *100 entidad en el debido recauo que debe realiza rla entida de manera permanente para
mejorar su eficiencia fiscal y flanciera, y gamiizar asi el flujo de caja necesario al igual
Ia viabilidad financiera de la entidad
Debiidades del Software
Incumplimiento del fnanciero El reporte de los formatos establecidos por la DIAN, para el reporte de la informacion
GESTION FINANCIERA reporte de informacién Inexactitud de [a informacion de X Financiero Sanciones, disciplinarias, Probable Moderado Alto Reducir el Riesgo Revisar la informacion antes de Registro d ela Profesional Universitario Contabilidad 31112/2022 =(No. De registros generados /No. | o501 ce presenta en las fechas establecidas, con su. respectiva validacion, antes 100%.
terceros para informacin exogena Faltade revision en los | fiscales y economicas. informacién contable. y Presupuesto Registros reportados)*100
exogena de ser enviadas a la entidad
formatos establecidos por a
DIAN
Retraso en la entrega
oportuna de suministros.
GESTION FINANCIERA Pago inoportuno de las | Incumplimiento con los proveedores X X X Cumpiimiento | "adecuada planeacion del o o e anttad Posibl Moderad Alt Reducir el Ri Realizar seguimiento al Plan Ordenes de pago Profesional UniversitarioTesoreri 311212022 = (No. De pagos realizados / No. De L lizan dependiendo del fluo de caja de la tesoreri 100%
okgacionss niomos y exiamee umplimiento operacion de la entida osible jerado 0 educir el Riesgo ansuaizado do el plan fesional UniversitarioTesoreria pagos causados)*100 os pagos se realizan dependiendo del fijo de caja de la tesoreria 3
Demandas ala entidad
por incumplimiento
No envio de Ia informacion por
Inexactitud de la Aplicacion o cargue inorportuno de par:c:jc‘fa::::ad Redlamaciones por pert Descargar diariamente archivos de =(No. De registros importados /No. | g, 74 jag respectivas conciliaciones mensaules con los bancos, para la verificacion
GESTION FINANCIERA 2 rgue inorp X Financiero del usuario y cartera Probable Moderado Alto Reduci el Riesgo recaudo de la entidad bancariay | Software Impuestos Plus | Profesional UniversitarioTesoreria 31/12/2022 de registros efectivamente o . P 100%

informacion de recaudo

archivos planos de recaudo

Descuido humano al cargue de
Ia informacién diaria.

desactualizada.

cargarios al sistema

cargados)*100

e los recaudos efectuados por los diferentes contribuyentes.
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SEGUIMIENTO A MAPA DE RIESGOS - INVAMA

CAUSA (Todos excepto los SEGUMIENTO
Desviar la AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Accionu | Uso del Beneficio RIESGO SOPORTE TRIMESTRE Ill (ulio-agosto-septiembre)
PROCESO ACTIVO RIESGO DESCRIPCION omisan | poder | 9ost6nds | EICE | (oot para mssgos do TIPO VULNERABILIDAD (s6lo |  CONSECUENCIA PROBABILIDAD RESunL TRATAMIENTO ACTIVIDAD DE CONTROL ) RESPONSABLE FECHA DE TERMINACION | o, c. bt IMIENTO (Eficacia)y do
L Sequridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
Riesgos de
R';:g:::‘ Seguridad z::g:;:: Descripeion Cuantificacion
Incumplimiento del
reporte de la informacion _ Se registra oportunamente la informacion en los tiempos establecidos por los diferente
GESTION FINANCIERA aentres de control | !"eXactitud en la fecha del reporte de | 5y Cumplimiento Allo Reducir el Riesgo Tener un cronograma_con fechas de Pantallazo de la Lider Unidad Financiera y 3111212022 =(No. Infomres/ No. De infomes | ‘o116 control, y cuando se excede los plazos e presentacion de informes , es por 100%
a informacion, presentacion de informacio plataforma Administrativa reportados a tiempo)*100
(Contaduria General, y pue que estos entes ampliaron los plazos para su presentacdion
contralorias )
Retrazo en ol descargue do | o :
etraso en la facturacion 5
, extractos por parte de la . _ Se realizan las respectivas conciiaciones mensuales, de acuerdo a la informacion
Incumplimiento enla |~ Incumplimiento en la realizacin e roctos por parte o de Valorizacion = (No. De cuentas bancarias | > o2 e C e T O e stnemes no
GESTION FINANCIERA realizacion delas | informacion inexacta Conciliaciones x Financiero Probable Moderado Alto Reducir el Riesgo | Llevar actualizadolos libros de bancos|  Libro de Bancos Profesional UniversitarioTesoreria 31/12/2022 conciliados / No. De cuantas gada p -y 0 loga op 100%
o e o8 s hexacta o Retraso enla 10 escribe al directo respeansable de esta informacién para que se envie oportuanmente,
Demora en la identifcacion de | Foyaoy 2 ¥ se pueda efectuar la conciliacién




