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CAUSA (Todos excepto los

SEGUMIENTO

) AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Usodel | Desviaria | popeficio RIESGO SOPORTE
i TRIMESTRE | enero.febrero,marzo)
PROCESO ACTIVO RIESGO DESCRIPCION o ,I;:n‘.izrl.i :: it || emmostrme TIPO VULNERABILIDAD (s6lo | CONSECUENCIA PROBABILIDAD e TRATAMIENTO ACTIVIDAD DE CONTROL i) RESPONSABLE FECHA DE TERMINACION | 1 . 1o1 iENTO (Eficacia)y de
L Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
" Riesgos de
Riesgos de > Riesgos de W icacis
Geston | Seguridad | ST Descripeion Cuantificacién
Durante el primer trimesire del afio
2022, se llevaron a cabo formaciones
en CLIMA ORGANIZACIONAL EN
ENTIDADES PUBLICAS, REGIMEN
PENSIONAL DEL SERVIDOR
Entrega oficial de la PUBLICO Y DELOS
Resolucion del Plan CONTRATISTAS, CONFERENCIA
La ejecucion del Plan de capacitacion Ausencia de la autonomia para|  eUMPlimiento en a Seguimiento trimestal i mediante oficio ) EFIACIA: Gumplimiento del 100% | VIRTUAL TRABAIO EN ALTURAS y.
Incumplimiento del Plan | se encuentra sujeto al cumplimiento encia planeacién del desarrollo Correos Profesional Universitario Gestio ° PROVISION DE EMPLEO PUBLICO, ,
GESTION HUMANA to del m Operativo | Ia cjcucion de los recursos de ‘ Probable Moderado Alto Compartir el riesgo cumplimiento del Plan de rre ° ; 311212022 del Plan de Capacitacién por parte de 15%
de Capacitacion por parte de la administracién e de competencias /o A ’ Visitas y actas de Humana / Alcaldia de Manizales 2 CETIL, REGULACION CONTABLE
capacitacion ) capacitacién por parte de la Alcaldia ! a Administracién Municipal ;
municipal disminucién de brechas reunion de las visitas
certficados de asistencia Asi mismo, a través del convenio con
alas capacitaciones a Universidad Auténoma, una
funcionaria se encuenira realizando 1
especializacion y dos funcionarias
obtuvieron el fitulo de especialistas en
gerencia de proyectos y gerencia
empresarial
Actas del comité de ! plan de bienestar laboral se
EI Plan de Bienestar Laboral se ; . ;
Dermoras o diaciones en | - ™ Pan d° Bienesiar Laboral oo So dectara desierto o proceso | MSatSfaccioN por parte Seguimiento del proceso de Gerencia con informes | o oo erstario Geston EFICACIA: Cumplimiento del 100% 2 en ejecucion, de acuerdo a
GESTION HUMANA Ia contratacion del Plan | ,© i X Operativo i e los funcionarios Probable Mayor Extremo Reducir el Riesgo contratacion extera en comité de | de avance ylo contrato 311212022 del plan de Bienestar Laboral idades programadas para el 20%
tramite e los requsitos exigidos para de contratacion °
de Bienestar > € Incumplimiento legal Gerencia suscrito y legalizado con aio en curso.
la contartacion
el prestador
Adopcion y aplicacion del Sistema
tipo de Evaluacién de Desempefio a
través de la plataforma EDL-APP, la
cual se encuentra en actualizacion,
debido a fallas presentadas en el
” La evaluacién del desempefio es Desconocimiento de lanorma | Falencias en la Divulgacién dela informacion Profesional Universitario Gestion aplicativo para algunos evaluadores,
Desestimacion defa |24 como un requisto al que no se Desconocimientodela | concertacion de objefivos Determinacién de plazos EDL Evaluaciones o Humana/ Gerencia  Lideres de Eficacia: Evaluaciones realizadas en sin poder
GESTION HUMANA evaluacion del a a X Cumplimiento " , 4 Improbable Moderado Moderado Compartir el riesgo Aplicativo EDL-APP 311212022 los tiempos establecidos para ello, | realizar las calficaciones a algunos 20%
; Ie da relevancia dentro de la aplicabilidad de a evaluacion Evaluaciones calficaciones programa y proyecto  jefes
desemperio levancia dent v c del 50% de carrera
adminisiracion publica del desempefio inoperantes inmediatos funcionarios de carrera
y las concertaciones de compromisos.
para la presente vigencia, en las
fechas establecidas para ello.
Dichos inconvenientes, fueron
reportados a la CNSC, sin obtener a
1a fecha respuesta o solucion alguna.
EFICACIA: Indice de errores en la
Errores en a liquidacion | Las inconsistencias en el software de Inconsistencias en fa Mayores o menores Revision quincenal de la proyeccion | Correos al proveedor con |  Profesional Universitario Gestion liquidacién de la nomina No se presentaron errores en la
qu : ; ¥ de lanémina para hacer reportee |  informe mensual de | Humana / Auxiliar Administrativo EFECTIVIDAD: # de errores en la liquidacion de nomina EFICACIA: 100%
GESTION HUMANA de las prestaciones | prestaciones sociales que afecta la Cumplimiento | parametrizacion del Software | valores pagados a Probable Moderado Ao Comparti el riesgo " ! 311212022 !
° °  paga inventario de errores presentados en | errores y gestion de los Némina liquidacion de prestaciones sociales/ | No se presentaron errores en la EFECTIVIDAD: NA
sociales eficiencia del mismo en el pago de seguridad social funcionarios ;
mismos # de errores en la liquidacion de | liquidacién de prestaciones sociales
prestaciones sociales quincenal
Paralisis en los procesos
2. Incumplimiento en la Revisién brimesiral do inventarios y - Se requiere adquirir impermeables
- R enirega de clemensios Eficacia: N° de elementos entregados/| para entregar a los operarios.
Incumplimiento en la Stock insuficiente para dar o existente Funcionarios con e e T O e operarios
GESTION HUMANA ssT entrega delos elementos | cumplimiento a los tiempos de Operativo | Deficiencias en la planeacion sy Casi Seguro Mayor Alto Reducir el Riesgo | Gestion de disponibilidad en almacén | elementos de Proteccion | Técnico Administrativo SGSST 31/1212022 Pmentos req : o d 95%
le tlen acciones juridicas " Efectividad: N° de accidentes porno | 05,04,2022 se consulto a empresa
de proteccion entregas y requerimientos S delos EPP 30 dias antes delafecha | Personal completo N A
4.Investigaciones ! tener EPP/ N° de Accidentes laborles | para cofizacion y reportan escases de
! calendario limite
disciplinarias 5, Ia tela impermeable en color amarillo.
accidentes laborales
No observancia de las Escaso compromiso por parte NG . Ausencia de accidentes de rabajo en
Uso inadecuado de los | especificaciones en la utiizacién de delos funcionarios para el uso “Capacitacion “Informe de Efeclividad: Nimero de accidentes | ¢/ imer timestre de 2022. Ausencia
GESTION HUMANA ssT P ! Operativo P Accidentes Posible Menor Moderado Comparti el riesgo e nlorme Técnico Administrativo SGSST 3111212022 Iaborales / numero accidentes por no [ & P ! ¢ 100%
epp los elementos de proteccion personal adecuado y necsario de los verificacion en campo verificaciones pigrioe de accidentes de trabajo por omision
y contra caidas PP de elementos de proteccién personal.
Enfre solicitudes e reparacion y
" rabajos programados se reciben en
Debilidad en el suministro enero 701, febrero 635 y marzo 851
oportuno de recursos aara un total recibido de 2187
(inventarios, vehiculos, :
Prestacion del servicio | Posibiidad de no prostar un servicio recurso fiumano) Deterioro dela imagen e Seguimiento diario de labores Lider Programa Unidad Tecnical Nomera de slciuds recbidas s | stemsen an onas 696, ot o3¢
ALUMBRADO PUBLICO INFRAESTRUCTURA por fuera del tiempo | dentro de las politicas de calidad Operativo | Debilidad en el cumplimiento floro de la Image Casi Seguro Menor Alto Compartir el riesgo 9 > Geolumina Lider Prog ! 311212022 ° . v 97.90%
: ‘ el our insatisfaccion del cliente asignadas Lider Proyecto Alumbrado Pablico solicitudes realizadas marzo 821 para un total de 2141
establecido establecidas dela aplicacion del
cac requerimientos atendidos.
procedimiento :
" ’ Las anteriores cifras dentro de un
Debilidad en entrenamiento y
i ‘comportamiento tipico del sismtema y
reentrenamiento ‘
sin novedades por presentar desde la
del sistema
Caida de elementos como
postes o luminarias Para el primer trimestre del afio no se
Posibilidad de afectar a personas o Alfectacion de redes con s | b6 4 personas o Lider Programa Unidad Tecnica / Caso de dafios vs Naron ropories
ALUMBRADO PUBLICO INFRAESTRUCTURA Darios a Terceros |bienes con la infraestructura de la red Operativo vehiculos de la entidad P Probable Moderado Alto Reducir el Riesgo Capacitacién Registro ! 9 " 311212022 n rep NiA
! bienes Lider Proyecto Alumbrado Publico efectuadas con afectaciones a personas con la
de Alumbrado Pablico Robo de elementos del e e
alumbrado publico (tapas) P
Mala instalacion eléctrica
No prestacién del Se presentron algunas afectaciones a
servicio Ia infraestruculra del sistema, pero
- Posibilidad de que personas ajenas a _sem . o - :
ALUMBRADO PUBLICO INFRAESTRUGTURA Dafio ala infraestructura | POS171 99 4o e Personss aje Operatvo La Infraestructura por Dafio economico a la Casi Seguro Meror Ao Aceptar o Riesgo Sefializacion Registro Lider Programa Unidad Tecnica ! 212022 Cuantificacion de dafios y robos vs ~[aun no se tienen cuantificados el valor| A
de alumbrado publico e raeraciors funcionalidad es exterior entidad Lider Proyecto Alumbrado Publico valor de la infraestructura de AP de los mismos.
Malestar de la Se espera que dicha cuantificacion se
comunidad encuentre debdamente valorados.
Posibiidad do 1o ontarcon ncompimonoala | presicion o servo
ALUMBRADO PUBLICO VEHICULOS Logistica ineficiente para | - camionetas o carros canastas asi Operativo programacion establecida Malestar de la Casi Seguro Moderado Extremo Reducir el Riesgo Seguimiento al proceso de Contratacion Profesional Universitario Compras y 3111212022 Vehiculos requeridos vs vehiculos en
Ia prestacion del servicio | como material eléctrico para la mantenimiento Suministros servicio
insufieciencia de recursos comunidad
prestacion del servicio 5 i
economicos Deterioro de la imagen
Setoma el promedio de 729
Afectacion dela denuncias de reparacion para el
Terminacion de la vida prestacion del servicio trimestre y se asocia como una (1)
ALUMBRADO PUBLICO INFRAESTRUCTURA (il de la infraestructura | FOSPilidad que la infraestructura falle Operativo Materiales con deterioro Malestar de la Posible Moderado Alto Aceptar el Riesgo plan de mantenimiento de alumbrado Geolumina Lider Programa Unidad Tecnica/ 31/1212022 puntos de uz instalados vs puntos de| - luminaria apagada a cada una de 2,42%
o arumbrma e o deje de funcionar o s publico Lider Proyecto Alumbrado Pablico luz apagaddos s, teniendo un promedio para el
u pii comur trimestre de 30.136 equipos luminicos
Deterioro de la imagen
instalados, lo que nos presenta el
indice de falla del sistema.
Prestacion del servicio
Riesgo de seguridad en | Posibilidad de perder la informacién Insuficientes protocolos de de manera lenta seguridad de la informacidn vs total
ALUMBRADO PUBLICO HARDWARE-SOFTWARE g0 de seg P Seguridad Digital P’ Malestar de la Rara vez Mayor Alto Evitar el riesgo Protocolo de seguridad digital Registros Profesional Universitario Sistemas 31/12/2022 9
Ia base de datos del SIG seguridad informatica o s de la informacion
Deterioro de la imagen
Debildad on la plancacion de o bome laneedo para s decion
ALUMBRADO PUBLICO INFRAESTRUCTURA No ejecucion Posibilidad de no ejecucion del X Operativo fas actividades a realizar | petgriorg e la imagen Rara vez Mayor Alto Reduir el Riesgo Asegurar presupuesto Presupuesto Lider Programa Unidad Tecnica/ 31/12/2022 A'“;‘ff;i‘:z;:;:jggﬁu enioda VS | durante el del afio, N/A

alumbrado navidefio

No existencia de
cofinanciacion

Lider Proyecto Alumbrado Publico

por lo tanto no hay datos para este
indicador en el periodo analizado.
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CAUSA (Todos excepto los SEGUMIENTO
) AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Usodel | Desviaria | popeficio RIESGO SOPORTE
i TRIMESTRE | enero.febrero,marzo)
PROCESO ACTIVO RIESGO DESCRIPCION Poder ,I;:n‘.i:rl.i :: s || TIPO VULNERABILIDAD (s6lo |  CONSECUENCIA PROBABILIDAD RESIDUAL TRATAMIENTO ACTIVIDAD DE CONTROL Evhienci) RESPONSABLE FECHA DE TERMINACION | 1 o\ 1oy IMIENTO (Eficacia) y de
2 Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
" Riesgos de
Riesgos de > Riesgos de - icacis
Geation | Seguridad | o0 Descripcién Cuantificacién
Disefios inexactos o
incompletos Eficacia: # de contratos de obra o de
No se tiene la informacién interventoria con rubro para revision
cartogréfica actualizada. Mayor tiempo en el de disefios/ # de contratos de obra o
Seleccion inapropiada del | proceso de valorizacion Reuniones de seguimiento con los de interventoria realizados x100
Disefios o Estudios Posibilidad de que los disefios o contratista. Obras adicionales en la consultores Efectividad: (# de estudios 0disefios | o L dios. ni iseiios
VALORIZACION INFRAESTRUCTURA estudios sean inexactos o Operativo | Cambio de Ia zona de estudio construccion Probable Mayor Extremo Reducir el Riesgo Inclui en los contratos de obray de | Actas y contratos Lider Programa Unidad Técnica 31112/2022 incompletos o inexactos periodo : 0%
Inexactos  Incompletos ! ! y ¢ > en este trimestre
incompletos Inexactitud de la ubicacion de | Mayores costos interventora n rubro para revision de actual menos # de estudios o disefios
a de otras 6n del disefios incompletos o inexactos periodo
empresas de servicios proyecto anterior)/# de estudios o disefios
licos incompletos o inexactos periodo
Vencimiento de la vigencia de anterior
los estudios.
Omision de variables para la
elaboracién del presupuesto o . Eficacia: # de reuniones realizadas! #
) Actas de reunién con
falta de revision de los o ] . de reuniones programadas x100
Revisién o interventorfa de disefios consultores
Posibilidad de que los presupuestos presupuestos Mayores costos Revision de los presupuestos | Ajustes presupuestos del Efectividad: (# de presupuestos |\, oo o realizado presupuestos de
VALORIZACION INFRAESTRUCTURA Presupuesto errado qa presup! X Operativo Ausencia de las proyecciones |  Desfinanciacién del Posible Moderado Alto Reducir el Riesgo iston ¢ presup! presup! Lider Programa Unidad Técnica 31/12/2022 errados periodo actual menos # de. presup 0%
del proyecto esten subvalorados " Actualizacién de precios unitarios > proyectos en este trimestre
de los costos para el tiempo proyecto . presupuestos errados periodo
; Proyeccion de costos Actas Junta de
real de ejecucion. ¢ anterior)/# de presupuestos errados
eal _ Propietarios 4
Imprecision en los disefios y periodo anterior
métodos constructivos
Correccion de
Base catastral desactualizada Gravamenes
Caracteristicas de los predios Eficacia: # de actividades de control
desactualizadas Des financiacion de la Revision catastral realizadas/ # de actividades de control
VALORIZACION INFRAESTRUCTURA Inexactitud en el valor de Posibilidad de realizar una Operativo Factores de distribucin mal | obra o no ejecucion de la Posible Mayor Extremo Reduci ol Riesgo Revision de factores Resoluciones Lider Programa Unidad Técnica 311212022 propuestas x100 No se han realizado distribuciones en oo
gravamen de los Predios distribucion errada calculados o inadecuados obra Revisién de cambios normativos modificadoras Efectividad: (# de predios con este trimestre
Beneficio erroneo Supervision de estudios resoluciones modificadoras /# de
Estudios inexactos o Deterioro de la Imagen predios gravados x 100
incompletos
Imprecision en los disefios | No ejecucion del
Redes de servicio publicos Proyecto
que obstaculizan las obras Profesional Universitario Atencién al
Factores climaticos Mayores costos - Atencion Eficacia: # de comités realizados/ #
N on de| Posibilidad de ret , Daos e iaa. e Ajuste a disefios Cliente / Profesional Universitario . s 109 " o se han realizado contratos 46 o
VALORIZACION INFRAESTRUCTURA ‘emora o suspension de| Posibilidad de refraso o suspension Operativo anos en las redes de Probable Moderado Alto Compartir el riesgo Comité de obra semanal Actas de comité Compra y Suministros / Profecional 31/12/2022 ‘e semanas transcurridasx ‘0 se han realizado contratos de obra 0%
la obra en la terminacién de la obra servicios publicos Problemas sociales o ° Efectividad: (tiempo de ejecucion final en este trimestre
s ; Interventorfa rigurosa Universitario Sistemas / Lider A
Obras adicionales (manifestaciones de la Itiempo de ejecucin inical x 100
Programa Unidad Tecnica
Retraso en pagos de actas comunidad)
Escasez de materiales o de
Mano de Obra Deterioro de Ia imacen
Disefios imprecisos .
Obras no previstas Mayores costos y - Profesional Universitario Gestion Eficacia: # de comités realizados/ #
Sobrecostoen | posibiidad de que a obra P mayores tiempo de Ajuste de disefios Actas de comits o ? de semanas ansourridasxi00 [\ L L os de o
VALORIZACION INFRAESTRUCTURA obrecosto en la osibilidad de que a obra tenga un Operativo oras adicionales ejecucion Posible Moderado Alto Reducir el Riesgo Seguimiento y controles ctas de comite . umana 31/12/2022 Efectividad: (presupuesto de. ‘0 se han realizado contratos de obra 0%
ejecucion delas obras | mayor costo al presupuestado Contingencias naturales i ! Actas de avance de obra | ~ Lider Programa Unidad Juridica / en este trimestre
" Desfinanciacién del Justificacién de obras adicionales ejecucion final /presupuesto de
Mayores cantidades. Gerencia :
) royecto ejecucion inical x 100
eiecutadas
* Numero de personas
 nsatisfacion con los | “Perdida de credibilidad citadas/Numero de Personas que
Usuarios inconformes | Usuarios insatisfechos, no se sienten Institutcional Generar espacios de acercamiento ’ asisten ala Reunion (Eficacia5%) | Publicar informe del resultado de | Dar trazabilidad a las solicitudes
GESTION DE LA " servicios que la entidad presta| , " ’ Formatos de asistencia | Profesional Universitario - Atencién al :
con los servicios que | conformes con las soluciones que se Operativo £ e ! publicidad Institucional Posible Menor Moderado Reducir el Riesgo | con la comunidad (Invama Liegaatu | 311212022 Numero de solictudes recibidas en | satisfaccién al usuario e informe de usta,
COMUNIDAD ¢ Insatisfaccion con los tiempos Evidencia Fotografica cliente ‘
prestala entidad Tes brinda. o an Negativa ante otros Barrio) cada reunién/Numero de Respuesta PQRSD en la pagina Web . entrega de infrome PQRSD
P! usuarios dadas en cada reunion. (Efectividad
100%)
Mediante un plan de comunicaciones
y " *Dilacién a la hora de estructurado y pensado para
Informar y comunicar los poliicas, c ¢ >
) . - transmitir Ia informacion. desarrollar durante el afio, llegamos a
acciones y avances de los proyectos Desconocimiento delos | 2 )
. ! ¢ desconicimiento de la nuestros pblicos objetivos intemos y
Comunicar de manera | que emprende la Entidad de manera procesos que maneja la ) Y Y ;
o e oaron | e e o o i o comunidad Mantener alimentadas ‘Mantener informacion actualizada | externos, con el fin de mantenerios
GESTION DE LA - P 2¥ oportuna, oon e Imagen/Reputacio | ., ” “comunicacion no , “Buscar fuente Fidedignas  *Emitir| los diferentes canadales Profesional Universitario - por los canales de comunicacién dela|  informados de las noticias mas
Redes, Servicio Web los proyectos garantizar la transparencia de los Falta de colaboracion de los Posible Menor Moderado Reducir el Riesgo ° nies Y 31112/2022 : 100%
COMUNIDAD oo por la ey o o ecisiones n o o o acertiva informacion veraz y oportuna | de comunicacién (redes, comunicaciones entidad, con el fin de que el usuario |  importantes del INVAMA, nuestros
P P P Y g ¢ y *a falta de visibilizar los pagina web) pueda estar informado avances, y nuestras lineas de
empresa para mantener una constante mantener informado al ; A °
ntermacion eom o lintoe miermos y it procesos, se pondra en atencion al usuario. Todo nuestro
dudaa gestion que material (fotos, videos, post) permite
externos de la Entidad ° .
realiza la empresa. mantener alimentados nuestros
canales de comunicacion.
* manejo inadecuado de la
informacion que se almacena | * Perdida de informacién
Debilidad enla | Maneio inadecuado de las piezas que en los equipos del rea | importante para el buen +Generar anualmente Back up de [0s
GESTION DE LA Tecnologias dé Operacion g dola se generan desde el area de Teanologico * Deficiencia ala hora de desarrollo del érea Posible Menor Moderado Reducir o Riesgo Generar Back Up actualizado, Generar Medio Profesional Universitario - 31212022 s ontor s e 4
COMUNIDAD log P °9 § comunicacién, no se hace un Back 9 almacenar copia de seguridad | * perdida de evidencias g regularmente Magnetico comunicaciones i y dos q
informacién deev 4rea de comunicaciones se realizan
Up de las piezas que se producen | de memoria insitutcional,
desde el drea de piezas comunicativas
(Comunicaciones)
\merecisin Juridica | InSuficiente capacitacion del personal Elaboracion de politicas Fallos en contra de la hacer seguimiento a las CERTIFICACIONES DE " d‘c‘al"e“s"“fzg:;’;:c:;;fa dela |Los procesos judiciales se encuentran
GESTION JURIDICA P uridica 1 al momento de ejercer la defensa X Cumplimiento | inadecuadas para ejercer la Posible Mayor Ao Comparti el riesgo capacitaciones que realicelas | LOS SEMINARIOS DE Lider Unidad Juridica 3111212022 ) P en tramite, surtiendo las diferentes 30%
frente al tramite judicial " . adas ’ entidad entidad)/ procesos que se llevaron a
judicial de a entidad. defensa juridica de la entidad personas pertenecientes al area ACTUALIZACION o etapas procesales
Procesos judiciales en
contra de la entidad, La totalidad de los procesos
Imprecision Juridica i inicio de procesos contratos celebrados conla | contractuales se adelantan dentro el
! Inadecuada aplicacion del regimen de ) Falta de control en el DAR ESTRICTA APLICACION AL PROCESOS ’ ) ,
GESTION JURIDICA frente al tramite Contatcion statal X X X Corrupcién procedimients coniractual fiscales, penales y Improbable Mayor Alto Reducir el Riesgo REGIMEN DE CONTRATACION |  CONTRAGTUALES Lider Unidad Juridica 3111212022 entidad(contratos)/ conlratos | marco del Régimen de conlratacion y 100%
contractual disciplinarios para los celebrados *100 segin o previsto en el Plan Anual de
funcionarios de la Adauisiciones
entidad
Infraseguro de los
Carencia de controles al | 2ClivoS: seguros de los
Imprecisién Juridica Debilidades en la iniciacion del oo bienes por debajo del procesos coactivos iniciados( El proceso de cobro coactivo se
GESTION JURIDICA frente al tramite de proceso de cobro coactivo y. X Cumplimiento momento de iniciar el valor del mercado, Posible Moderado Alto Reducir el Riesgo DAR APLICACION AL MANUAL DE PROCESOS DE Lider Unidad Juridica 3111212022 procesos en la base de datos) / adelanta, cumpliendo las etapas 100%
frente al ¢ ° procedimiento de cartera ! : CARTERA DE LA ENTIDAD COBRO COACTVO A
jurisdiccion coactivo persuasivo dentro de la entidad fentro ce o omtiand pérdida econdmica por procesos cerrados *100 procesales respectivas
recuperacion del valor
del activo,
Insatisfaccion de las
Falta de conocimiento enla |  necesidades de los
Adquisicién de bienes y realizacién aplicacion de las normas de | usuarios, pérdida de
) ) Contratacién sin el | de procesos contractuales por fuera contratacion estatal, imagen institucional, DAR ESTRICTA APLICACION AL PROCESOS procesos de adquisisicion de La totalidad de los procesos
GESTION JURIDICA cumplimiento delos | de los procedimientos normativos X X X Corrupcion inadecuado procedimiento | pérdida de credibilidad Posible Mayor Alto Reducir el Riesgo e GMEN DE CONTRATACION | CONTRACTUALES Y Lider Unidad Juridica 31112/2022 se adelantan dentro del 100%
requisitos contractuales contractuales para el tipo de para la compra, aceptacion de | en los procesos PLAN DE COMPRAS procesos anteriores ejecutados *100 | marco del Régimen de contratacion
Institucion Pablica cumplidos de intereses contractuales,
privados erogaciones econdmicas
en detrimento patrimonial
Falta de control en el manejo | 'MPToductividad dela
Pérdida de los archivos de los inventarios, ausencia de unidad co archivos en la unidad juridica
ertenecientes ala | Sustraccion de los archivos que se sentido de pertenenciay de | consecuenciadela CUSTODIAR TODOS LOS solicitados y prestados. alrchlvos en Los archivos de gestion se
GESTION JURIDICA P v au X X X Corrupcion pert 4 reposicion de los Probable Catastréfico Extremo Reducirel Riesgo | ARCHIVOS QUE REPOSAN EN EL | SISTEMA ADMIARCHI Lider Unidad Juridica 31112/2022 a0y (archivos en | o1 entran debidamente ordenados y 70%
unidad juridica de la encuentran en custodia empoderamiento como ) gestion) /procesos en el archivo
documentos necesarios AREA JURIDICA s custodiados por la Unidad.
entidad responsable de los archivos central *100
¢ para la correcta
asignados ala cor
operacién institucional.
falta de trabajo entre la misma EXPEDIENTE DEL
entidad para soportar el rubro PROCESO
perdida de los procesos asignado que se tiene investigaciones y TRABAJO Y COORDINACION SISTEMAS DE procesos ejecutados y con sentencia Los expedientes de procesos
5 " informacion insuficiente para soportar acusaciones penales por ) ; ENTRE LAS UNIDADES PARA ’ » en contra de la entidad (total de >
GESTION JURIDICA judiciales y pago de las Financiero anualmente para el item de Casi Seguro Catastréfico Alto Reducir el Riesgo INFORMACION Lider Unidad Juridica 31112/2022 judicales se encuentran bajo la 70%
el pago de las condenas mala defensa judiciala de SOPORTAR EL PAGO DE LAS procesos) / procesos en contra de la
costas y condenas condenas judiciales por oo CONDENAS JUDICIAL Bt 100 custodia de la Unidad.
concepto de condenas - (INFOJUDICIAL - RAMA
judiciales JUDICIAL)
e ormagon o improductividad en los SOLICITUD DE BASES DE DATOS Se esta trabajando en mantener
suministatn por el | @@ de informacion o que la misma falta de manejo de bases de pmc"esos oo mal e ACTUALIZADAS ALOS ENTES | EXPEDIENTE FISICO - procesos que se deben de pagar | > 418 TAAIRNE0 &1 HANENST
" se encuentra desactualizada ya que datos actualizadas y ENCARGADOS DE LA BASE DE DATOS DE (procesos judiciales en contira de la ; g "
GESTION JURIDICA sistema para la lamisma no es recepilada por 18 ESURIEQIco | oot on of sitoma dela| 4 ainformacion, Probable Mayor Alto Reducir el Riesgo RECOPILACION Y PROCESOS Lider Unidad Juridica 31112/2022 iad / proeses condenatorios. |~ expedientes fisicos y conseguir 80%
actualizacion de g causando esto posibles CORCTNGS 00 informacien externa para alimentar

procesos de jurisdiccion
coactiva

entidad

procesos judiciales

ALMACENAMIENTO DE LAS
MISMAS.

tales bases de datos.
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INDICADOR

SEGUMIENTO

GESTION FINANCIERA

informacion de recaudo

archivos planos de recaudo

desactualizada.

Descuido humano al cargue
dela 6n diaria.

cargarlos al sistema

cargados)*100

) AMENAZA de Seguridad Digital) / IMPACTO
Usodel | Desviaria | popeficio RIESGO SOPORTE
i TRIMESTRE | enero.febrero,marzo)
PROCESO ACTIVO RIESGO DESCRIPCION o ,I;:n‘.izrl; :: it || emmostrme TIPO VULNERABILIDAD (s6lo | CONSECUENCIA PROBABILIDAD e TRATAMIENTO ACTIVIDAD DE CONTROL i) RESPONSABLE FECHA DE TERMINACION | 1 . 1o1 iENTO (Eficacia)y de
L Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
" Riesgos de
Riesgos de > Riesgos de W o
Geston | Seguridad | T Descripeion Cuantificacién
‘Antivirus desactualizado,
equipo sin politicas de
seguridad, desastres Detencin en la Asignar permisos y roles de usuario a
naturales, incendio, fallas | prestacion del servicio. los diferentes sistemas de EFICACIA: indice de cumplimiento
GESTION DE LA Pérdida de informacion " ; mecanicas HDD, borrado | Retraso de procesos, informacion de la entidad ) e actividades= (# de actividades
NS TRUGTURA GESTION TECNOLOGICA e Inaccesibilidad a datos importantes Teendibgico | o o D e rav, | perdias o i, Rara vez Moderado Moderado Reducir el Riesgo Logs de auditoria Profesional Universitario Sistemas 311212022 Cmpides 5 do metidndine
almacenamiento de inaccesibilidad a datos Revisiones periédicas de los accesos programadas) x 100
informacion digital sin importantes. alos sistemas de informacion
estandares de sequridad y
calidad
. Sobrecarga red eléotrica, dao | b i, o informacion, Llevar a cabo mantenimiento EFICACIA: Indice de cumplimiento
GESTION DE LA Suspension Ausencia o interrupcion del enlared eléctrica, falla de la | 456 fisico en servidores preventivo ala red regulada, Informes de. actividades= (# de actividades
GESTION TECNOLOGICA | momentanea del fluido . Tecnolgico UPS, debilidad en el Probable Mayor Extremo Reducir el Riesgo ! f Profesional Universitario Sistemas 311212022
INFRAESTRUCTURA ' suministro eléctrico ¥ equipos, reprocesos de mantenimiento preventivo a la UPS, mantenimiento cumplidas /# de actividades
eléctrico mantenimiento, ausencia de X
! informacion. realizar copias de seguridad programadas) x 100
olanta eléctrica propia.
o Falla de aplicaciones, Llevar a cabo mantenimientos EFICAGHA Indice de cumplimiento
GESTION DE LA Mal funcionamiento o detencion de Fallas técnicas, antivirus falla sistomas de preventivos y correctivos con Informes de actividades= (# de actividades
GESTION TECNOLOGICA Dafio en el servidor ! Tecnologico | desactualizado, debilidad en el informacién, relraso en Posible Catastrsfico Extremo Reducir el Riesgo cumplimiento de los acuerdos de Profesional Universitario Sistemas 31/12/2022
INFRAESTRUCTURA senvicios del servidor e ac . o mantenimiento cumplidas / # de actividades
mantenimiento las actividades, pérdida niveles de servicio, copias de
> ; programadas) x 100
de informacion. seguridad y actualizacion de antivirus
Imposibilidad de funcionamiento Obsolescencia, presupuesto . Gestionar planes de renovacion de la | Plan de compras de la EFICACIA: indice de cumplimiento
GESTION DE LA Ineficiencia en eficiente de los servicios o insuficiente, crecimiento de la Afectacion de infraestructura tecnolégica, llevara | Entidad en el que se actividades= (# de actividades
GESTION TECNOLOGICA infrastructura Tecnolgico lents, recim rendimiento de los Casi Seguro Mayor Extremo Reducir el Riesgo cabo mantenimientos preventivos y | incluya renovacion de la | Profesional Universitario Sistemas 311212022
INFRAESTRUCTURA ! plataformas sobre los que trabaja la organizacion, debilidad en el cumplidas / # de actividades
tecnologica procesos. correctivos con cumplimiento de los infraestructura
Entidad mantenimiento. A programadas) x 100
acuerdos de niveles de servicio ecnolégica
) Llevar a cabo mantenimientos EFICACIA: Indice de cumplimiento
GESTION DE LA Interrupcion del servicio | Nulidad o bloqueo al servicio eficiente Indisponibilidad de los canales | Retraso en los procesos, preventivos y correctivos con Informes de. actividades= (# de actividades
GESTION TECNOLOGICA * Tecnoldgico | LAN, WAN, bajo rendimiento detencién en la Posible Menor Moderado Reducir el Riesgo cumplimiento de los acuerdos de Profesional Universitario Sistemas 311212022
INFRAESTRUCTURA de internet de intemet A - mantenimiento cumplidas / # de actividades
de elementos de red. prestacion del servicio, niveles de servicio alos elementos
programadas) x 100
que componen la red de datos
Correo electrénico al jefe
Maripulacion ylo perdida inmediato en donde se EFICACIA: indice de cumplimiento
GESTION DE LA GESTION TECNOLOGIGA | Acceso no autorizado | PoSibiidad de ingreso a aplicaciones M Modifcacion o plagio de | .o\ oy | Ausencia de contrles Rara vez Moderado Moderado Reduci o Riosgo Creacion y actualizacion de folesy | informa comosolitud | L s 171212022 actividades= (# de actividades
INFRAESTRUCTURA e informacion sin ser autorizados Ia informacion adecuados de seguridad acon permisos de usuarios atendida la creacion y cumplidas / # de actividades
actualizacion de roles y programadas) x 100
permisos de usuarios
Posibilidad de que se transmitan Instalar y mantener actualizadas las
GESTION DE LA GESTION TECNOLOGICA Virus informético | Programas que causen diversos tipos X Pérdida o inaccesibiidad | o0 iiaq pigita) | AUsencia o desax Perdida de Improbable Moderado Moderado Reducir el Riesgo | licencias de los programas antivirus y | Monitoreogestionde |- o o ooy Universitario Sistemas. 311212022 Se actualiza en anti virus en disco
INFRAESTRUCTURA de dafios en los sistemas ainformacion confiable de antivirus retraso en los procesos. " senvicios tecnologicos
° realizar copias de seguridad
computarizados
‘Adquisicion
Debilidad en la proyeccion de |destiempos de los bienes:
Insuficiencia de bienes los insumos requeridos para el | requeridos para el buen
GESTION DE LA ADMINISTRACION DE BIENES Y | ecesarios parael | Falta de recursos materiales para las ouen funcionamiento funcionamiento, retraso Utiizar herramientas de proyecciones | g ic de los bienes a | Profesional Universitario Compras y I Plan pr Proyeccion de parala
labores y operativas Operativo institucional, relraso en los enla eficiencia Probable Mayor Extremo Reducir el Riesgo e consumo y proyecciones de 31/1212022 Plan de compras vigencia 2022
INFRAESTRUCTURA SERVICIOS ionami a efcier comprar Suministros ‘Adauisiciones de la entidad vigenciay el periodo
adminisirativo y del INVAMA rocesos contractuales parala|  administrafiva y
operaivo de Ia Entidad adquisicion de los bienes, operativa,
insuficiente imiento de la
mision
Adquisicion de bienes que | Relras0 en los procesos
. S administrativos y
Formulacion inadecuada - insatisfacen las necesidades
d Definicion inadecuada de las ' x operaivos,
de las caracteristicas condiciones técnicas en la delos usuarios, planteamiento | ;... oiimiento de la Profesional Universitario Compras y Analisis de viabilidad técnica, juridica
CESTION DE LA ADMINISTRACION DE BIENES Y | técnicas de los bienes | o1 acien para fa adquisicion de los X Operativo inadecuado do las misién insttucional, Posible Moderado Alo Reduci el Riesgo Aplicar estudio real de las Estudios de condiciones Suministros, 311212022 ¥ financiera e los estudios previos | =5'0i0S de necesiades para compras| pioyi74gion de fas necesidades
INFRAESTRUCTURA SERVICIOS necesarios para el ‘ ‘ caracteristicas técnicas | e necesidades tecnicas . dado los periodos de compra
e s bienes necesarios para el S eroa vora a1uay |pérdidas economicas por Lideres de Unidad para compra
° funcionamiento institucional s adquisicion de productos
institucional desempefio de labores
institucionales no acordes alas
necesidades
Insatisfaccion de las
Falta de conocimientoenla |  necesidades de los
i aplicacion de las normas de | usuarios, pérdida de
GESTION DE LA ADMINISTRACION DE BIENES Y Compras sin el Ad““;z':;::‘ﬂ:z;:;‘::ﬁ:ﬁ/ g: los contratacion estatal, imagen institucional, Garantizar el cumplimiento de las Documentos Profesional Universitario Compras y Anlisis de viabiidad téonica, juridica [ (o oo e
cumplimiento de los L ° X x x Corrupcion inadecuado procedimiento | pérdida de credibilidad Rara vez Mayor Extremo Reducir el Riesgo a indispensables para la uministros, 311212022 ¥ financiera de los estudios previos @ ‘ Seguimiento ala norma
INFRAESTRUCTURA SERVICIOS contractuales para el tipo de i normas contractuales W, . : para estructurar los estudios previos
requisitos contractuales [ parala compra, aceptacion de | en los procesos contratacion Lider Unidad Juridica para compra
cumplidos de intereses contractuales,
privados erogaciones economicas
en detrimento i
Retraso en los procesos
Debilidad en la proyeccion de | administrativos y
Pt b 8 5505 e g s o ot
GESTION DE LA ADMINISTRACION DE BIENES Y el desarrollo minimos de los bienes para el Operativo Iabores administrativas y Posible Mayor Extremo Reducir el Riesgo Formular los stock de inventarios | Parametrizacion de stock | Frofesional Universitario Compras y 311212022 por centro de costos para la stocks principalmente materiales de Stocks de inventarios
INFRAESTRUCTURA SERVICIOS desarro cumplimiento de la mision A Suministros operacion y administracion del s
adminisirativo y o operativas, falta de controles s alumbrado piblico
operativo de la Entidad en el seguimiento de los stock
de materiales
institucional
Pérdidas economicas
Falta de control en el manejo | por necesidad de
GESTION DE LA ADMINISTRACION DE BIENES Y | Pérdida de los bienes Sustraccién de los bienes dim"ovil'aﬁi'niﬁ?: dad: ¢ 'i’lﬁ?ﬂ:e ::T:S Verificar periédicamente la existencia | Reporte de la existencia | Frofesional Universitario Compras y Control de los formatos de bajas de | CONtrol mensual a las existencias de || . 4o o elementos de consumo
X patrimoniales que se encuentran en X Financiero pert Y para | Posible Moderado Moderado Compartir el riesgo L4 < ten uministros, 31/12/2022 " ) materiales - verificacion de los activos y
INFRAESTRUCTURA SERVICIOS pairimoniales ° empoderamiento como correcta operacion de los bienes fisica de los elementos activos . activos de la entidad
custodia i 5 ° funcionarios a cargo de bienes fjos - seguros patrimoniales
asignados economicas en
detrimento patrimonial
“Desconocimiento dela | *Perdida de credibilidad
Incumplimiento enlos | Difucultades internas para dar . Entregar informe trimestral de
" los tiempos de respuesta. | *Sancion a la entidad por Hacer seguimiento a las solicitudes ’ .
Gggﬂgulgié’* “;’Fg:’s «112 ":s‘r’::;:: '2:‘::‘:;‘::;‘;";‘:;’:5: - ‘;5 Cumplimiento | *Omision del funcionario de | parte de las entidades de Probable Moderado Alto Reduir el Riesgo ingresadas y alos tiempos de Infornres de PQRsD | Profesional U““;ﬁ::;”" - Atencion al 31/12/2022 Oportunidad de respuesta rem:gzﬁg;:ge:"::eiar o iformes PQRSD
udes ing pend informar al usuario cuando control respuesta en los tiempos establecidos para mej
por los usuarios institucion. A . i, servicio
deba disponer de mayor | *Proceso disciplinario a
tiempo parala respuesta. | funcionario responsable
‘Scbreestimacion presupuestal de
Inadecuada proyeccion ingresos Fatta de planeacion Evaluar las necesidades intemas y | oo Lider Unidad Financiera = (Ejecucion presupusutal gastos -
GESTION FINANCIERA del presupuesto de la X Financiero P Deficit presupuestal Probable Moderado Alto Reducir el Riesgo externas de la entidad antes de la ¥ recop Y 3111212022 ingresos / presupuesto inicial de
. presupuestal > de la informacion Administrativa to
entidad Sobreestimacin presupuestal del proyecion del presupuesto gastos - ingresos) * 100 %
aasto
Inexistencia de la informacion de - Interpletacion imprecisa ] Registro en el software } ; - = (No. De conciliaciones llevadas a
Inexactitud de la Deterioro y pérdida de los ; Realizar mensualmente Profesional Universitario Contabilidad
GESTION FINANCIERA o o omaple | registros auxiiares para soportar los Financiero A del Estado de situacion Posible Moderado Alto Reducir el Riesgo Jsatrosliiltintid contable y soportes y Presupuisto 31/12/2022 cabo/No. De conciliaciones
contables financiera. fisicos olaneadas ) 100
Debiidades del Software
Incumplimiento del financiero Sanciones,
GESTION FINANGIERA roporte G inormacion | Inexectitud de a informacién de Financiero ) disciplinarias, fiscales y Probable Moderado Alto Reducir el Riesgo Revisar lainformacién antes de | Registrod ela Profesional Universitario Contabilidad 311212022 =( No. De registros generados / No,
e terceros para informacién exogena Falta de revision en los il enviarla. informacién contable. y Presupuesto Registros reportados)*100
9 formates establecidos por la g
DIAN
Retraso en la entrega
oportuna de suministros
5 0 delas jento con los Inadecuada planeacién del pera la adecuada Realizar seguimiento al Plan Ordenes de pago = (No. De pagos realizados / No. De
GESTION FINANCIERA 90 Inop X X Cumplimiento P! operacion de la entidad Posible Moderado Alto Reducir el Riesgo 9! pag Profesional UniversitarioTesoreria 31/12/2022 - De pag d -
obligaciones interos y exteros flujo de caja mensualizado de caja firmadas pagos causados)*100
Demandas a la entidad
por incumplimiento
No envio de la informacion por
Inexactitud de a Aplcacion o cargus inorportuno de parte do la entidad Reclamaciones por parte Descargar diariamente archivos de No. De registros importados / No,
gue inorp Financiero del usuario y cartera Probable Moderado Alto Reducir el Riesgo recaudo de la entidad bancariay | Software Impuestos Plus | Profesional UniversitarioTesoreria 31/1212022 de registros efectivamente
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conciliaciones bancarias

bancarias

Demora en la identificacion de

Retraso en la
contabilizacion

bancos

bancarias)*100

SEGUMIENTO
) AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Accionu | Usodel | PeSViaria | poneqcio RIESGO SOPORTE
i TRIMESTRE | enero.febrero,marzo)
PROCESO ACTIVO RIESGO DESCRIPCION omision | Poder ‘I;:n!zr;_ :: s || TIPO VULNERABILIDAD (s6lo |  CONSECUENCIA PROBABILIDAD RESIDUAL TRATAMIENTO ACTIVIDAD DE CONTROL Evhienci) RESPONSABLE FECHA DE TERMINACION | 1 o\ 1oy IMIENTO (Eficacia) y de
Ppubli Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital)
" Riesgos de "
Riesgos de > Riesgos de s "
Geation | Seguridad | o0 Descripcién Cuantificacién
Incumplimiento del
reporte de la informacion } ) _
GESTION FINANGIERA e tres o comrap | nexactitud en la fecha del reporte de | GCumplimiento Ao Reduci ol Riosgo | TENer Un cronograma con fechasde | Pantallazo de Lider Unidad Financiera y 311212022 =(No. nfornes/ No. De infomes
lainformacion, presentacion de informacién. plataforma Administrativa reportados a tiempo)*100
(Contaduria General, y
contralorias )
Retrazo en el descargue de | gy g g facturacion
s extractos por parte de la . _
Incumplimientoena | Incumplimiento en la realizacion e o o o de Valorizacion Llevar actualizado los libros de = (No. De cuentas bancarias
GESTION FINANCIERA realizacion delas | informacion inexacta Conciliaciones X Financiero Probable Moderado Alto Reducir el Riesgo Libro de Bancos Profesional UniversitarioTesoreria 311212022 conciliados / No. De cuantas




