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1. INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, se
basa en una orientacién estratégica que requiere el desarrollo de una cultura de
caracter preventivo, de manera que, al comprender el concepto de riesgo, asi como
el contexto, se planean acciones que reduzcan la afectacion a la entidad en caso
de materializacion, adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer la
disponibilidad, integridad y confiabilidad de la informacion.

Lo anterior dando cumplimiento a la normativa establecida por el estado
colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC
y lo establecido en el decreto 1008 de 14 de junio 2018, adoptando las buenas
practicas y los lineamientos de los estandares 1ISO 27001:2013, 1ISO 31000:2018 y

o
la guia para la administracion del riesgo y el disefio de controles en entidades =
publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 4 emitida por =
el DAFP. -
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2. OBJETIVO

Realizar la identificacion, andlisis, valoracion y tratamiento de los riesgos y controles
de seguridad de la informacion a los procesos del Instituto de Valorizacion de
Manizales — INVAMA.

3. ALCANCE

Aplica a los activos de informacion que hacen parte de los procesos de las
operaciones del Instituto de Valorizacién de Manizales.

La gestion de riesgos de seguridad de la informacion se realiza con base a la

metodologia del Departamento Administrativo de Funcion Publica (DAFP), el o
Modelo de Gestiobn de Riesgos de Seguridad Digital (MGRSD) y para la S
identificacion controles se tiene como referencia la norma ISO 27001:2013 e ISO 5
27002:2015. -
=
>
/]
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=
<
4
=
2

Calle 3C#22-92-Barrio Alcdzares-Manizales

Tel:(6)8891030-www.invama.gov.co




ﬁ\lnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

4. TERMINOS Y DEFINICIONES

Con el proposito de facilitar la comprension de este documento se describen las
siguientes definiciones:

- Activo de Informacién: Todo lo que tiene valor para el INVAMA y que
contiene, genera, procesa, almacena y le da un tratamiento a la informacién
o se relaciona con la misma. Existen diferentes tipos de activos como:
Informacién (bases de datos, bases de conocimiento), tecnoldgicos o
digitales (hardware y software), infraestructura fisica (instalaciones, oficinas),
organizacionales (procesos, metodologias, servicios) y el recurso humano
(Empleados de Planta, Contratistas, proveedores, Terceros).

- Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio
contra el uso indebido del mismo, defendiendo su infraestructura tecnolégica,
los servicios que prestan y la informacién que manejan.

- Confidencialidad: Atributo de la informacién que determina quién esta
autorizado a acceder a ella y previene su divulgaciéon no autorizada dentro
del INVAMA.

- Contrasefia Fuerte: Contrasefia que consta minimo de nueve caracteres,
mayusculas, mindsculas, nimeros y caracteres especiales.

- Control: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informaciéon por debajo del nivel de riesgo asumido. Control también es
utilizado como sinénimo de salvaguarda o contramedida, es una medida que
modifica el riesgo.

- Copias de Seguridad: Es el proceso mediante el cual se realiza la copia de
la informacién existente, con el fin de poder recuperarla en caso de que
ocurra un fallo que afecte a esta y pueda estar disponible.

- Custodio de activo de informacién: Parte designada de la organizacion, un
cargo, proceso, o grupo de trabajo encargado de administrar, modificar, leer,
procesar y hacer efectivos los controles de seguridad definidos, tales como
copias de seguridad.
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- Disponibilidad: Atributo de la informacién que determina para quién esta
disponible y los permisos de su uso dentro de las gestiones que adelante en
el INVAMA.

- Gestion de claves: son controles que se realizan mediante la gestion de
claves criptograficas.

- Gestion de incidentes de seguridad de la informacion: Son las acciones
de control para garantizar la seguridad de los activos de informacion y su
apropiada gestién, implementando las acciones para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion en el INVAMA.

- Gestion de riesgos: Son las acciones que realiza el INVAMA para la
identificacion, analisis, evaluacion, tratamiento, seguimiento y revision del
riesgo.

- Impacto: El costo para la organizacion de un incidente -de la escala que
sea-, que puede o no ser medido en términos estrictamente financieros -
p.ej., pérdida de reputacion, implicaciones legales, etc. Consecuencia que
sobre un activo tiene la materializacion de una amenaza.

TU FUTURO.

- Incidente de seguridad de la informacion: Evento Unico o serie de eventos
de seguridad de la informacion inesperados 0 no deseados que compromete
al INVAMA.

- Informacién: Es un activo de valor que hace parte de la Agencia Nacional
Digital, por la cual asume funciones como responsable o encargada de la
misma en cumplimiento de los requisitos legales, normativos e
institucionales. La informacion corresponde a todo dato de la Entidad
(tecnolégico, administrativo, financiero, contable, entre otros), propio o de
Terceros con las cuales dispone de un acuerdo o convenio; y datos
personales de las cuales asume un rol como responsable o encargado.

ILUMINAMOS Y

- Integridad: Atributo de la informacion que protege los activos de informacion
sobre posibles alteraciones, modificaciones no autorizadas formalmente por
el INVAMA.

- Inventario de activos: lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, intangibles, etc.) dentro del
alcance del SGSI, que tengan valor para el INVAMA y necesiten por tanto ser

protegidos de potenciales {j
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- Plan de continuidad del negocio: plan orientado a permitir la continuidad
de las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro.

- Principios de Seguridad de la Informacion: son caracteristicas propias de
la proteccion de la informacién: la Confidencialidad, Integridad vy
Disponibilidad.

- Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

- Responsable de activo de informacién: identifica a un individuo, un cargo,
proceso 0 grupo de trabajo designado por la entidad, que tiene la
responsabilidad de definir los controles, el desarrollo, el mantenimiento, el
uso y la seguridad de los activos de informacion asignados.

- Riesgo: Es la probabilidad de que una amenaza o vulnerabilidad pueda
ocasionar la pérdida y/o alteracion de la informacion del INVAMA

- Seguridad de la informacion: preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

TU FUTURO.

- Sistema de Gestién de Seguridad de la Informacion (SGSI): Es un
conjunto de politicas de seguridad de la informacién que siguen la norma
ISO/IEC 27001. Un SGSI es para una organizacion el disefio, implantacion,
mantenimiento de un conjunto de procesos para gestionar eficientemente la
Accesibilidad de la informacion, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién, minimizando a la
vez los riesgos de seguridad de la informacién

- Vulnerabilidad: Es la debilidad o fallo del sistema que pone en riesgo la
confidencialidad, integridad y disponibilidad de la informacion del INVAMA

ILUMINAMOS Y

- Norma: Principio que se dispone de caracter general, donde se establecen
las obligaciones, restricciones y orientaciones para el acceso y uso de los
activos de informacion.

- Politica: Declaracion de alto nivel que describe la posicion del INVAMA
sobre un tema especifico.

- Procedimiento: Documento que define los pasos a seguir y que deben ser
implementados en una situacigon dada

Calle 3C#22-92-Barrio Alcdzares-Manizales

Tel:(6)8891030-www.invama.gov.co



7

plnvomo

INSTITUTO DE VALORIZACION DE MANIZALES

5. DOCUMENTOS DE REFERENCIA

- Guias de implementacion del MSPI — Mintic. 1. articles-5482 Modelo de
Seguridad Privacidad.

- 1SO 27001:2013. Tecnologias de la Informacion. Técnicas de Seguridad.
Sistemas de Gestidn de Seguridad de la Informacion. Requisitos.

- 1SO 27002:2015. Tecnologia de la Informacion. Técnicas de seguridad.
Caddigo de practicas para los controles de seguridad de la informacion.

- 1SO 27005:2009. Gestidén de Riesgos de Seguridad de la Informacion.

- IS0 27017:2015: Codigo de buenas practicas de seguridad servicios en la
nube.

- IS0 27018:2014: Codigo de préactica proteccion de informacién personal en

o
nubes publicas. «
-
- IS0 27035:2012: Buenas practicas de gestion de incidentes de seguridad L
de informacion. 2
- I1SO 22301:2012: Requisitos Sistema de Gestion de la Continuidad del
Negocio.
- Guia para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas. Guia de gestidon de riesgos del DAFP.
>
- NIST framework Ciberseguridad, es el marco que permite a las »
organizaciones comprender, gestionar y reducir los riesgos cibernéticos y g
proteger sus redes y datos, proporciona un lenguaje comun y un resumen de x
las mejores practicas en ciberseguridad. -
=

- Ley 1581 de 2012. Proteccion datos personales. Circular 005 de 2017 SIC
(Paises Autorizados).

- Ley 1712 de 2014. Transparencia y del Derecho de Acceso a la Informacion
Publica.

- Ley 1273 de 2009. Delitos informaticos
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Ley 597 de 1999. Acceso y uso mensajes de datos, comercio electrénico y
firmas digitales.

- Ley 23 de 1982. Derechos de autor.
- Ley 594 de 2000. Ley general de archivo.

- Decreto 2578 de 2012. Reglamenta el Sistema Nacional de Archivos

- CONPES 3854 de 2016 - Politica de Seguridad Digital del Estado
Colombiano.

- Decreto 1008 de 2018. Politica de gobierno digital.

- Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD)

- Decreto 620 de 2020. Lineamientos generales en el uso y operacion de los
Servicios Ciudadanos Digitales.

TU FUTURO.

- Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices
para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos.

ILUMINAMOS Y P
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6. DESARROLLO DEL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1 Politica de Administracion de riesgos

El Instituto de Valorizacion de Manizales — INVAMA, a través de su Modelo
Integrado de Gestion, se compromete a mantener una cultura de la gestion del
riesgo de seguridad y privacidad de la Informacion y Seguridad Digital de manera
Integral.

La politica identifica las opciones para tratar y manejar los riesgos basados en su
valoracion, permiten tomar decisiones adecuadas y fijar los lineamientos para
administracion de los mismos y establecen las guias de accién necesarias a todos
los colaboradores del INVAMA.

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden
considerarse independientemente, interrelacionadas o en conjunto:

e Evitar: es eliminar la probabilidad de ocurrencia o disminuir totalmente el
impacto, lo que requiere la eliminacion de la actividad o fuente de riesgo,
eliminar la exposicién y su expresion maxima es dejar una actividad. Por
ejemplo, para evitar perdida de documentacion se prohibe el ingreso a un
area.

e Prevenir: corresponde al area de planeacién, esto es, planear estrategias
conducentes a que el evento no ocurra o que disminuya su probabilidad. Un
ejemplo de ello son las inspecciones el mantenimiento preventivo, las
politicas de seguridad o las revisiones periodicas a los procesos

e Reducir o mitigar: corresponde a la proteccion en el momento en que se
presenta el riesgo se encuentra en esta categoria los planes de emergencia,
planes de continencia, equipos de proteccion personal, ambiental, de acceso,
mantener copias de respaldo.

e Dispersar: es dividir una actividad en diferentes componentes operativos, de
manera que las actividades no se concentren en un mismo sitio o bajo una
sola responsabilidad. Este es el caso de los contratos de suministro de

partes, la ubicacion de nodos, plantas alternas, equipos paralelos, contratar

obras por tramos.
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e Compartir: es involucrar a un tercero para que responda en todo o en parte
por el riesgo que genera una actividad. Dentro de los mecanismos de
transferencia se encuentran los siguientes: contratos de seguro,
transferencia explicita por medio de clausulas contractuales, derivados
financieros.

Los riesgos detectados deberdn ser analizados de tal forma que se pueda
determinar cual va a ser su tratamiento. Asi mismo, teniendo en cuenta lo expuesto
en la Guia de Gestién de Riesgos de Seguridad y Privacidad de la Informacién
(MinTIC:2016)1, las “(...) no se debe olvidar que dentro del analisis de los controles
se debe tener en cuenta al duefio del riesgo (duefio del proceso), ya que la definicidon
de los controles es el resultado de los analisis realizados a través del seguimiento y
aplicacion de los pasos descritos anteriormente en el tratamiento del riesgo y los
cuales deben tener el concurso de todos los interesados’(...).

6.2 Metodologia

Teniendo en cuenta que el INVAMA es una entidad del Estado, la metodologia
en la cual se basa la valoracion de los riesgos es basada en la Guia de Riesgos
del DAFP, buscando que haya una integracion a lo que se ha desarrollado dentro
de la Entidad para otros modelos de gestion, y de éste modo aprovechar el
trabajo adelantado en la identificacion de riesgos para ser complementados con
los riesgos de seguridad de la informacion.

La metodologia de gestidn de identificacion, evaluacion y gestidén de riesgos de
seguridad y privacidad de la informacion del INVAMA, se basa en la NTC-ISO
27005:2011, la Guia de Gestion del Riesgo del Departamento Administrativo de
la Funcion Publica - DAFP y la Guia de la Secretaria de Transparencia de la
Presidencia de la Republica, denominada Guia para la Gestion de Riesgo de
Corrupcién y Modelo de Gestion de Riesgos de Seguridad Digital - MGRSD, la
Guia 7 de gestion de riesgos emitida por el MinTIC y la guia para la administracion de
riesgos y el disefio de controles en entidades publicas, las cuales estan alineadas con la
NTC - ISO/IEC 27005. Su proposito es la identificacion, estimacion y evaluacion
de los riesgos de la Entidad para definir un plan de tratamiento que se ajuste a
los objetivos de cada uno de los procesos.
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6.3 Ciclo de Gestién de riesgos
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. ESTABLECIMIENTO DE CONTEXTO
e [ |
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1 F--T--------------------------------------
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PUNTO 1 Valoracién satisfactoria = -
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e TRATAMIENTO DEL RIESGO
DECISION SOBRE EL RIESGO s
PUNTQ 2. Tratamiento satisfactorio
sl ]
. >
ACEPTACION DEL RIESGO o
o
=
<
6.3.1 Establecimiento del Contexto =
. . =
Se establece un contexto del proceso con los siguientes aspectos: =
-

e Contexto del Proceso: Se determinan las caracteristicas o aspectos
esenciales del proceso y sus interrelaciones.

e Disefio del proceso: Claridad en la descripcion del alcance y objetivo del
proceso.

¢ Interrelacidn con otros procesos: Relacion precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes.
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e Transversalidad: Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.

e Procedimientos asociados: Pertinencia en los procedimientos que
desarrollan los procesos.

e Responsables del proceso: Grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

e Comunicacion entre los procesos: Efectividad en los flujos de informacion
determinados en la interaccion de los procesos.

Y luego se establece el tipo de proceso: Misional, Estratégicos, de Apoyo y
Evaluacion y Control.

6.3.2 Analisis de riesgos

Se realiza la identificacion de causas, vulnerabilidades, amenazas
(identificacion, descripcion, tipo), consecuencias y se determina la clase de
riesgo (probabilidad e impacto), todo esto asociado a aquellos eventos o
situaciones que afecten los activos de informacién que pueden entorpecer el
normal desarrollo de los procesos.

Un insumo vital para la identificacion del riesgo es la clasificacién de los activos
de informacioén, para la identificacion de los riesgos de la Entidad se tomaron en
cuenta los activos de informacion con nivel de criticidad ALTA, dado la
importancia de la disponibilidad, confidencialidad e integridad de la informacion
para las operaciones y la Entidad.

TU FUTURO.

En la Matriz de Riesgos, se contempla la identificacion del riesgo basada
en:

e Proceso: Unidad de andlisis donde se evaluaré el riesgo, es equivalente
al proceso, area o unidad de negocio

e Objetivo del proceso: Objetivo del proceso

¢ |dentificacion de activos: Activos potencialmente afectados por los riesgos
identificados

e Propiedad de la afectacion principal de la amenaza: (confidencialidad,
integridad, disponibilidad)

¢ Amenaza: Causa, evento o0 suceso que podria afectar el cumplimiento de
los objetivos

¢ Vulnerabilidad: Debilidad o susceptibilidad de un activo o de un control
gue puede ser explotada por la amenaza

ILUMINAMOS Y
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e Efecto de la materializacién del riesgo: Consecuencia si la amenaza se
aprovecha de la vulnerabilidad

e Descripcion del riesgo: Descripcion del riesgo en términos de: Qué
(impacto - Consecuencia) + CoOmo (causa inmediata - Amenaza) + ¢ Por
qué? (causa raiz - vulnerabilidad)

Para la identificacion de los escenarios de riesgos de seguridad de la
informacion se tomo6 como base el catalogo de amenazas establecido en
la ISO /IEC 27005, identificando con ello el evento o0 suceso que podria
afectar el cumplimiento de los objetivos en el activo de informacion
identificado (dafio fisico, eventos naturales, pérdida de los servicios
esenciales, perturbacion debida a la radiacion, compromiso de la
informacion, fallas técnicas, acciones no autorizadas, compromiso de las
funciones); es de aclarar, que algunas amenazas pueden afectar a mas
de un activo de informacién y en tales casos pueden causar diferentes
impactos dependiendo de los activos que se vean afectados.

Catalogo de Amenazas Comunes establecidos en la ISO/IEC 27005 o
5
-
Tipo Nombre Amenaza Origen 5
A: Accidental 2
D: Deliberadas
E: Ambientales
Acciones no Copia fraudulenta del software D
autorizadas Procesamiento ilegal de los datos D
Uso de software falso o copiado A, D
Uso no autorizado del equipo D >
/]
Corrupcion de los datos D 2
Virus Informéatico o Cédigo Malicioso A D :
e
=
Compromiso | Datos provenientes de fuentes no confiables A, D -
- de la ., Deteccidn de la posicion D
Informacion Divulgacion de informacion A, D
Escucha encubierta D
Espionaje remoto D
Hurto de equipo D
Hurto de medios o documentos D
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I ﬁvmacién de sefales de interferencia D
B o T N X UR e comprometedoras
Manipulacion con hardware D
Manipulacion con software A, D
Recuperacion de medios reciclados o D
desechados
Compromiso Falsificacion de derechos D
de las Incumplimiento en la disponibilidad del A D E
funciones personal
Negacidn de acciones D
Abuso de derechos o elevacion de A, D
privilegios
Error en el uso A
Modificacion de la Informacion A, D
Dafio Fisico Accidente importante A D E
Contaminacion A DE k
Dafio por agua, humedad o liquidos A D E =
t
Destruccion del equipo o los medios A D E =
Fuego A DE 2
Polvo, corrosién, congelamiento A D E
Eventos Fendmenos Climaticos E
Naturales Fendmenos Sismicos E
Fendmenos Volcanicos E S
Fendmenos meteoroldgico E ®
Inundacion E g
z
=
>
Fallas Falla del equipo A -
Técnicas Incumplimiento en el mantenimiento del A, D
sistema de informacion
Mal funcionamiento del equipo A
Mal funcionamiento del software A
Saturacion del sistema de informacion A, D
Humanas

Calle 3C#22-92-Barrio Alcdzares-Manizales
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gubernamentales)
Intrusos (empleados con entrenamiento D
deficiente, descontentos, malintencionados,
negligentes, deshonestos o despedidos)
Pirata informatico, intruso ilegal (Hacker, D
Cracker)
Terrorismo, Sabotaje, Vandalismo D
Pérdida de Falla en el equipo de telecomunicaciones A D
los servicios — ——
esenciales Falla del servicio de telecomunicaciones A D
Falla en el sistema de suministro de agua o A D
de aire acondicionado
Pérdida de suministro de energia A D E
Denegacién del Servicio D
- - o‘
Perturbacion Impulsos electromagnéticos ADE =
debida a la Radiacion electromagnética A DE =
radiacion Radiacion térmica A DE -
-
Asi mismo, se identificaron las vulnerabilidades (debilidades) que conllevan a que
las amenazas se conviertan en situaciones de riesgos reales, teniendo en cuenta el
catalogo de vulnerabilidades comunes de la ISO/IEC 27005. Es de aclarar, que
la sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo, para que la vulnerabilidad pueda
causar dafio, es necesario que una amenaza pueda explotar esa debilidad. A 5
continuacion, se presenta la relacion entre las vulnerabilidades de acuerdo con el o
tipo de activos y amenazas. =
<
4
Vulnerabilidades por Tipo de Activos y Amenazas -
>
Tipo Nombre Vulnerabilidad Amenaza
Hardware Almacenamiento sin proteccion Hurto de medios o
documentos
Ausencia de esquemas de reemplazo periodico. Destruccion de equipos 0
de medios.
Ausencia de un eficiente control de cambios en la Error en el uso
configuracién

Calle 3C#22-92-Barrio Alcdzares-Manizales
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pia no controlada Hurto de medio
documentos
ETITETE BE T EATEE de cuidado en la disposicién final Hurto de medios o
documentos
Mantenimiento insuficiente/instalacion fallida de Incumplimiento en el
los medios de almacenamiento. mantenimiento del
sistema de informacion
Sensibilidad a la radiacion electromagnética Radiacion
electromagnética
Susceptibilidad a la humedad, el polvo y la Polvo, corrosion,
suciedad. congelamiento
Susceptibilidad a las variaciones de temperatura Fendmenos
meteoroldgicos
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de
energia
Informacion Ausencia de copias de respaldo Manipulacion con
software
Clasificacion inadecuada de la informacion
Disposicion o reutilizacion de los medios de Abuso de los derechos
almacenamiento sin borrado adecuado _
En términos de tiempo utilizacion de datos errados Corrupcion de datos §
en los programas de aplicacion =
Falla en la produccion de informes de gestién Uso no autorizado del ‘;
equipo =
Lugar Ausencia de proteccidn fisica de la edificacion, Hurto de medios o
puertas y ventanas documentos
Red energética inestable Pérdida del suministro de
energia
Ubicacién en un érea susceptible de inundacién Inundacion
Uso inadecuado o descuidado del control de Destruccion de equipo o 5%
acceso fisico a las edificaciones y los recintos medios ®
Vulnerabilidad no evaluada Eventos Naturales -
Organizacion | Ausencia de acuerdos de niveles del servicio, o Incumplimiento en el =
insuficiencia en los mismos. mantenimiento del =
sistema de informacion =
Ausencia de asignacion adecuada de Negacion de acciones
responsabilidades en la seguridad de la
informacion
Ausencia de auditorias (supervisiones) regulares Abuso de los derechos
Ausencia de autorizacion de los recursos de Hurto de medios o
procesamiento de la informacion documentos
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Hurto de equi

Ausencia de mecanismos de monitoreo
establecidos para las brechas en la seguridad

Hurto de medios o
documentos

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politica formal sobre la utilizacion de
computadores o portatiles

Hurto de equipo

Ausencia de politicas sobre el uso del correo
electronico

Error en el uso

Ausencia de procedimiento de control de cambios

Incumplimiento en el
mantenimiento del
sistema de informacion

Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacion

Abuso de los derechos

Ausencia de procedimiento formal para el control
de la documentacion del SGSI

Corrupcion de datos

Ausencia de procedimiento formal para el registro
y retiro de usuarios

Abuso de los derechos

Ausencia de procedimiento formal para la
autorizacion de la informacion disponible al
publico

Datos provenientes de
fuentes no confiables

Ausencia de procedimiento formal para la
supervision del registro del SGSI

Corrupcion de datos

Ausencia de procedimientos de identificacion y
valoracion de riesgos

Abuso de los derechos

Ausencia de procedimientos del cumplimiento de
las disposiciones con los derechos intelectuales

Uso de software falso o
copiado

Ausencia de procedimientos para el manejo de
informacion clasificada

Error en el uso

Ausencia de procedimientos para la introduccién
del software en los sistemas operativos

Error en el uso

Ausencia de procedimientos para la presentacion
de informes sobre las debilidades en la seguridad

Uso no autorizado del
equipo

Ausencia de proceso formal para la revision
(supervisidn) de los derechos de acceso

Abuso de los derechos

Ausencia de procesos disciplinarios definidos en el
caso de incidentes de seguridad de la informacion

Hurto de equipo

Ausencia de registros en las bitacoras (logs) de
administrador y operario.

Error en el uso

Ausencia de reportes de fallas en los registros de
administradores y operadores

Abuso de los derechos
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Error en el us

Ausencia de revisiones regulares por parte de la
gerencia

Uso no autorizado del
equipo

Ausencia o insuficiencia de disposiciones (con
respecto a la seguridad) en los contratos con los
clientes y/o terceras partes

Abuso de los derechos

Ausencia o insuficiencia de politica sobre limpieza
de escritorio y de pantalla

Hurto de medios o
documentos

Ausencia o insuficiencia en las disposiciones (con
respecto a la seguridad de la informacion) en los
contratos con los empleados

Procesamiento ilegal de
datos

Respuesta inadecuada de mantenimiento del
servicio

Incumplimiento en el
mantenimiento del
sistema de informacion

Personal Ausencia de mecanismos de monitoreo Procesamiento ilegal de
los datos
Ausencia de politicas para el uso correcto de los Uso no autorizado del
medios de telecomunicaciones y mensajeria equipo
Ausencia del personal Incumplimiento en la
disponibilidad del
personal
Entrenamiento insuficiente en seguridad Error en el uso
Falta de conciencia acerca de la seguridad Error en el uso
Procedimientos inadecuados de contratacién Destruccion de equipos o
medios
Trabajo no supervisado del personal externo o de Hurto de medios o
limpieza documentos
Uso incorrecto de software y hardware Error en el uso
Red Arquitectura insegura de la red Espionaje remoto

Ausencia de identificacion y autentificacion de
emisor y receptor

Falsificacion de derechos

Ausencia de pruebas de envio o recepcion de
mensajes

Negacion de acciones

Conexion deficiente de los cables.

Falla del equipo de
telecomunicaciones

Conexiones de red publica sin proteccion

Uso no autorizado del

equipo
Gestion inadecuada de la red (Tolerancia a fallas | Saturacion del sistema de
en el enrutamiento) informacién

Lineas de comunicacion sin proteccion

Escucha encubierta
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nto unico de falla Falla del equip
telecomunicacion
T B T Ty TaTico sensible sin proteccion Escucha encubierta
Transferencia de contrasefias Espionaje remoto
Software Asignacion errada de los derechos de acceso Abuso de los derechos

Ausencia de "terminacion de la sesion" cuando se Abuso de los derechos
abandona la estacion de trabajo

Ausencia de control de cambios eficaz Mal funcionamiento del
software
Ausencia de documentacion Error en el uso
Ausencia de mecanismos de identificacion y Falsificacion de derechos

autentificacion, como la autentificacion de usuario

Ausencia de pistas de auditoria Abuso de los derechos
Ausencia o insuficiencia de pruebas de software Abuso de los derechos

Configuracion incorrecta de parametros Error en el uso
Defectos bien conocidos en el software Abuso de los derechos
Descarga y uso no controlados de software Manipulacion con

software o
Especificaciones incompletas o no claras para los | Mal funcionamiento del =
desarrolladores software 5
Fechas incorrectas Error en el uso B
Gestion deficiente de las contrasefias Falsificacion de derechos "

Habilitacion de servicios innecesarios Procesamiento ilegal de

datos
Interfaz de usuario compleja Error en el uso
Software ampliamente distribuido Corrupcion de datos
Software nuevo o inmaduro Mal funcionamiento del
software

Tablas de contrasefias sin proteccion Falsificacion de derechos ;
(o}
2
Para laidentificaciéon de las consecuencias que la Entidad podria tener causadas z
por un escenario de riesgos (amenaza que explota una vulnerabilidad), se =
-

identificaron las siguientes:
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Consecuencias por Tipo de Riesgo

Consecuencia Tipo Riesgo Descripcion
DAFP
Pérdida Riesgo Se asocia con la forma en que se administra la Entidad. El
estratégica Estratégico manejo del riesgo estratégico se enfoca a asuntos globales
relacionados con la mision y el cumplimiento de los
objetivos estratégicos, la clara definicion de politicas,
disefio y conceptualizacion de la entidad por parte de la alta
gerencia
Pérdida de Riesgo de Estan relacionados con la percepcion y la confianza por
imagen Imagen parte de la ciudadania hacia la institucion
Pérdida Riesgo Comprenden riesgos provenientes del funcionamiento y
operativa o de Operativo operatividad de los sistemas de informacion institucional, )
servicio de la definicién de los procesos, de la estructura de la S
entidad, de la articulacion entre dependencias E
Pérdida Riesgo Se relacionan con el manejo de los recursos de la entidad =
financiera Financiero que incluyen la ejecucion presupuestal, la elaboracion de
los estados financieros, los pagos, manejos excedentes de
tesoreria y el manejo de los bienes
Sancion legal Riesgo de Se asocian con la capacidad de la entidad para cumplir con
Cumplimiento los requisitos legales, contractuales, de ética publica y en
general con su compromiso ante la comunidad >
/]
Pérdida de Riesgo de Estan relacionados con la capacidad tecnoldgica de la %
capacidad Tecnologia Entidad para satisfacer sus necesidades actuales y futuras y z
tecnoldgica el cumplimiento de la mision =
=
Dafios Riesgo Pérdida por dafios o extravios de los activos fijos por
Financiero desastres naturales u otros riesgos/eventos externos como
atentados, vandalismo, orden publico.
Incumplimiento Riesgo de Fallas negligentes o involuntarias de las obligaciones frente
de los objetivos | Cumplimiento a los usuarios y que impiden satisfacer una obligacién
profesional frente a éstos

Fuente: Guia 7 de gestidn de riesgos
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Teniendo en cuenta la informacién obtenida en la fase de identificacion del
riesgo, se definieron los criterios de riesgo por niveles de probabilidad,
posibilidad de ocurrencia del riesgo e impacto, consecuencias que pueden
ocasionar a la organizaciéon aceptado por la Entidad.

Criterios de Probabilidad

ALEEEDEE Frecuencia de la actividad
Probabilidad | Probabilidad | Valor
Raro 10% 1 Remoto. Evento que ocurre solo en circunstancias
excepcionales. No se ha presentado en los ultimos 5 afios
25% 2 No esperado. Pero podria ocurrir algunas veces. Evento que
Improbable s o
ocurre al menos una vez en los ultimos 5 afios
. o
Posible 50% 3 Posible. Se espera que no ocurra regularmente. Evento que o«
ocurre al menos 1 vez en los ultimos 2 afios =
=)
759 4 Mayor. Esperado que ocurre. Evento que ocurre al menos 1 &
Probable % Y p . El g =
vez en el dltimo afio -
o)
- 100% > Alta, certera. Evento que ocurre mas de 1 vez al aio
Se desarrollaron criterios de impacto del riesgo especificado en términos del grado -
~ . . /]
de dafio o costos para la Entidad, causados por un evento de seguridad de la o
informacion, considerando los siguientes aspectos: -
4
Perdidas de confidencialidad, integridad y disponibilidad de la informacion =
-

Perdida del negocio y valor financiero
Dafios para la reputacion

Operaciones deterioradas
Incumplimiento de los requisitos legales
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*Pérdida Financiera <25 SMMLV
*Impacto que afecte a ejecucidn presupuestal en un valor

normatividad aplicable ante un ente regulador, las cuales
afectan en un valor 250% del presupuesto general de la
entidad.

regional porincumplimientos enla prestacidn del senvico
alos usuarios o ciudadanos.

afectando de forma grave 2 ejecucion presupuestal

05% *Difusidninterna scloa nivelde proceso o equipo de
Gaitnd W *Pérdida de cobertura ena prestacién de los sevicios de trabajo Problemas rsueltos anes dela cobertura porfos
y
laentidad21%. medios de comunicacién )
de 2horas. *Nohay afectacion de Ia operacién )
- o~ *Pago de ndemnizaciones a terceros por acciones legales |*Inuietudes por parte de colaboradores que noafectanel N : *Nohayafectacion
nsignificante 10% in pérdida de datos Noderiva en eroruomision !
- ; ; denafectarel delaentidaden clima aboral . .
ak  integidady ) ° : Nohayinterrupcién de as operaciones de entidad.
unvalor 205%. #Ninguna afectacidn con organismos eguladores
disponibilidad. ? : "
. *Nose afecta a imagennstitucionalde forma
normatividad aplicable ante un ente regulador s cuales significativa.
afect 20,5 del;
entidad
*Pérdida financiera Entre 25y 50 SMMLV
*Impacto que afecte a ejecucion pesupuestalen unvalor
pactoq J% presup *Difusicninterna a nivel general enla empresa/
) > Problemas esuelto antes de a cobertura poros medios
*Perdida de coberturs ena prestacion de los senvicos de P #Genera reprocesos menores, que fectan marginalmente
*Caida desistemas yaplicativos laves de maximo 2 horas Jaentidad 5%, I ¢ Ia operacién *Acciones legales, acciones de no conformidad o
*Sin pérdida de datos *Pago de indemnizaciones a terceros por acciones legales A violaciones normativas menores
Menor 25% : sfectenelclima laboral de I organizacion )
* Aectacion eve de al menos uno de lossiguientes | que pueden afectar el pre-supuestototal dela entidaden | *Error le puede dar . delos usuarios, que implican
Observaciones osanciones menores por el organismo
criteios (confdencialdad, ntegridad, y disponibilidad) unvalor21%. epior *Interrupcion de a5 operaciones de la entidad por lgunas investigaciones internas disciplinarias.
) | horas
*Imageninstitucional afectads localmente por etrasos en
normatividad aplicable ante un ente regulador as cules )
Ia prestacion del senvicio os usuarios o ciudadanos.
afectan en unvalor 1% del presupuesto generalde a
entidad.
*Peérdida financiera entre Entre 50y 100 SMIVLY
*Impacto que afecte a ejecucicn presu-puestalen unvalor
e 5% *Cobertura adversa puntual en medios a ivel regional o ) )
*Caida de sstemas yaplicativos laves fentre 2horasy1 | , X X s " 8 . d *Violac | quegenera
) Pérdida de cobertura en|a prestacidn delos senicios de | local/Impacto apenas percepible sobre laimagendela [, : . o
dia) Genera reprocesos moderados, dificultando Ia operacicn | unaiinstruccién o uninforme a as autoidades, con
. Iaentidad 210% empresa .\ 5
perdida de datos woasodeind : . s o it Ertoruomisién sensible al que debe darse un manejo con enjuicamiento
) ago de ndemnizaciones a terceros por acciones legales nquietudes por parte de los grupos e interés )
Moderado 50% * Mectacion moderada en dos de lossiguientes criterios | - Iy peles) porp: BN contrapartes *Reclamaciones o quejas de los usuarios que podrian
. que pueden fectar el pesupuestorotal dea entidaden N )
(confidencialidad, integridad y isponibilidac) Interrupcién de as operaciones de a entidad porun(1) | implicar una denuncia ane los entes reguladores ouna
unvalor 5%, * Imageninsttucional afectada en el orden nacional o ;
lainformacion ! di. demanda de largoalcance para a entdad.
" . anmica la | regional porretrasos enla prestacion del senicioalos |, . i
enlaatenciéna los usuarios. D y operativa. penales,
normatividad aplicable ante un ente regulador las uales usuarios o ciudadanos
afectan en unvalor 5% del presupuesto generalde a
entidad.
*Pérdida financiera Entre 100 y 200 SMMLV
*Impacto que afecte la ejecucién presupuestal en unvalor | *Cobertura adversa de ampliadifusién en medios anivel .\ )
’ Genera reprocesos mayores, impidiendoo
20%. nacional /Impacto apreciable sobre a imagen e fa
) interrumpiendo parcilmente a operacién
*Caida yaplicativos claves (1 dia) | *Pérdida de cobertura enla prestacion de los senvcios de empresa .\ !
. » ¢ Ertoruomision grave al que debe darse un manejo
Perdida de nformacicn crtca que puede serrecuperada Iaentidad 220% Pérdida grave odisminucion sensibl del apoyoo widnd o R o tiosmayores
p de
deforma parc leta. terceros poracciones legales | credibilidad de algunos de los rupos deinterés N
75% . ) contrato) Sancion por parte del ente de control u otro ente
*Mectaciongrave s la integridady tarel delaentidaden | *Sancién mayorporelorganismoreguladorpor |, ) .
! Interrupcién de las operaciones de la entidad por ms de regulador
disponibilidad dela informacion unvalor220% incumplimientos graves o s
. onémica |+ Iafectada en el orden nacional o sy
lasme
normatividad aplicable ante un ente regulador, a5 cuales | regional porincumplimientos en prestacién delsenvicio
afectando el cumplimientoen as metas de gobierno
afectan en unvalor 20% el presupuesto general d la alos usuarios ociudadanos.
entidad.
*Peérdida financiera >200 SMMLY
*Impacto que afecte I ejecucicn presupuestal en unvalor | *Cobertura adversa de amplia difusién enmedios anivel |
Genera altorivel de reprocesos,impidiendoo
0% nacional, nternacional o redes socials. /Impacto
) ) ) © interrumpiendototalmente a operacién
*Caida sostenida de sistemas yaplicativos claves | *Pérdida decobertura enla prestacion delos senicios de Jaimagende s empresa N
° . Error u omision severo que afecta seriamente la . .
*Mectacionmuy grave a a confidencialdad, ntegridady Iaentidad 350% *pérdica grave del apoyo o credibiidad de todos los grupos j ) * Acciones judicales y mltas significativas Liigios muy
) A " | reputacion e la organizacidn con todas sus contraparte B .
disponibilidad de 2 informacion. *Pago de indemnizaciones a terceros poracciones legales | deint y elos grupos d gamen cor graves, ncluidas "class actions
100% ‘ : (Riesgo pércida de varios contratos) |
*Roboy/oPeérdida de parala entidad tarel presup delaentidaden | *Intenvencién ocierre parcialototalporpartedel |, | *intenvencién por parte de unente de controluotroente
' Interrupcien de las operaciones de la entidad por ms de
que nose puede recuperar. unvalor250% Gobierno que impida 3 operacien o s regulador,
. 6 la | *magen nstitucional afectada enelordennacional o
las metasy

Criterios de impacto

Una vez realizada la evaluacion cualitativa del céalculo de la probabilidad X
impacto, se obtiene el riesgo inherente (sin evaluacion de controles) en la figura
se aprecia la matriz de calificacién y evaluacion y respuesta a los riesgos, asi como
las zonas de riesgo presentando las posibles formas de tratamiento del riesgo.
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Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

IMPACTO

PROBABILIDAD

Moderado

(3)

Insignificante (1) Menor (2) Mayor (4) | Catastrofico (5)

Raro (1)

Improbable (2)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

Fuente: pag 32 Guia 7 de gestion de riesgos

Valoracion del Riesgo

En esta etapa se evaluaron los controles existentes en la Entidad, para cada control
se establecié su descripcion, objetivo de control referenciado en el Anexo A del
estandar ISO/IEC 27001:2013 y la efectividad de los controles; teniendo en cuenta
las caracteristicas relacionadas con la eficiencia y la formalizacién del control, en la
tabla se observa la descripcion y el peso para cada uno.

ILUMINAMOS Y PROYECTAMOS TU FUTURO.

Atributos para Calificacion del Control

Caracteristicas Descripcién Peso

Va hacia las causas del riesgo, aseguran el

Ti Preventi
ipo reventivo resultado final esperado 25%

Alcdzares-M

N.invama.g
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Detecta que algo ocurre y devuelve el proceso
a los controles preventivos.

7

Se pueden generar reprocesos. 13
Dado que permiten reducir el impacto de la
Correctivo materializacion del riesgo, tienen un costo en
su implementacion. 5%
Son actividades de procesamiento o validacién
‘s de informacién que se ejecutan por un sistema
Automatico s S
y/o aplicativo de manera automitica sin la
intervencién de personas para su realizacion. 25%
Implementacion Controles involucrados en procesos que
SemiAutomatico actuan parcialmente mediante
tecnologias de informacién. 13%
Manual Controles que son ejecutados por una
persona, tiene implicito el error humano. 5%
Controles que estan documentados en el
roceso, ya sea en manuales, procedimientos
Documentado pro Y ) /P ’ 25%
flujogramas o cualquier otro documento
propio del proceso.
Documentacion
Identifica a los controles que pese a que se
. ejecutan en el proceso no se encuentran
Sin documentar J P . . 0%
documentados en ningln documento propio
del proceso.
Diario El control se aplica diariamente 25%
Mensual El control se aplica mensualmente 20%
Frecuencia
Trimestral El control se aplica Trimestralmente 13%
Anual El control se aplica Anualmente 5%

Una vez realizado la calificacién del control (suma de pesos), se procede a realizar
el calculo de la probabilidad e impacto residual, teniendo en cuenta si el control
afecta la probabilidad o impacto se desplaza en la matriz de calificacion de
evaluacion y respuesta a los riesgos como se indica en la figura. .
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Dependiendo si el control afecta probabilidad o

Rangos de Calificacion . impacto se desplaza en la matriz de calificacion.
de los Controles Evaluacién del Control Evaluacion y respuesta a los riesgos
Cuadrante a
disminuir en la Cuadrante a disminuir en el
probabilidad impacto
Entre 0% - 50 % 0 0
Entre 51% - 75% Moderado 1 1

Rango de Calificacion de los Controles

6.3.3 Tratamiento de Riesgos

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas adecuadas,
con el fin de poder modificar el riesgo, para evitar de este modo los dafos
intrinsecos, para lo cual se definen Medidas de Respuesta ante los Riesgos (asumir,
reducir, compartir, trasferir o evitar), luego se definen acciones de mitigacién de
riesgos (actividades o tareas, responsables, plazo de ejecucién y seguimiento).

Una vez identificados los riesgos que amenazan a la Entidad de acuerdo a los
resultados obtenidos en la matriz de riesgo residual, se evallan los controles
actuales de la Entidad contra los controles del Anexo A de la norma ISO 27001:2013
gue se deben aplicar para llevar a cada uno de los riesgos identificados a un nivel
aceptable para la Entidad. Segun la naturaleza del riesgo, las acciones que se
pueden realizar para tratarlo pueden ser:

e Asumir el riesgo: En este escenario se decide no tratar el riesgo debido a
no haber identificado controles adecuados para el tratamiento de los
riesgos o haber identifi implementar algun control es
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fnformacdion indicando los criterios de esta decisién. Por ultimo, deberan
ser constantemente monitoreados en caso evolucionen y se conviertan en

riesgos mas graves.

¢ Reducir el riesgo: Reducir los riesgos mediante la implementacién de
controles que reduzcan el riesgo a un nivel aceptable. Estos controles
deberan presentar una documentacion adecuada para su implementacion
y puesta en marcha.

e Evitar el riesgo: Esta opcion corresponde a evitar la actividad o accion que
da origen al riesgo, normalmente se utiliza cuando la evaluacion del riesgo
es muy alta, o los costos para implementar los controles exceden los
beneficios de su implementacion

e Transferir el riesgo: Alternativa mas econémica en caso de que sea muy
costoso o dificil reducir o controlar un riesgo. Sin embargo, al transferir un
riesgo no se transfiere las responsabilidades por lo que deberan ser
constantemente monitoreadas para asegurarnos de su correcto
tratamiento.

Comunicacion de Riesgos

Participan todos los procesos e involucran a todos los colaboradores para el
levantamiento de los mapas de riesgo, contando con el aporte de los colaboradores
con mayor experticia tanto para la identificacion como para el tratamiento de riesgos.

TU FUTURO.

Cuando se identifica un riesgo el INVAMA suministra, comparte u obtiene
informacion a través de un dialogo con las partes involucradas con respecto a la
gestién del riesgo. La informacién esté relacionada con la existencia, la naturaleza,
la forma, la probabilidad, el significado, la evaluacion, la aceptabilidad y el
tratamiento de la Gestion de riesgo.

La revision del plan de tratamiento de los riesgos y la evaluacion del riesgo
residual, debe ser aceptada por la alta direccion de manera formal.

ILUMINAMOS Y

La informacion obtenida sobre los riesgos debe ser comunicada al grupo directivo
de la Entidad, con el fin de tener conocimiento y claridad de aquellos riesgos que
ponen en peligro la seguridad y privacidad de la informacién en la organizacion y
de alguna manera poder evitar o reducir la ocurrencia e impacto de las brechas de
seguridad de la informacion, brindar soporte para la toma de decisiones y
planificar las acciones necesarias.
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6.3.4 Monitoreo - Informacion de Riesgos y revision

Los riesgos identificados traen consigo controles que incluyen el monitoreo de los
eventos correspondientes, invirtiendo los recursos de acuerdo a la criticidad del
riesgo asociado, las responsabilidades del monitoreo comprenden todos los
aspectos del proceso para la gestion del riesgo con el fin de:

e Garantizar que los controles son eficaces y eficientes tanto en el disefio como
en la operacion.

¢ Obtener informacion adicional para mejorar la valoracion del riesgo.

e Analizar y aprender lecciones a partir de los eventos.

e Detectar cambios en el contexto externo e interno, incluyendo los cambios
en los criterios de riesgo y en el riesgo mismo que puedan exigir revision de
los tratamientos del riesgo y las prioridades.

La Entidad debe monitorear y revisar los factores de riesgos, con el fin de detectar
cambios en el contexto interno y externo de la Entidad, incluyendo los cambios en
los criterios del riesgo que exijan revisar el tratamiento de riesgos; asegurando asi
la mejora continua del proceso de gestion de riesgos de seguridad de la
informacion.

TU FUTURO.

6.3.5 Declaracion de Aplicabilidad (SOA).
La norma ISO 27001:2013, exige como parte del establecimiento del SGSI, producir
una declaracion de aplicabilidad que contenga los controles seleccionados con su
respectiva justificacion. Estos controles son tomados del Anexo A de la norma ISO
27001:2013 y en la guia 8 del MinTic, los cuales brindan una serie de controles y
recomendaciones para el tratamiento de los riesgos en una organizacion.

La declaracion de aplicabilidad del INVAMA, consta de ciento diez (110) controles
gue aplican a la Entidad, 4 de los controles no seran aplicados por tratarse de temas
de desarrollo interno de software, la declaracion de aplicabilidad contiene la
siguiente informacion:}

ILUMINAMOS Y

= Dominio: Dominio al que pertenece el control
= Objetivo de Control: Es la descripcidon del control, en él se indica exactamente
a gque se refiere cada uno de los controles de la norma.
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= Cadigo del Control: Identificador del control dentro de la norma.

= Control: Nombre del control, se hace referencia a un tema especifico al que un
riesgo puede estar asociado.

= Controles actuales: Identifica los controles actuales que tiene la Entidad para el
dominio seleccionado.

= Aplica: Se indica si el control en mencién es aplicable a la organizacion o si no
lo es.

= Aspectos del control o Justificacion la exclusién: La justificacion de la
aplicabilidad o no aplicabilidad del control en mencion.

= Seleccion del control: Indica el motivo de seleccion del control. Por ser requisito
legal, por mejora o buena practica, por valoracion / tratamiento del riesgo.

» Declaracion de aplicabilidad: Acciones o actividades a llevar a cabo para la
implementacion del control.

= Dependencia o Responsable: Area o persona responsable de implementar el
control.

= Estado del control: Define si esta en estado Implementado, Sin Implementar, En
Implementacion.

TU FUTURO.
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7. MAPA DE RUTA

El Plan de Tratamiento de Riesgos contempla la definicién de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos, estas actividades se
estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de
Gestion de Riesgos de Seguridad y Privacidad de la Informacion.

ACCIONES RESPONSABLE | FECHA | FECHA | RESULTADO
INICIO FIN
Actualizar politica y | - Responsable de | 01-Feb- | 28-Feb- | Politica y
metodologia de gestion de | Seguridad y | 2022 2022 metodologia
riesgos. Privacidad de la
Informacién
-Comité MIPG
Socializacion de la guia y | -Responsable de | 01-Mar- | 01-Abr-
herramienta de gestion de | Seguridad y | 2022 2022
riesgos de seguridad Y | privacidad de la _
privacidad de la informacion, | |nformacién o
seguridad digital Y | -Comunicaciones =
continuidad de la operacion. =
Identificacion, analisis y | -Responsable de | 01- 30-Jun- | Matriz de Riesgos -
evaluacion de riesgos de Seguridad y | Abr-2022 | 2022 =
seguridad y privacidad de la | privacidad de la
informacion, seguridad digital | |nformacién
y continuidad de la operacion. | | iqeres de
procesos
Retroalimentacion, revision y | -Responsable de | 01-Jul- 30-Ago- | Matriz de Riesgos
verificacion de los riesgos | Seguridad y | 2022 2022
identificados (ajustes) Privacidad de la S
Informacién &
-Lideres de g
procesos <
Aceptacion, aprobacion | -Responsable de | 01-Jul- 30-Ago- | Actas de Reunion =
riesgos identificados y planes | Seguridad y | 2022 2022 =
de tratamiento Privacidad de la Matriz de Riesgos =
Informacion
-Comité MIPG
Publicacion y socializacion | -Responsable de | 01-Jul- 30-Ago- | Link de
matriz de riesgos Seguridad y | 2022 2022 Transparencia
Privacidad de la
Informacién
-Comunicaciones
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esponsable de | Ol-ago- | 1-dic- Matriz de
. eguridad y | 2022 2022
METITOTO DE YATORIZRCION P MM Privacidad de la
Informacién
Evaluacion riesgos residuales | -Responsable de | Ol-ago- | 31-dic- Matriz de Riesgos
Seguridad y | 2022 2022
Privacidad de la
Informacién
Identificacion de | -Responsable de | 01-ago- | 31-dic-
oportunidades de mejora | Seguridad y | 2022 2022
acorde a los resultados | privacidad de la
obtenidos durante la | |nformacion
evqluacién de riesgos _Lideres de
residuales procesos
Actualizacion  gestion de | -Responsable de | 01-ago- | 31-dic-
riesgos seguridad de la | Seguridad y | 2022 2022
informacion, de acuerdo a los | privacidad de la
cambios solicitados Informacion
Generacion, presentacion y | -Responsable de | 01-ago- | 31-dic- Informe de
reporte de indicadores | Seguridad y | 2022 2022 riesgos

seguimiento de riesgos de
seguridad y privacidad de la
informacion

Privacidad de la
Informacion
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