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INTRODUCCION

Las Tecnologias de la Informacién y la Comunicacion son un conjunto de servicios,
redes, software y aparatos que tienen como fin la mejora de la calidad de vida de las
personas dentro de un entorno, y que se integran a un sistema de informacidn
interconectado y complementario, se han convertido en uno de los pilares mas
importantes y representativos en la gestion publica del pais, aportando una cantidad
de beneficios de cara a la ciudadania y los funcionarios, el uso de las herramientas
computacionales es un instrumento organizacional- transversal, que aporta valor
agregado dentro de un modelo de gestion integral porprocesos. Es asi como se
requiere contar con una infraestructura tecnologica robusta en donde se pueda
procesar, sintetizar, recuperar y presentar informacion en todos sus aspectos.

Para la funcidn informatica en cualquier entidad, es fundamental contar con una
herramienta de planeacion; este instrumento permite observar las posibles
alternativas de los cursos de accidén en el futuro, y el de escoger unas posibilidades,
las cuales se convierten en la base para tomar decisiones presentes. A través del
establecimiento de las metas organizacionales, define estrategias y politicas para
lograr estas metas y desarrollar planes detallados para asegurar la implantacion
exitosa de las estrategias.

El presente documento plan estratégico de las tecnologias de la informacién y
comunicaciones - PETI 2020 - 2023 para el Instituto de Valorizacion de Manizales
- INVAMA, contribuira a optimizar la orientacion de los recursos asignados al area
tecnoldgica y a fijar de manera armonica las soluciones de hardware, software y
conectividad que requiere la entidad a largo plazo desde su contexto misional
alineada a los objetivos estratégicos de la institucion en los préximos cuatro afos,
en términos de acceso, manejo y control de un activo tan representativo a nivel
institucional como lo es la INFORMACION.
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1. OBJETIVOS

Objetivo General

Definir las acciones orientadas a implementar la politica de Gobierno Digital en el
Instituto de Valorizacion de Manizales - INVAMA, a partir de la planeacion
estratégica apalancada en la tecnologia e implementacion de politicas de gestion y
desempefio institucional que aportan al logro de los propésitos, haciendo uso de las
Tl para el desarrollo de la politica en mencién.

Objetivos Especificos

- Contribuir al logro de los objetivos, estrategias y metas del INVAMA con el
uso de las TI.

- Administrar de manera eficiente los recursos asignados a la oficina de
Tecnologias de la Informacion.

- Aumentar la eficiencia y eficacia de procesos asociados a las Tecnologias de
la Informacioén.

- Fijar arménicamente las soluciones de Tl de mediano y largo plazo de
tecnologia, los sistemas de informacién, y la informacién necesarios para la
gestion dentro de la Entidad.

- Definir el modelo de gestion de Tl del INVAMA de acuerdo con el Marco de
Referencia de Arquitectura Empresarial definido por el MinTIC, para cada uno
de los dominios.



2. ALCANCE

La planeacion estratégica de Tl es un documento que desglosa todas las
operaciones estratégicas del sector, tales como la organizacién, la estructuracion y
la sistematizacion. ... El plan estratégico de Tl debe poder adaptarse a los cambios,
en relacion con el ambiente interno y externo, en este documento se describen las
estrategias y proyectos de las Tecnologias de Informacion y Comunicaciones que
propone ejecutar la Oficina de Tl durante los afios 2020 a 2023, para apoyar el
cumplimiento de los objetivos misionales del Instituto de Valorizacion de Manizales,
de acuerdo a los lineamientos generados porel Ministerio de Tecnologias de la
Informacién y las Comunicaciones -MINTIC en materia de Gobierno Digital y gestion
estratégica de tecnologias de informacion. Principalmente lo contenido en el Marco
de Referencia de Arquitectura Empresarialdel Estado colombiano y en cada uno de
sus dominios:

¢ Estrategia Tl

e Gobierno de TI

¢ Informacion

¢ Sistemas de Informacion
¢ Servicios Tecnologicos
¢ Uso y apropiacion de Tl

El contenido del plan estratégico es la mision de la empresa. Vision estratégica que
defina los objetivos a alcanzar y el modo de conseguirlos. Analisis del presente de
la empresa y su entorno o escenario. Plan de accidn u operativo con el que llevar a
cabo las estrategias que se hayan definido. El PETI se plantea con una vision de
cuatro afos, siendo susceptible de ajustes permanente y a los menos anuales.
Conforme a esto, se define plan de proyectos yde acciones especificas, a corto y
mediano plazo para implementar en la entidad.

Este Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
contara con los siguientes items:

Objetivo

Alcance

Marco normativo

Rupturas estratégicas

Analisis de la situacién actual
Entendimiento estratégico
Modelo de gestion de T
Modelo de planeacion

Plan de comunicacion del PETI
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Ley 527 de
1999

Decreto 1122
de 1999

Ley 594 de
2000

Ley 1581 de
2012

Decreto 1747
de 2000

Ley 962 de
2005

Decreto 1151
de 2008

Ley 1266 de
2008

Ley 1273 de
2009

3. MARCO NORMATIVO

Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.

Por el cual se dictan normas para suprimir tramites, facilitar
la actividad de los ciudadanos, contribuir a la eficiencia y
eficacia de la Administracién Publica y fortalecer el principio
de la buena fe.

Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Por el cual se reglamenta parcialmente la Ley 527 de 1999,
en lo relacionado con: “Las entidades de certificacion, los
certificados y las firmas digitales”.

Por la cual se dictan disposiciones sobre racionalizacién de
tramites y procedimientos Administrativos de los organismos
y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones.

Por la cual se dictan las disposiciones generales del Habeas
Data.

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion
de la informacion y de los datos”™ y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacioén y las comunicaciones, entre otras disposiciones.



Ley 1341 de
2009

Decreto 235
de 2010

Ley 1474 de
2011

Ley 1450 de
2011

Ley 1581 del
2012

Decreto 19 de
2012 Nivel
Nacional

Decreto 2609
de 2012 Nivel
Nacional

Decreto 2693
de 2012

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
tecnologias de la informacion y las comunicaciones.

por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas

Que la Ley 1474 de 2011, Por la cual se dictan normas
orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y laefectividad
del control de la gestion publica, hace referencia al uso
obligatorio de los sitios web de las entidades publicascomo
mecanismo para la divulgacién de informacién publica.

Sobre la Racionalizacién de tramites y procedimientos al
interior de las entidades publicas. Que: los organismos vy
entidades de la Rama Ejecutiva del Orden Nacional y
Territorial procederan a identificar, racionalizar y simplificar
los procesos, procedimientos, tramites y servicios internos,
con el propédsito de eliminar duplicidad de funciones y
barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestion de las organizaciones.

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones.
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Decreto
Nacional 1377
de 2013

Decreto 2573
de 2014

Ley 1712 de
2014

Ley 1753 de
2015

Decreto
Nacional 1078
de 2015

Decreto 103
de 2015

Resolucioén
3564 de 2015

Decreto 415
de 2016

decreto 1499
de 2017

Por el cual se reglamenta parcialmente la Ley 1581 de 2012
sobre la proteccion de datos personales.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais” en el articulo 45 establece:”
Estandares, modelos y lineamientos de tecnologias de la
informacion y las comunicaciones para los servicios al
ciudadano”.

Por medio del cual se expide el Decreto unico Reglamentario
del sector de Tecnologias de la Informacién y las
comunicaciones - Titulo 9 - Capitulo I.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones

Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacién Publica.

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacion y gestion para
el desarrollo administrativo y la gestidén de la calidad para la
gestion publica.
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Resolucion Por la cual se establecen lineamientos para la adopcién del
2710 del 3de  protocolo IPv6”.

octubre de

2017

Decreto 612 Por el cual se fijan directrices para la integracion de los
de 2018 planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado.

Decreto 1008 Se define la politica de Gobierno Digital, por el cual se

de 2018 establecen los lineamientos generales de la politica de
Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor
publico en un entorno de confianza digital.

CONPES Politica Nacional de Seguridad Digital, se tiene como
objetivo: “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades
socioecondémicas en el entorno digital, en un marco de
cooperacion, colaboracion y asistencia. Lo anterior, con el fin
de contribuir al crecimiento de la economia digital nacional, lo
que a su vez impulsara una mayor prosperidad econdmica
y social en el pais”.



4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas
romper?” para llevar a cabo la transformacién de la gestion de TI, el logro de
resultados de impacto en el desarrollo de las actividades de la institucion publica,
sector o territorio, de acuerdo a lo establecido por el MINTIC, con un enfoque
estratégico.

Con base en la informacion recolectada en el INVAMA, mediante la herramienta
IT4+ _TOOLZ2_RupturasEstrategicas.xlsx, se hace una evaluacion general del
estado de madurez de gestidén de Tl en la entidad. El analisis de los resultados se
orienta en la busqueda de los elementos claves en los que se debe encaminar el
trabajo de la entidad en materia de TI. El ejercicio se realiza en cada uno de los seis
dominios del Marco de Referencia Arquitectura Empresarial (MRAE): estrategia Tl,
gobierno TI, informacion, sistemas de informacién, servicios tecnoldgicos, y uso y
apropiacion.

Con el fin de fortalecer la estructuracion de la estrategia Tl, se hizo una identificacion
de las rupturas estratégicas, es decir aquellos aspectos que representan
paradigmas o brechas para llevar a cabo la transformacion de la gestion de Tl en el
INVAMA y el logro de resultados de impacto en el desarrollo de las actividades de
la entidad.

El rango de calificacion es de 0 a 6, donde el valor O corresponde a la valoracion de
“NO SE APLICA”, el valor 1 considera la aplicacion muy baja y el 6 es la aplicacion
total del item.

El elemento orientador para identificar las rupturas estratégicas fueron las preguntas
con resultados de ponderacion de 0 a 3. En el andlisis para cada item con la
valoracion baja, se tienen en cuenta aspectos que pueden mejorar la valoracion en
los ejercicios posteriores; y se incluyen posibles aspectos que pueden ser
estudiados, evaluados, y direccionados desde el nivel de Gobierno de Tl del
INVAMA. Estas recomendaciones son oportunidades de mejora y no por ende
obligatorias.

El resultado general de las rupturas estratégicas del INVAMA se presenta a
continuacion:
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llustracion 1. Rupturas Estratégicas - Madurez de la Gestion de Tl
CONSOLIDADO

usoy

APROPIACION ESTRATEGIADETI

SERVICIOS
TECNOLOGICOS

GOBIERNO DETI

INFORMACION INFORMACION

Fuente: Propia

En el grafico de madurez de la gestion de Tl se observa que el consolidado tiene un
valor de 2.35, y que cada uno de los dominios tiene un valor inferior a 3. Los unicos
que cuentan con un valor superior a 2, es estrategia Tl con 2,98, Gobierno Tl con
2.81, sistemas de Informacion con 2.75. Se evidencia que se debe trabajar en el uso
y apropiacion de la tecnologia 1.88 y los servicios tecnolégicos de la entidad 1.83.

4.1 Estrategia Tl

Las recomendaciones para el nivel de Estrategia de Tl, que se pueden aportar en
relacion con las rupturas estratégicas son:

e Promover la construccion del PETI

e Promover la realizacion de ejercicios bien estructurados de arquitectura de
TI.
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Busqueda de indicadores y acuerdos de nivel de servicio internos, que sirvan
como base de procesos de cambio y mejora continua en los servicios de TI;
en los que se pueda identificar de forma prioritaria el rol de los clientes
internos y externos.

Hacer participe de las iniciativas de TIl, a las directivas para obtener una
completa alineacién con las estrategias de la entidad; y de igual forma, con
los niveles de Tl y usuarios de sus servicios, de forma que se entiendan los
alcances y retos de las estrategias de Tl en cada etapa de los proyectos en
ejecucion o planeados.

La tecnologia debe ser considerada un factor de valor estratégico para la
entidad para la generacion de politica publica y no solo para su transcurrir
diario.

4.2 Gobierno de TI

Las recomendaciones para el nivel de Gobierno de Tl, que se pueden aportar en
relacion con las rupturas en Gobierno de Tl son las siguientes:

Considerar la politica de TI como un marco de trabajo fundamental en las
actividades de la entidad.

El uso de metodologias y marcos de trabajo, que han sido probados con
anterioridad, reducen las curvas de aprendizaje y mejoran las probabilidades
de éxito.

La gestidon de Tl generara valor transversalmente en cada uno de los
procesos del INVAMA. El éxito de los proyectos Tl estara dado por alto del
nivel de compromiso, uso y apropiacion por parte de todos los colaboradores
de la institucién.

Deben implementarse mecanismos y estructuras de gobernabilidad que
permitan valorar el acatamiento de las politicas de Arquitectura Empresarial
en toda la empresa, estas politicas deben ser comunicadas y comprendidas
en todas las areas de la organizacion.

4.3 Gestion de Informacién

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan
la gestidn de informacion se proponen las siguientes rupturas:
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e Definir el directorio de activos de informaciéon, con su respectiva
caracterizacion y sus respectivos criterios de calidad, de acuerdo con las
necesidades normativas, estratégicas y operacionales.

¢ Definir mecanismos de interoperabilidad para entregar y recibir informacién
por parte de otras entidades y para garantizar la informacién de los diferentes
sistemas de informacion.

¢ Implementar la arquitectura de informacién que integra las necesidades de
los grupos de interés y define la hoja de ruta para incorporar la informacion
en dicha arquitectura.

e Lainformacion y los datos seran considerados como uno de los activos mas
valiosos del INVAMA. Su gestion y gobierno hara que se encuentre disponible
de manera oportuna, veraz, estandarizada, con alta calidad y enfocada a
apoyar los procesos de toma de decisiones estratégicas y administrativas.

4.4 Sistemas de Informacioén

Con el fin de cerrar la brecha existente en la medicidn de los factores que afectan
los Sistemas de Informacidn se proponen las siguientes acciones:

e Definir modelo contextual, conceptual, funcional y de aplicaciones de
sistemas de informacion y sus procesos de integracion inter e intra
institucional.

e Implementar estrategias de gestion de cambio a fin de lograr la correcta
apropiacion de los sistemas de informaciéon por parte de los servidores
publicos del INVAMA.

e Implementar plan para contar con sistemas de informacion que apoyen los
procesos de estratégicos de la entidad.

e Los sistemas de informacidon deben tener una linea armédnica y coherente de
Tl, iniciando por estandares de integracion e interoperabilidad.

4.5 Servicios tecnolégicos

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan
la gestidon de servicios tecnologicos se proponen las siguientes acciones:



e Implementar esquema eficiente de identificacion de las necesidades de
operacion de sistemas de informacién, de las necesidades de acceso a los
servicios, de las necesidades de infraestructura tecnologica.

¢ Implementar un modelo funcional, l6gico y fisico de la arquitectura de
servicios tecnologicos basado en ANS.

e Implementar sistemas de redundancia para los servicios principales.

e Determinar los acuerdos de niveles de servicio adecuados para atender los
grupos de interés de los servicios tecnologicos.

e Establecer procesos de gestion de capacidad sobre la infraestructura
tecnolégica y sobre los servicios de conectividad.

e Establecer procesos de administracion y operacion de infraestructura
tecnolégica, de administracion técnica de las aplicaciones, y de gestién de
los servicios de soporte teniendo en cuenta las buenas practicas.

e La gestion de los servicios de Tl se llevara a cabo con tecnologia de punta,
sostenible y escalable, de acuerdo a las tendencias tecnologicas en la
materia.

4.6 Uso y apropiacion

Con el fin de cerrar la brecha existente en la medicidn de los factores que afectan
el uso y apropiacion de Tl se proponen las siguientes acciones:

¢ Identificar las necesidades de apropiacion cuando se van a implementar
nuevas soluciones, cuando se van a implementar nuevos procesos TI.

e Implementar estrategias de la gestion de cambio que incluye acciones de
planeacién, comunicacion y divulgacion, procesos de gestiéon de
mejoramiento continuo e incentivos en la adopcion del cambio, herramientas
gerenciales y de Tl para la gestion del cambio.

¢ Implementar tablero de indicadores de uso de los servicios tecnologicos, nivel
de apropiacion, resultado de uso y apropiacion de los servicios de TI.

e Realizar plan de capacitacion y de incentivos para el fortalecimiento de las
competencias Tl, habilidades de trabajo en equipo y de adopciéon de buenas
practicas de TI.

e Fortalecer el equipo humano de la institucion publica y desarrollar sus

capacidades de uso y apropiacion de TIC.
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5. ANALISIS DE LA SITUACION ACTUAL

En esta fase se hace el levantamiento de informacion del INVAMA, y el
entendimiento de los aspectos relevantes para la construccién del PETI. Tiene como
objetivo conocer el punto de partida respecto a la estrategia institucional y el uso de
las Tl. Comprende un diagnostico en cada uno de los dominios del marco de
referencia de arquitectura TI, con el fin de determinar el nivel de madurez
tecnoldégico que comprende la entidad en relacion con las dimensiones del modelo
del marco de referencia, basado en la informacion recolectada en la entidad,
mediante la herramienta, y IT4+_TOOL 03_MadurezdelaGestiénconTl.xlsx se hace
una evaluacion general del estado de madurez en la Gestion de Tl al interior del
INVAMA.

El ejercicio se realiza sobre los seis dominios del Marco de Referencia:

llustracién 2. Dominios de Informacién - Marco de Referencia

Informacion

4 Sistemas de
Informacion

Gobierno Estrategia

Servicios
Tecnoldgicos

Principios

Uso y Apropiacion

Fuente: Documento MinTIC T4+

o Estrategia de TI: Este dominio tiene el fin de apoyar el proceso de disefio,
implementacion y evolucion de la arquitectura Tl en la entidad, para lograr
que esté alineada con las estrategias organizacionales y sectoriales.
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o Gobierno de TI: Este dominio brinda directrices para implementar esquemas
de gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la entidad.

o Informacién: Este dominio permite definir el disefio de los servicios de
informacion, la gestién del ciclo de vida del dato, el analisis de informacién y
el desarrollo de capacidades para el uso estratégico de la misma

o Sistemas de informacion: Define los sistemas y servicios de informacién
que son fuente unica de datos utiles para la entidad y los usuarios internos y
externos de la misma.

o Servicios tecnoldgicos: Este dominio permite planear, disenar la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de los
sistemas que facilitan y habilitan las dinamicas en la entidad.

e Uso y apropiacion de la tecnologia: Este dominio permite definir la
estrategia y practicas concretas que apoyan la adopcion del Marco y la
gestion Tl que requiere la institucion para implementar la arquitectura Tl

A partir de los seis dominios de la Arquitectura Empresarial se realiza el analisis de
la situacion actual del INVAMA, por medio de los resultados obtenidos del
IT4+_TOOL 03_MadurezdelaGestionconTI.xIsx representados en resumen en la
siguiente ilustracion.
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llustracion 3. Nivelesde madurez de tq gestion

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Funcional Habilitador Contributivo Diferenciador Transformador
Adopcién de disciplinas de | TI funciona como un La estrategia de Tl esta ElI CIO es un lider sectorial ~ El ClO tiene acuerdos de
administracion de procesos| negocio (el sector o la explicitamente alineada plenamente investido desempefio formales para

entidad) con las metas del sector o al menos algunos
la entidad resultados sectoriales o t

institugi

Los programas de talento | La administracion del Las mediciones del

humano se mueven de portafolio se aplica a los desempeiio de Tl estan Los lideres de Tl
competencias a orientacion|| principales recursos y atadas a los indicadores Ciclos deCarrera direccionan la innovacion,
por resultados decisiones de inversion clave del sector o la profegitnal a corto, propendiendo por habilitar|

entidad.

existen restricciones

1 externas
T I La organizacion de T

diaTo y largo plazo oportunidades en donde

identifica proactivamente Los Lideres de Tl
los propésitos y persigue encuentran agilidad

v Los resultados de servicios |Los servicios y soluciongs  las oportunidades para mediante la extension de
y soluciones se miden de Tl son sélidos como lna fortalecer la tecnologia relaciones externas,
frente a metas formalmente |roca como una ventaja colegas y redes de
establecidas estratégica persanales.
Herramientas integradas La gestion de recursos
que soportan procesos de tiene un enfoque
Tl'y optimizacion de costos estratégico y basada en

maximizar el cumplimiento
de los objetivos

\ / estratégicos

Fuente: Propia

En la siguiente grafica se presenta el resultado y analisis por dominio

llustracion 4. Nivel de madurez de la gestion apoyada TI
Nivel de Madurez

usoy

APROPIACION ESTRATEGIADETI

SERVICIOS

TECNOLOGICOS GOBIERNO DETI

SISTEMA DE GESTION DE

INFORMACION INFORMACION

Fuente: Propia
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El nivel de madurez de la entidad es de 2,83 que de acuerdo con la escala del
Modelo de Gartner lo clasifica como “Bajo” en el nivel 2 donde se considera como
habilitador.

Esto indica que la gestion de Tl en el INVAMA permite que las areas cumplan con
sus actividades haciendo uso de la tecnologia. Para esto el area de Tl funciona como
un negocio (siendo reflejo del sector o de la entidad), la administracion del portafolio
de servicios de Tl se orienta a los principales recursos y decisiones de inversiony
los resultados de los servicios y soluciones de Tl se miden frente a metasformalmente
establecidas.

Podemos ver que la entidad tiene un nivel de madurez de la gestién con TI
consolidado de 2.83. En estrategia de Tl y gobierno de Tl de 2.80, gestion de
informacion 3.40, sistemas de informacion 3.60, Servicios tecnoldgicos 2.80, uso y
apropiacion 1.60.

En cuanto al autodiagndstico realizado de la politica de Gobierno digital de acuerdo
de acuerdo a la ficha 3-2 Gobierno Digital_antes Gobierno en Linea.xIsx del Modelo
Integrado de Planeacion y Gestion (MIPG) se evidencia que la entidad tiene un
porcentaje de avance del 88.6%

Calificacion total Avance Politica de Gobierno Digital

llustracion 5. Calificacion total de avance Politica de Gobierno Digital
100

80
POLITICA GOBIERNO DIGITAL (ANTES GOBIERNO EN LINEA)

Fuente: Propia



PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETI 2020 - 2023

Calificacion por componentes

llustracién 6. Calificacion por componentes

100
= RSN
80 = 79,8
60
40
20
0
TIC para Gobierno TIC para Servicios TIC para la gestién Seguridad y
Abierto privacidad de la
informacion

Fuente: propia

Calificacion por categorias
llustracion 7. Calificacion por categorias TIC para Gobierno Abierto

TIC para Gobierno Abierto

" . oo mleoC

= 03,0 = 925
80 . . .
Indicadores de Indicadores de Indicadores de Indicadores de
Proceso Proceso Proceso resultado
Logro: Logro: Logro: Componente TIC
Transparencia Colaboracion Participacion para Gobierno
abierto

Fuente: propia
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llustracién 8. Calificacion por categorias TIC para Servicios

TIC para Servicios

100 — EESE00,0

80 ! ils
= 75,0 = 70,0

60
40
20

0

Indicadores de Indicadores de Indicadores de Indicadores de
Proceso Proceso Proceso Resultado

Logro: Servicios Logro: Sistema Logro: Tramitesy TIC para Servicios
centrados en el integrado de PQRD servicios en linea
usuario

Fuente: propia

llustracion 9. Calificacion por categorias TIC para la Gestion

TIC para la Gestion

100 0,0
m.P PR NP
!2 ’5

== 83,0

80 == 77,8 - 76,8

60
0

40
20
0

Indicadores de  Indicadores de  Indicadores de  Indicadores de  Indicadores de  Indicador de Indicadorde  Indicadores de

Proceso Proceso Proceso Logro: Proceso Proceso Logro: Proceso Proceso  resultado TIC para
Logro: Estrategia Logro: Gobiemo  Informacién ~ Logro: Sistemas  Servicios Logro: Uso y Logro: la Gestion
deTl deTl de Informacién ~ Tecnologicos Apropiacion Capacidades

) Institucionales
Fuente: propia
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llustraciéon 10. Calificacion por categorias Seguridad y Privacidad de la Informacién

Seguridad y Privacidad de la Informacion

20 - 772 = 80,3
== g7,0

60
40
20

0

Indicadores de Proceso Indicadores de Proceso Indicadores de Proceso Logro: Indicadores de resultado
Logro: Definicién del marco de Logro: Plan de seguridad y Monitoreo y mejoramiento Seguridad y Privacidad de la
seguridad y privacidadde la  privacidad de la informacion y de continuo Informacién
informacion y de los sistemas de  los sistemas de informacion
informacion

Fuente: propia

5.1 Estrategia de TI

El modelo de estrategia de Tl debe permitir el despliegue de una estrategia de TI
que garantice la generacién de valor estratégico de la capacidad y la inversién en
tecnologia realizada en la entidad o en su sector.

A continuacién, se describen los aspectos a tener en cuenta en el disefio de la
estrategia de TI.
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llustracion 11. Modelo de Gestion de Estrategia de Tl

Fuente: Documento MinTIC T4+

Entendimiento estratégico
+ Estrategia y procesos del negocio
* Necesidades y oportunidades de Tl
+ Portafolio de servicios
Estrategia de

Gestion de arquitectura
Gobierno T1

Definicion
Implementacion
Mantenimiento
Evolucion

Definicion de politicas de TI
Politicas de negocio
Politicas de segundad
Planeacion
Plan maestro
Portafolio de planes, programas y proyectos

Ruta de ejecucion
Gestion de recursos

Seguimiento y evaluacion
Tablero de indicadores
Evaluacion del desempeiio

Estrategia de
Informacion

Estrategia de
Sistemas de
informacion

Estrategia de
Servicios
tecnolégicos

Estrategia de
Usoy
Apropiacion

Comuni ion y divul ion

5.1.1 Entendimiento Estratégico

Para lograr un entendimiento claro de la entidad es necesario tener como base lo
establecido en el Plan Estratégico Institucional para los periodos 2020 — 2023 que
define el mapa de ruta del Instituto durante esta vigencia y en el plan de accién
institucional; éste a su vez enmarcado en los objetivos que adoptan el que hacer del
INVAMA vy las politicas del sector en este caso el Municipio de Manizales, que
definen las actividades propuestas para trabajar de manera conjunta con las
entidades del sector.
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5.1.2 Mega, Mision y vision de la entidad

llustracion 12. Mega, Misién y Vision del INVAMA

Ser reconocidos en el ambito
regional como una empresa
visionaria y eficiente en la prestacion
del servicio de Alumbrado Publico, y
en el desarrollo de obras publicas a
través del Sistema de Contribucién
de Valorizacion.

Fuente: Propia

Prestar el servicio de Alumbrado
Publico y desarrollar proyectos por el
Sistema de Contribucion de
Valorizacién con calidad y
oportunidad, basados en la
sostenibilidad y trabajo en equipo,
generando seguridad y progreso a la
comunidad.

Para el 2020, prestaremos el servicio

de Alumbrado Publico, enfocados en

nuevas tecnologias y el uso racional
de energia y la ejecucion de
proyectos por el Sistema de
Contribucién de Valorizacion,

enfocados al desarrollo econémico y

social de la comunidad.

5.1.3 Directrices y objetivos estratégicos INVAMA

llustracion 13. Directrices y objetivos estratégicos INVAMA
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Realizar acciones para el
mejoramiento continuo de la
entidad

Liderar procesos de mejoramiento continuo

Directrizde Direcdony Control . B2 N
para aumentar la satisfaccién del cliente

Gestionar y administrar los recursos para
DirectrizAdministrativa garantizar el cumplimiento de los objetivos
misionales

Optimizar los recursos para el buen
desarrollo institucional

Prestar el servicio de alumbrado publico y
ejecutar obras por el sistema de la
Directrizdel Servicio contribucién de valorizacién cumpliendo
con la normatividad para el beneficio de la
comunidad

Prestar el servicio de alumbrado
publico con calidad y oportunidad

Realizar obras publicas que
beneficien a la comunidad y
contribuyan con el desarrollo
econdmico y social de la ciudad

Promover y desarrollar planes y
programas para proteger la salud de
los trabajadores fomentando el
autocuidado.

Mantener el bienestar fisico y mental de los
trabajadores para el d fio de sus
funciones mediante la mejora continua

Directrizde Seguridad y Salud en el
trabajo

!

Fuente: INVAMA

5.1.4 Lineamientos de Tl con el Plan de Accién Institucional

llustracién 14. Lineamientos de Tl con el Plan de Accion Institucional

£ Politica .0 Gestiony ®© Modernizacion @© Renovar
Institucional LW fortalecimiento  de los sistemas  Software y
para aumentar spde informacion gphardware de la
la Odela O entidad de
gobernabilidad - administracion Q- Infraestructura

municipal Tecnoldgica

Fuente: Propia

5.1.5 Analisis de la situacion actual en la Estrategia de Tl

e En materia de Estrategia TI, la entidad cuenta con un PETI, se han realizado
avances para alinear el PETI con los requerimientos del MINTIC, la nueva
estrategia de Gobierno Digital y el modelo de seguridad y privacidad de la
informacion, ademas no cuenta con mecanismos de seguimiento yevaluacion
a la estrategia TI.
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La entidad no cuenta con una Arquitectura Empresarial definida que permita
materializar su vision estratégica utilizando la tecnologia como agente de
transformacién, con el fin de orientarnos sobre la implementacién de mejores
practicas, guias y estandares que facilitaran el uso adecuado de la tecnologia
para soportar los servicios de Tl y el cumplimiento de la mision, vision y
objetivos estratégicos del INVAMA.

A nivel de catalogo de servicios se evidencia que se encuentra los servicios
de Tl identificados, sin embargo, no se cuenta con el catalogo de servicios de
Tl, se valida y esta en proceso de construccion. Asi mismo no se cuenta con
un catalogo de capacidades.

Los acuerdos de nivel de servicio se encuentran evidenciados que existen de
manera general sin embargo no cumple aun con los ANS por cada uno de los
servicios que se identifiquen en el catalogo de servicios.

El INVAMA cuenta con el Manual de la Politicas de operacion de tecnologias
de la informacién y comunicaciones y el plan de continuidad del negocio para
el proceso de Gestion Tecnoldgica, el cual debe ser actualizado y alineado a
las nuevas politicas y estandares que cubran todos los dominios del marco
de referencia de Arquitectura Empresarial y que faciliten la gestion y la
gobernabilidad de TI.

Existen indicadores de Tl de manera aislada que no cubren toda la gestion
que se realiza en la entidad en materia de TI.

Los Recortes presupuestales condicionan la ejecucion de los planes
establecidos.

Uso y apropiacion de la tecnologia

El siguiente punto tiene como propdsito diagnosticar el uso y apropiacion de TIC,
concepto importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacion e interaccion, utilizando los
aplicativos y sistemas de informacién para la consolidacion de una administracion
mas eficiente, tecnologica y rapida en la operacidén de sus procesos.
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llustracién 15. Modelo de Uso y apropiacion de tecnologia

Nuevas Acciones para Movilizar Grupos de Interés Estrategia y

solucionesa Comunicacion del cambio- Divulgacion del cambio- :{;{:o‘;zzss &
i tar Retroalimentacion $pe
implemen . _ . comunicacién y
Formacion en Habilidades Basicas divuigacion
Necesidades de Acceso a las facilidades tecnologicas (o]
los Procesos Gestion uso de las facilidadestecnoiogicas ol Personas
= . Adopcion de buenas practicas E entrenadas con
: Prrp—— S 3 ; habiidades
Loy C‘c”m‘:’e‘el““‘s Formacion en capacidades de Mejoramiento 8 desa'm,a;as
I - ndiv 'ua esy Habilidades de mejoramienio continuo
2. ?er:ﬁ:(ie:as Habilidades de trabajo en equipo B Cambio
- Habilidades de construccion conjunta g incorporado en los}
- i fOCescs
L O Planes de ‘ Formacion en Desarrollo de Programas de 0 P
Ol capacitacion Gestion del Cambio Tl estion de
- &N organizacionales Planeacion del cambio S mejoramiento
=1 y por areas Estrategia de mowvilizacion para adoptar el cambio [*Bl ontinuo en la
3 Definicion de mcentivos para la adopcion ,C':'i cambio 9 adopcion del
Restricciones y Habilitacion de Herramientas para la Gestion 8 cambic
paradigmas
del Cambio L=l indicadores de usd

vigentes basicas - Herramientas Analiticas -
gerenciales - Herramientas de aprendizaje
Gestion de Indicadores

Indicadores de Uso - Indicadores del Nivel de

Herramientas

Herramientas de J
T! habitadas par
€l gerencliamiento
del cambio

Herramientas

apropiacion - indicadores de Resultado

Fuente: Documento MinTIC IT4+

5.2.1 Analisis de la situacion actual de Uso y apropiacion de la tecnologia

e El Instituto de Valorizacién de Manizales — INVAMA, debe desarrollar cultura
que facilite la adopcion de tecnologia para que las inversiones en Tl sean
productivas; para ello se requiere realizar actividades de fomento que logren
un mayor nivel de uso y apropiacion. Para fomentar el uso y apropiacién de
la tecnologia es necesario tener en cuenta:

v' Garantizar el acceso a todos los publicos

v Usabilidad

v Independencia del dispositivo y de la ubicaciéon
v" Acceso a la red

e Si bien en el marco y contexto de lo pretendido por el “uso y apropiacion de
la tecnologia”, aun falta implementacién de estrategias enmarcadas en el
impacto del uso y la apropiacién de Tl dirigidas a medir la adopcion,
aceptacion, uso, y satisfaccion de la tecnologia implementada en el INVAMA.
Dentro de las medidas a tomar se cuenta:

a) Revisar el nivel de aprovechamiento de las herramientas tecnoldgicas
para prestar los servicios de TI.

b) Establecer el grado en que la tecnologia soporta los diferentes
procesos,
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c) Realizar encuestas a los usuarios que den elementos para determinar
las acciones de mejora y de transformacion a la medida de las
necesidades y expectativas de los usuarios relacionadas con la
adopcion, aceptacion, satisfaccion y uso de la tecnologia de la entidad.

d) Capacitacion

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas
y gerenciales. También se deben definir y aplicar procesos para comunicar,
divulgar, retroalimentar y gobernar el uso y apropiacién de Tl. Todo esto con
el objetivo principal de construir una administracion de alto desempefio con
las personas, para que Tl sea un factor de valor estratégico.

La entidad no cuenta con una matriz de caracterizacién de grupos de interés
involucrados e impactados por los proyectos de TI.

En materia de Uso y Apropiacion de Tl la entidad divulga y comunica
internamente y de forma permanente los proyectos de Tl que se estan
implementando para conocimiento y apropiacion por parte de los funcionarios
de la entidad. Asi mismo, se han realizado capacitaciones respecto a las
diversas soluciones disponibles en la organizacion.

Cabe resaltar que bajo este dominio se cuenta con un plan de capacitacion
de Tl que es articulado bajo el Plan Institucional de Capacitacion y alli se logra
el cumplimiento del objetivo de capacitacion interna para las personas de TI.

Se plantea un reto significativo en materia de definicion e implementaciéon de

una estrategia integral de uso y apropiacién de tecnologia en el INVAMA, con
acciones permanentes de comunicacion, capacitacion y gestion del cambio.

Sistemas de Informacion

Para apoyar los procesos misionales y de apoyo en una organizacién, es importante
contar con sistemas de informacidon que se conviertan en fuente unica de datos utiles
para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde los procesos que generan la informacion y que
sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

llustracion 16. Modelo de Gestion de Sistemas de Informacion
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Arquitectura de sistemas de
informacion

Sistemas de
apoyo

Sistemas

Desarrollo y mantenimient
2 misionales

Ciclo de desarrollo y mantenimiento de software

0, pruebas y entrega a )
: Sistemas de
direccionamien
to estfratégico

Implantacion de sistemas
Entrenamiento, acompafiamiento, evaluacio
oy Re o ) Servicios
informatvos
digitales

N Gestidon del cambio

Sistemas de informacion

Servicios de soporte funcional

porte d ) |

Fuente: Documento MinTIC T4+

Los siguientes son los sistemas de informacion en el Instituto de Valorizacion de
Manizales — INVAMA -; de acuerdo a las diferentes categorias asi: Sistemas de
informacion misionales, Sistemas de informacion de direccionamiento estratégico,
sistemas de informacion de apoyo, servicios informativos digitales.

» Sistemas de informacién estratégicos o de direccionamiento: Sistemas de
informacion que apoyan la toma de decisiones en cada una de las areas del
Instituto.

= Sistemas de informacién misionales: Todos aquellos sistemas de informacién
que soportan los procesos misionales del Instituto.

» Sistemas de informacidn de apoyo: Hace referencia a los sistemas de
informacion que soportan los procesos administrativos y prestan servicios
transversales de apoyo a las actividades de los procesos misionales.

= Servicios informativos digitales: Todos los sistemas de informacion que
permiten la publicacion y divulgacion de informacion del Instituto al publico en
general, desde una perspectiva de servicio y en un modelo organizado de
portales de informacion.
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llustracién 17. Sistemas de Informacion de INVAMA

~ CONTABILIDAD
VITEC

PRESUPUESTO

INVENTARIOS

'NOMINA  ACTIVOS

Fuente: Propia

Sistemas de Informacion de Apoyo - Sistemas Misionales
- Sistemas de Direccionamiento - Servicios Informativos

Como parte del ejercicio de diagnostico en el Anexo 1 correspondiente al Catalogo
de Sistemas de Informacion se consignara toda la informacion asociada al
Inventario de sistemas de Informacion teniendo en cuenta la categorizacion definida
en el dominio de sistemas de informacion del marco de referencia. Las tablas que
presenta el anexo citado, relacionan los siguientes campos:

- Nombre

- Sigla

- Version

- Categoria

- Descripcién

- Mddulos que compone

- Integraciones e interoperabilidad
- Area que lo utiliza / Usuario Funcional
- Arquitectura tecnoldgica

- Tipo de desarrollo

- Fecha Adquisicién
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Fabricante

Proveedor de Soporte

Fecha de Vencimiento del soporte
Responsable Técnico
Responsable Funcional
Licenciamiento

Motor Base de Datos

Sistema Operativo

Lenguaje de Programacion
Documentacion técnica y funcional
Estado

Fecha Inactivacién
Observaciones

A partir de esta informacidn se realiza un analisis general del estado de los sistemas
de informacion en la entidad: principales esfuerzos y logros, problematicas y
recomendaciones generales.

5.3.1 Andlisis de la situacién actual Sistemas de Informacién

En relacion con el dominio de Sistemas de Informacion la entidad ha tenido
avances significativos en materia de gestion de derechos de autor en el
marco de procesos de desarrollo de soluciones, habilitacion de
funcionalidades para obtener datos abiertos de los sistemas de informacion
y la formulacién e implementacion de herramientas para gestionar el ciclo de
vida de los sistemas. Existen retos en materia de implementacion de
recomendaciones de estilo y usabilidad en los sistemas de informacion, la
gestion de una arquitectura de sistemas de informacion, y la incorporacion y
seguimiento a mecanismos de auditoria, seguridad, privacidad y trazabilidad
en los sistemas.

La entidad posee usuarios, con un buen nivel de aceptacién de las
herramientas tecnoldgicas como instrumento de trabajo, dada la existencia
de diversas aplicaciones y los esfuerzos de la entidad relacionados con la
automatizacién de la informacion.

Los sistemas de informacion cuentan con Logs de auditoria.

Se realizan capacitaciones de los sistemas de informacion

En la actualidad el INVAMA cuenta con una serie de sistemas de informacion
que apoyan algunos de sus procesos misionales, estratégicos y de apoyo.
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Se ha reconocido la necesidad de implementar Sistemas que permitan
gestionar la informacién de forma mucho mas eficiente dado que actualmente
el valor generado por los que se encuentran implementados es menor, se
pueden tener sistemas de informacién que ya no se adaptan a los nuevos
requerimientos afectando la eficiencia administrativa y la oportunidad y
calidad en los servicios prestados.

e Se cuenta con un inventario de sistemas de informacién, manuales deusuario
y técnicos, sin embargo, se logra evidenciar que algunos no estan
actualizados a la fecha.

e No se cuenta con ambientes fisicos separados para los ambientes de
desarrollo, pruebas y produccion.

5.4. Servicios tecnoldgicos

Para disponer de los sistemas de informacion, es necesario desarrollar la estrategia
de servicios tecnolégicos que garantice su disponibilidad y operacion con un
enfoque orientado hacia la prestacion de servicios que busque garantizar el uso de
los sistemas de informacion mediante la implementacion de un modelo de servicios
integral que use tecnologias de informacién y comunicacion de vanguardia, que
contemple la operaciéon continua, soporte a los usuarios, la administracion y el
mantenimiento, y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacion ininterrumpida
(7x24x365) de la infraestructura tecnoldgica, almacenamiento, copias de seguridad
(backup), datacenter, Web hosting dedicado, conectividad, seguridad fisica y légica,
monitoreo de infraestructura, mesa de ayuda y servicios de operacion y
mantenimiento entre los cuales se tienen: la administracion de aplicaciones,
administracion de infraestructura de servidores, conectividad y seguridad.
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llustraciéon 18. Modelo de Gestion de Servicios tecnoldgicos

Arquitectura de infraestructura

8 tecno!égica Suministrode
: Maodelo funciona infraestructura y
.8 Modelo logico 9 Senicios
2 l Modelo de fisico Q
X Gestion de la capacidad de los | Operacion
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-9 Administracion y operacion de Infraestructura ‘tl.)‘
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g Administracion técnica de las aphicaciones 0 soporte
E Gestion de los servicios de soporte o

Modeio integral de servicio de soporte de primer y

sequndo nivel con escalamiento a tercer nivel

Fuente: Documento MinTIC T4+

Segun lo definido en el mismo Marco de Referencia de Arquitectura Empresarial “La
infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion
en las instituciones", por eso es vital gestionarla con la mayor eficiencia,optimizacion
y transparencia. En el INVAMA se tiene una oficina de TI, con la cual se trata de
garantizar la disponibilidad y operacion permanente, que beneficie a todos los
usuarios.

La Estrategia de Servicios Tecnologicos contempla el desarrollo de los siguientes
aspectos:

v Arquitectura de infraestructura tecnolégica.

v" Procesos de gestion: capacidad, puesta en produccién y operacion servicios
de conectividad.

v' Servicios de administracion y operacion, Soporte técnico y Mesa de ayuda,
Seguimiento e interventoria.

Como parte del ejercicio de diagnostico en el Anexo 2 correspondiente al Catalogo
de Servicios Tecnoldgicos se consignard toda la informacién asociada al
Inventario de servicios tecnoldgicos teniendo en cuenta la categorizacion definida
en el dominio de servicios tecnoldgicos del marco de referencia.



5.4.1 Andlisis de la situacién actual de servicios tecnolégicos

La situacion actual de los servicios tecnoldgicos en el INVAMA, se detalla segun las
siguientes categorias:

e Estrategiay gobierno

- En el INVAMA, se ha promovido la centralizacién de la gestion de los
servicios tecnolégicos, y la administracion de los sistemas de informacion
a la oficina de Tl de la entidad, en cabeza del profesional Universitario
Sistemas y Técnico Administrativo Sistemas, quien asesora y guia a la
entidad en los temas de tecnologia de la informacion y las
comunicaciones, asi mismo de administrar las tecnologias de la
informacion y las comunicaciones garantizando su continuidad.

- La Oficina de Tl es la responsable de construir los lineamientos y politicas
de la entidad para la implementacion y uso de tecnologias que requiera
la entidad.

- En cuanto a la implementacion de mejores practicas para la prestacion de
servicios tecnoldgicos se cuenta con contratos de soporte de los
aplicativos de la entidad, contrato de soporte para seguridad perimetral,
implementacion de la pagina web con los requerimientos de Gobierno en
Linea, procedimientos de calidad.

- Dentro de los procesos de Sistema de Gestidon de Calidad se tienen
documentados y estructurados los procesos de Tl bajo la metodologia ITIL
la cual debe ser ajustada a los lineamientos y propuestas establecidos en
la implementaciéon del Marco de Referencia de Arquitectura Empresarial
de TI.

- La nueva estrategia de la entidad es generar una arquitectura basada en
el marco de referencia de MinTIC para en cada uno de los dominios de TI,
buscando ajustar las falencias y mejorar los procesos en pro de la
optimizacion.

e Administracion de sistemas de informacion

- La administracion de los sistemas de informacién de la entidad es
administrada por los funcionarios y contratistas de la oficina de TI.
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Los sistemas de informacion de la Entidad se encuentran alojados en los
servidores de nuestro Data Center, se tiene un unico sistema de
informacion que se encuentra alojado en la nube.

Se tienen deficiencias en la entidad relacionadas con la separacion de los
ambientes de desarrollo, pruebas y produccion en los sistemas de
informacion.

A nivel del ambiente de produccion, falta de disefio e implementacion de
ambientes primarios y de contingencia.

e Infraestructura

El INVAMA cuenta con infraestructura informatica de servidores,
comunicaciones, aplicaciones de proposito especifico, almacenamiento,
UPS, entre otros, algunos de ellos presentan obsolescencia parte de esta
obsolescencia es el resultado de una infraestructura relegada frente a los
cambios de su entorno, la cual esta siendo actualizada con la dinamica
del mercado y a los requerimientos de los sistemas de informacion y
aplicaciones que originaron la proliferacion de equipos.

Se adquirié un servidor nuevo con garantia de 3 afos para mejorar los
servicios tanto en las aplicaciones como en la capacidad de
almacenamiento ya que con los que se contaba eran maquinas de mas de
8 anos

La siguiente grafica detalla la infraestructura en cuanto a hardware que posee
la entidad.
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Motor de Bases de Datos

MOTOR BASE SISTEMAS DE INFORMACION
DE DATOS
ORACLE IMPUESTOS PLUS
SQL Server ADMIARCHI
PostgreSQL GEOLUMINA
MySQL SERVITEC
Advantage Database | FORTUNER
Server

Sistemas de Informacién

NOMBRE | DESCRIPCION PROVEEDOR PROCESO
GEOLUMINA Es un software especializado que SIGMA ALUMBRADO
hace posible que empresas| INGENIERIA PUBLICO

administradoras de Alumbrado
publico, integren su informacion
espacial y alfanumérica de manera
confiable y segura a través de una
plataforma Web, que con Ila
incorporacion del componente
espacial (informacion geografica) y
los procesos de la organizacion
(con énfasis en PQR), se articula y
dinamiza la toma de decisiones
dentro de la organizacion.
IMPUESTOS Es una solucién informatica| INNOSOFT - CONTRIBUCION
PLUS disefiada para apoyar la gestion, SMART VALORIZACION

operacién, control y administracion
de la valorizacion. Permitiendo
lograr un manejo rapido y
organizado del cobro de los
gravamenes generados por
valorizacién, administrando obras,
predios, propietarios, factores,
cartera, cobranza persuasiva y
coactiva y recaudos.

NOMINA Realizar la liquidacion de la nomina DSI GESTION
FORTUNER de los empleados en un periodo HUMANA
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determinado y genera los diferentes
reportes.

ACTIVOS FIJOS
FORTUNER

Realiza automaticamente la
depreciacion de los activos, realiza
ajustes integrales o parciales por
inflacién, asigna codigos a los
activos fijos, registra su descripcién
numero y ubicacién, determina los
responsables por activos.

DSI

ADMINISTRACION
DE BIENES Y
SERVICIOS

PRESUPUESTO Y
PAC
FORTUNER

Permite el Manejo y clasificacion de
Rubros presupuéstales por
sector/secretaria/dependencia,

programa y subprograma, generar
los certificados de disponibilidad y
compromisos respectivos e
ingresar las obligaciones
presupuéstales para tales
compromisos. Generacion del PAC

para los 12 meses del aio y control
acumulado de los meses.

DSI

GESTION
FINANCIERA

INVENTARIOS
FORTUNER

Permite el manejo de inventarios de
las diferentes categorias de la
entidad.

DSl

ADMINISTRACION
DE BIENES Y
SERVICIOS

SISTEMA DE
GESTION
DOCUMENTAL -
ADMIARCHI -

El sistema ADMIARCHI es una
solucion de archivo y gestion
documental que permite mejorar el
control de los documentos,
disminuir costos de papel, requerir
menos espacio de almacenamiento
y realizar una gestion centralizada
de la informacion.

ADMIARCHI

GESTION
DOCUMENTAL

COMPRAS E
INVENTARIOS

Facilita el manejo y control de
inventarios en el Instituto en cuanto
a elementos de consumo, material

INVAMA
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de alumbrado publico vy

navideno, devolutivos
(herramientas de trabajo)

ZKTECO Permite el control de horario de ZKTECO GESTI
entrada y salida de los ON
funcionariosde la entidad que HUMA
permite recavar lainformacion NA

personalizada de cada usuario
mediante un lector

biométrico.
Servidores
SERVIDORES DESCRIPCION
SERVIDOR Controlador de dominio principal. Sistema

Geolumina, Impuestos Plus, Fortuner (Nomina,
contabilidad, presupuesto, tesoreria, inventarios,
activos fijos), antivirus, compras e inventarios,
Zkteco, Sistema Gestion Documental, Portal
tributario Valorizaciéon

Circuito Cerrado de Television

COMPONENTE DESCRIPCION
CAMARAS 2 DOMOS, 22 CAMARAS
DVR 4 CANALES
AUDITORIO
DVR 4 CANALES
OFICINAS
DVR 32 ANALES
VIGILANCIA
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Sistema de Almacenamiento

ALMACENAMIENTO DESCRIPCION

NAS Servicio de almacenamiento NAS Server
Seagate 8 TB

UPS

UPS MARCA - CAPACIDAD

PEI 10 KVA

Equipos Usuario Final

DESCRIPCION CANTIDAD

Portétiles 11
Portatil HP Probook 440 G2 3
Portatil HP Probook 4320S Intel Core i5 2.4 GHZ 1
Portatil HP Prodesk 440 G1i5 2.5 GHZ 3
Portatil HP Probook 4440S Intel Core i5 2.5GHZ 1
Portatil Sony VAIO Intel Core i5 2.3 GHZ 1
Portatil - Tablet Lenovo Intel Core i5 1.7GHZ 2
Computador Escritorio 28
Computador Intel Pentium Dual Core 3.4 GHZ 2
Computador Intel Core i5 3.2 GHZ 10
Computador Intel Core i5 3.3 GHZ 2
Computador Intel Core i3 3.3 GHZ 3
Computador Intel Core i3 3.1 GHZ 3
Computador Intel Core 2 Duo 2.8 GHZ 3

Computador Intel Pentium Dual Core 3.0 GHZ 1
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Computador Pentium 4 3.2 GHZ 1
Workstation Intel Xeon 3.6 GHZ 1
Workstation Intel Core i5 3.2 GHZ 1
Workstation Intel Xeon Quad Core 2.1GHZ 1
Dispositivos Moviles 14
GPS Vehiculos 4
Dispositivos moviles IPAQ GPS 2
Tablet Lenovo 2 TAB A7 10

Dispositivos de Impresion, escaner y otros

Fotocopiadora 1

Plotter

—

Impresora Laser a Color

Impresora Laser B/N

Impresora matriz punto

a1 W oo N

Escaner

Impresora de Etiquetas 1

Licencias Sistema Operativo

LICENCIA CANTIDAD
Windows XP Professional 13
Windows Vista Bussiness Edition 19
Windows Vista Home Basic 3
Windows 7 Professional 13
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Windows 8 Professional 2
Backoffice Small Business Server 4.5 (Servidor) 1
Licencias CAL Small Business Server 4.5 (Clientes) 30
Windows 2003 Server (Servidor) 1
Licencias CAL Windows 2003 Server (Clientes) 30
Windows 2008 Server (servidor) 1
Licencias CAL Windows 2008 Server (Clientes) 40
Windows 2012 Server (servidor) 1
Licencias CAL Windows 2008 Server (Clientes) 35

Licencias Ofimatica

LICENCIA CANTIDAD

4
Office 2000 Developer Tools 1
Microsoft Office 2007 Small Business 5
Microsoft Office 2007 Standard 5
Microsoft Office 2007 Basic 4
Microsoft Office 2007 Professional 4
Microsoft Office 2010 Professional 3
Microsoft Office 2010 Standard 14
Microsoft Office 2013 Standard 8
Microsoft Office 2013 Professional 2
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Otras Licencias

LICENCIA CANTIDAD

Arcview - ArcGls 9.3 1
Acrobat Writer 6.0 1
ArcGIS 3D Analyst Extension Concurrent Use 1
ArcGIS Spatial Analyst 10.2 Concurrent Use 1
ArcGIS Desktop Advanced 10.2 Concurrent Use 1
Arcpad 10.2 11
Arcpad Application builder 7.1 1
AutoCAD Map 3D 2015 Uso red 1
Autocad LT 2008 1
Autocad Version 13_c4a 1
Oracle 9i Standard Edition one 10
Oracle 11G Standard Edition one 10
Microsoft Project Standard 2003 1
Microsoft Project Standard 2007 2
Microsoft Project Standard 2013 1
Construplan 1
TerraSync GPS Pocket 1
Antivirus Kaspersky 40
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Seguridad de la informacion

- A nivel de seguridad perimetral se cuenta con un firewall que gestiona la
seguridad entre la red LAN e Internet.

- Actualmente se esta adelantando un contrato de copia de seguridad en la
nube con AWS, lo que proporciona seguridad y garantia que los datos queden
correctamente almacenados.

- Se adelanta realizar backups o copias de seguridad de las bases de datos.
Por lo tanto, se puede asegurar que las copias de seguridad funcionen
adecuadamente en caso de que sea necesario realizar un proceso de
restauracion de informacion en el sistema.

- Referente a antivirus, los equipos de computo estan protegidos para
amenazas informaticas mediante el software KASPERSKY Endpoint Security
13, con una consola de antivirus para la administracién del mismo.

- La informacién puede ser vulnerada, al no tener buenas practicas de
seguridad, existe la posibilidad de que personas inescrupulosas puedan
hacer mal uso de informacion sensible.

e Conectividad

- Latopologia de red del INVAMA esta definida de tipo estrella, donde cada
dispositivo solamente tiene un enlace punto a punto dedicado con el
controlador central.

- Cableado estructurado de UTP Categoria S5E y 6.0 certificado, con 62
puntos de red de datos.

- Cableado eléctrico regulado

- Cableado estructurado de Voz IP con 24 puntos

SWITCHE MARCA - REFERENCIA
DOS (2) Switches de 24 puertos HP 2530
UN (1) Switche de 24 puertos HP 5500
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FIREWALL MODELO

FORTIGATE NSA 250

CONEXION INALAMBRICA MARCA - MODELO

UN (1) ACCESS POINT HP MSM430

INTERNET EMPRESA - CAPACIDAD
FIBRA OPTICA MOVISTAR CON 300-500
MB
TELEFONIA TECNOLOGIA / CANTIDAD |
AVAYA IP /22 Lineas

Servicios de operacion
No se cuenta con un catalogo de servicios de tecnologia.
No se tienen definidos ANS para los servicios de tecnologia.

Los servicios de administracion y operacion de infraestructura se realizan en
la oficina de TI

Existen contratos de soporte y mantenimiento preventivo y correctivo
externos a la infraestructura tecnoldgica

Mesa de servicios especializada

Se cuenta con un archivo en drive donde se canalizan las incidencias y se
dansolucién de acuerdo a la disponibilidad de recursos humanos técnicos. El
tiempo de respuesta esta de acuerdo al nivel de complejidad que presenta la
incidencia.

Todo el soporte técnico sobre la infraestructura es realizado por el grupo
interno de trabajo de la oficina de Tl y se tiene contratado con terceros el
servicio de mantenimiento preventivo y correctivo de la infraestructura

tecnoldgica.
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- Todos los casos de soporte deben ser atendidos en un tiempo menor de 4
horas.

- Aunque se tiene un archivo para registrar el soporte tecnolégico, los usuarios
internos no hacen uso del mismo, ya que reportan los casos de soporte por
diversos medios diferentes como acercandose a la oficina de sistemas

- El controlador de dominio permite incluir perfiles de usuario, grupos de
usuarios y sus recursos, privilegios, redes, tanto a nivel interno como externo.
Asi mismo la herramienta permite registrar como minimo los intentos de
ingreso, las creaciones de nuevos perfiles, las modificaciones de los
privilegios, usuarios y localizacion desde la cual se realiza el evento,
actualmente no se cuenta con una herramienta para la gestion de los
registros de auditoria relacionados con el directorio activo.

5.5Gestion de Informacion

El modelo de Gestion de la Informacion, sigue un flujo de actividades que buscan
obtener la cadena de valor del flujo de informacion, cuyo origen es la comunicacion
primaria de los diferentes sistemas de informacion que van siendo trasladados por
los diferentes eslabones de la cadena de valor de la entidad hasta lograr un valor
agregado en los procesos de toma de decisiones.

llustracion 20. Modelo de Gestion de Informacion

Disenar los servicios de informacion

s Construccion de valor a partir de la informacion Informacion
:9 (-l publicada
3] )
© Gestion de calidad de la informacion W Mecanismos
§ Planear la calidad - asegurar la calidad- Wl de acceso y
o) inspeccionde la calidad — control de calidad E use
-
: - - - O
= Gestion del ciclo de la informacion y=ll Informacion de
o Definur la informacion (Arquitectura de el calidad
P informacion) Q
. n ©
T - Recolectar - Censolidar - Publicar s Generacion de
4 VI < v ol valor
o Analisis de informacion ‘C
o Analisis de tendencias, variacionas, correlaciones =l Apoyo a la
Q inteligencia de negocio E toma de
g $ decisiones
o Desarrollo de capacidades para el uso
estratégico de la informacion Instrumentos
de analisis

Fuente: Documento MinTIC T4+

Para este dominio se han usado los componentes de Informacion, que se refieren



al conjunto de datos, la informacion, los servicios de informacion y los flujos. En lo
publico. La Gestidn de la Informacion debe tener en cuenta las siguientes premisas:
que permita que la informacion sea un agente transformador, ser confiable, de
calidad, util y fluir desde la fuente hacia todos los destinatarios todo el tiempo:

- Informacién desde la fuente unica.
- Informacién de calidad.

- Informacién como bien publico.

- Informacién en tiempo real.

- Informacidon como servicio.

5.5.1 Andlisis de la situaciéon actual de Gestién de Informacion

e La capacidad operativa del equipo de TI, dificulta la adopcién de mejores
practicas, ya que la prioridad es el dia a dia

e LaEntidad viene adelantando la metodologia y herramientas establecidas por
el MinTIC con el fin de consolidar el mapa de informacion de la entidad. De
acuerdo al documento Anexo 3 Catalogo de componentes de
informacion.

e No se cuenta con un documento oficial que establezca una estrategia de
calidad de informacion institucional por lo que no se cuenta con controles de
calidad de datos implementados.

e Dado que no se cuenta con un ejercicio de arquitectura empresarial en el
INVAMA, no se cuenta a la fecha con un inventario de los flujos de
informacion establecidos para los sistemas de informaciéon y los
procedimientos de TI.

e Actualmente la entidad no cuenta con un modelo integrado de seguridad y
privacidad de la informacién que permita implementar, monitorear, mantener
y mejorar la seguridad de la informacion en la entidad, con el fin de identificar
las vulnerabilidades y amenazas que ponen en riesgo la confidencialidad,
integridad y disponibilidad de la informacion.

e Falta de implementacion de esquemas estructurados y documentados para
el monitoreo a nivel de seguridad y correlacion de eventos.

e Adicionalmente se cuenta con los instrumentos de gestion de informacion:
- Esquema de publicacion de la informacion

- Datos abiertos
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5.6 Gobierno de TlI

- indice de informacioén clasificada y reservada
- Politica de tratamiento de datos personales

- Politica de seguridad de la informacion pagina web

La arquitectura institucional incorpora el gobierno de Tl a través de acuerdos de
desarrollo de servicios y de implementacion de facilidades tecnoldgicas. De esta
manera los procesos de la entidad se adelantaran con énfasis en la eficiencia, la
transparencia y el control de la gestion.

llustracion 21. Modelo de Gestion de Gobierno de Tl

Marco
normativo

Politicas
organiza-
cionales

Procesos de
la organizacién

Modelo de
gobierno

de la
Organizacion

Mecanismos de
comprasy
contrataciéon

Incorporaciéon de politicas de Tl en la
organizacion
Expedir documentos de politicas de Tl

Procesos de Tl
Definicion - Implementacion
Evaluaciéon — Mejoramiento continuo

Estructura organizacional de TI
Definicion de estructura
Definicion de perfiles
Selecciony vinculacion del equipo humano

Esquema de Gobierno TI
Gestion de relaciones internas y externas
Definicion de instanciasy participar en toma de decisiones

Definicion de liderazgos y lineas de reporte

Alineacion de Tl con Procesos y servicios de
la organizacion
Definicion de apoyo tecnologico a los procesos

Apoyo en planes de mejoramiento de la organizacion con
Tl

Gestion de proveedores
Definicion de lineamientostécnicos para la contratacion
Definicion Metodologias de supervisién técnica
Control y seguimiento a obligaciones contractuales

Gestion de proyectos
Planeacion, ejecuciony seguimiento
Control de cambios
Indicadores de gestion de los proyectos

Fuente: Documento MinTIC T4+

5.6.1 Andlisis situacién actual Gobierno de TI

Acuerdos para gobernabilidad de TI

Formalizacién de
politicas,
estandares y
lineamientos de
Tl

Relacion con las
areas

Acuerdos para
desarrolloy
servicios

Toma de
decisionesde
gestionde Tl

La oficina de Tl cuenta con dos profesionales en Ingenieria de Sistemas de
planta (Profesional Universitario Sistemas, Técnico Administrativo Sistemas)

y un profesional de Ingenieria de sistemas contratista

La oficina de Tl cuenta con politicas de alcance institucional que comprende
politicas de seguridad, acceso y uso de la informacién y los recursos
tecnolégicos, las cuales se deben actualizar y tener en cuenta los nuevos
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lineamientos del MiIinTIC y el Modelo de Seguridad y privacidad e la
informacion.

¢ Equipo humano de Tl altamente calificado y comprometido con la Institucion.

e Se debe realizar distribucion al interior de la oficina de Tl de roles y tareas
bien definidas enfocadas a servicios.

e El profesional Universitario Sistemas pertenece al Comité Directivo

e La capacidad operativa del equipo de TI, dificulta la adopcion de mejores
practicas, ya que la prioridad es el dia a dia.

5.7 Andlisis financiero

El valor asignado para la vigencia 2022 en compras y proyectos de inversion de tecnologia
asciende a la suma de $1.142.887.250 millones de pesos.

Para el 2022 el presupuesto de techologia se concentrd en los siguientes rubros,
distribuidos de la siguiente manera.

RUBRO VALOR
Funcionamiento Compra Equipo Oficina $75.000.000
Funcionamiento Equipo Trabajo $15.560.000
Funcionamiento Soporte y Actualizacion Sistemas de $154.327.250
Informacion
Inversion Compra y Adecuacion de bienes muebles e $898.000.000
inmuebles
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Presupuesto Tecnologia afio 2022

$898.000.000,00
$650.000.000,00
$300.000.000,00
$154.000.000,00

$15.560.000,00

$75.000.000,00

$-
m Compra Equipo Oficina
B Compra Equipo Trabajo
m Soporte y Actualizacién S|

= Compray Adecuacidn de bienes muebles e inmuebles

Fuente: Propia
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6. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia Tl, esta orientada a la proteccion y conservacion
del activo informatico y toda la infraestructura tecnolégica; alineada con el plan de
desarrollo vigente y con la finalidad de optimizar los recursos y visionar las
necesidades actuales conforme a la demanda de proteccion y salvaguarda de la
informacion.

El Plan Estratégico de Tecnologias de Informacién permite generar valor a la
Entidad a través de las estrategias de:

- Fortalecer la implementacion de la estrategia Gobierno Digital
- Implementacién del modelo de privacidad y seguridad de la informacion

- Optimizar los procesos para hacer un mejor aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, con el fin de atender
los requerimientos de los procesos de la Entidad.

6.1 Modelo Operativo

El modelo operativo del INVAMA cuenta con los siguientes elementos para su
gestion y articulacion:

Plan de Desarrollo Municipal 2020 - 2023

Plan Estratégico del INVAMA 2020 - 2023

Plan de Accion del INVAMA 2020 - 2021

La estructura organizacional de la entidad y

El sistema integrado de Gestion de Calidad (mapa de procesos).

Para desarrollar su planteamiento estratégico la entidad cuenta con un sistema
integrado de gestidén de calidad donde se tienen definidos 13 procesos:
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llustracion 24. Estructura Organizacional de la Entidad

GERENCIA

-------
PROFESIONAL GESTION PROFESIONAL
HUMANA COMUNICACIONES
CONDUCTOR GERENCIA

LIDER PROGRAMA LIDER P GRAMA
UNIDAD JURIDICA UNIDAD TENICA

LIDER PROGRAMA UN
FINANC

DAD
IERA Y ADMINISTRATIVA

SECRETARIA UNIDAD ALUKMBRADS GOBLI

AUXILIAR ADMINISTRATIVO PROFESIONAL COMPRAS
JUI{("ICA OPERARIO CALIFICADO Y SUMINISTROS

CONDUCTOR UNIDAD AURILIAR ALMACEN

PROFESIONAL CONTABILIDAD
- BN rortsionaL sic ] g
T D SaRTA IO
. ; PROFESIONA NCION
e 0 {PAthATE

PROFESIONAL SISTEMAS

TECMICO SISTEMAS

TECNICO ARCHIVO
AYUDANTE

AUXILIAR SERVICIOS
GENERALES

nvama

CWETITETS be shiaareabe o maw e be

Fuente: INVAMA
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llustracion 25. Procesos de Calidad INVAMA

Comunicaddn
Publica

Contribucion
de
Valorizacion

Administradidn de
Bienes y Servicios

S

Gastidn
Tecnolégica

Gestidn Juridica

/ \

Gastion
Financiera

Fuente: INVAMA

El proceso gestidon tecnoldgica es un proceso de apoyo y trasversal para toda la
Institucion, el cual tiene como objetivo “Asesorar, implementar, administrar, soportar
las tecnologias de la informacion y comunicaciones de la entidad garantizando la
continuidad, disponibilidad y seguridad de la infraestructura tecnoldgica.”

Con el fin de cumplir con el objetivo se tienen documentados 8 procedimientos los
cuales son:
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llustracion 26. Procedimientos Sistema de Gestion de Calidad - Gestion Tecnologica

GESTION TECNOLOGICA

GT-00-00-00

[ PLANEACION ESTRATEGICA |
TECNOLOGIAS DE
INFORMACION

GT-PE-00-00

PLANEACION
ESTRATEGIA
TECNOLOGIAS DE

INFORMACION - PETI -

GT-PE-PR-01

Fuente: Propia

SISTEMAS DE
INFORMACION

GT-5+-00-00

DESARRCOLLO DE
SISTEMAS DE
INFORMACION

GT1-51-PR-01

ACTUALIZACION DE
SISTEMAS DE
INFORMACION

GT-51-PR-02

CONTINUIDAD Y
RECUPERACION

TECNOLGGIAS DE
INFORMACION

GT-CR-00-00

SERVICIOS
TECNOLOGIAS DE
INFORMACION

GT-CR-PR-01

COPIAS DE
SEGURIDAD ¥
RESTAURACION DE
LA INFORMACION

GT-CR-PR-02

SOPORTE USUARIOS

GT-5U-00-00

CONFIGURACION DE !
RECURSO
TECNOLOGICO
GT-SU-FR-O1

CUENTAS DE
USUARIO

SOPORTE TECNICO A
RECURSOS
TECNOLOGICOS Y
SISTEMAS DE
INFORMACION

GT-SU-PR-03

6.2 Necesidades de Informacién

- La Entidad debe adoptar una mejor practica para la gestion de los datos,
ya que es necesario planear, desarrollar, controlar y mejorar
integralmente los datos.

- Serequiere un software para el manejo integral del sistema de gestion de
calidad.

- Se encuentran deficiencias para el analisis de informacion, seguimiento y
control a nivel estratégico.
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6.3 Alineacion de Tl con otros procesos

En este apartado se identifican los sistemas de informacién que soportan los
procesos misionales, estratégicos y de apoyo a través del proceso de gestion de Tl
transversal a la Entidad y que se encuentran relacionados en los catalogos de
sistemas de informacién y servicios de informacion.

E
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té Planeacion y Gestién
9

i
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S

M

i | Alumbrado Publico GEOLUMINA
S

i

o}
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a | Contribucion de Valorizacion IMPUESTOS PLUS
|

e

S

Administracion de Bienes y Servicios FOIRIENIEA (X o) e =

Inventarios)

Atencion al Cliente PQR
A "Comunicacion Publica
P ["Gestion Documental ADMIARCHI
O "Gestién Humana ZKTECO
z Gestion Juridica

Gestion Tecnoldgica SERVITEC

I . FORTUNER (N6émina - Contabilidad -
Gestion Financiera )
resupuesto)

Control de Gestion

So—-o0owc —w<m




7. MODELO DE GESTION DE TI

Este numeral, describe el deber ser o la situacion deseada en materia de gestion de
Tl, desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial.

- Dominio de Informacién: Define estandares y lineamientos para la gestion
de informacion como principal generador de valor estratégico para la
institucion. Comprende la definicion de los siguientes aspectos: disefo de los
servicios de informacion, la gestion de la calidad de la misma, la gestién del
ciclo de vida del dato y de informacién, el analisis de informacion y el
desarrollo de capacidades para el uso estratégico de ésta.

- Dominio de Sistemas de Informacion: Define estandares y lineamientos
para la gestion de los sistemas de informacion, incluyendo su arquitectura,
ciclo de vida, las aplicaciones que los conforman y los procesos de
implementacion y soporte.

- Dominio de Servicios Tecnoldgicos: Define estandares y lineamientos
para la gestion de la infraestructura tecnolégica que soporta los sistemas y
los servicios de informacidén, asi como los servicios requeridos para su
operacion. Comprende la definicion de la infraestructura tecnologica, la
gestion de la capacidad de los servicios de Tl, la gestion de la operacién y la
gestion de los servicios de soporte.

- Dominio de Estrategia de TI: Define estandares y lineamientos, para
disefar la estrategia de Tl y lograr su alineacion con las estrategias del
Estado y el sector a la que pertenece.

- Dominio de Gobierno de TI: Define estandares y lineamientos para disefar
e implementar esquemas de gobernabilidad de TI, alinear los procesos de la
entidad con los del sector e incorporar politicas de Tl en las entidades y
procesos para la gestion de TI, gestion por procesos de TI, estructura
organizacional de Tl, gestién de proveedores y gestién de proyectos.

- Dominio de Uso y Apropiacion: Define estandares y lineamientos para el
Uso y Apropiacion de Tl, el cual incluye la gestion del cambio organizacional
y gestion de grupos de interés.

Un modelo efectivo de gestidn de tecnologia para INVAMA debe estar alineado con
la estrategia institucional y la de su entorno (sectorial o territorial) y permitir
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desarrollar una gestién que genere valor estratégico para la comunidad, el sector,
las dependencias y para el direccionamiento de la institucion. De igual manera la
tecnologia debe contribuir al mejoramiento de la gestion apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, debe facilitar la
administracion y el control de los recursos publicos, y brindar informacion objetiva y
oportuna para la toma de decisiones en todos los niveles.

7.1 Estrategia de TI

La estrategia busca que el Instituto de Valorizacion de Manizales - INVAMA -:

Cumpla con las metas del Plan Estratégico del INVAMA 2020 - 2023.
Garantizar un buen servicio a los ciudadanos y servidores publicos.
Optimizacion de los procesos de la entidad.

Apoyo en la toma de decisiones.

Promover el uso y apropiacién de los recursos tecnolégicos.
Garantizar la seguridad y privacidad de la informacion.

7.1.1 Definicién de los objetivos estratégicos de TI

Definir e implementar planes, politicas, guias, proyectos, catalogos y entre
otros desarrollados dentro de la Gestion TI.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso
de los recursos tecnoldgicos, asi mismo motivar el uso e implementacion de
nuevas tecnologias.

Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnologicos.

Garantizar una plataforma tecnoldgica que tenga niveles 6ptimos en
seguridad y privacidad de la informacién.

Asegurar la integracion y operacion eficiente de la plataforma de sistemas de
informacion misionales, operacionales y de apoyo que soportan los distintos
procesos de la organizacion.

Mejorar los componentes de seguridad de la informacion que se genera en la
Institucion garantizando la confiabilidad, oportunidad y disponibilidad de la
misma.
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7.1.2 Alineacion de la estrategia de Tl con el plan Estratégico Institucional

DOMINIOS DEL
MARCO DE
REFERENCIA
DE

ARQUITECTURA

DE TI

1. Estrategia de
TI

OBJETIVOS

Definir e
implementar
planes,

politicas, guias,
proyectos,
catalogos y
entre otros
desarrollados
dentro de |Ia

PLAN
ESTRATEGICO

Gestiony
fortalecimiento
institucional
para aumentar
la
gobernabilidad

ACTIVIDADES

Alineacién de la estrategia de TI con la
transformacion institucional.

Disefar, implementar, oficializar el catalogo
de servicios de Tl y realizar plan de
divulgacion.

Mejorar Tablero de Indicadores, que refleje
la realidad de la Gestion TI.

PRODUCTO

Plan estratégico de Tl
alineado con Plan
Estratégico de |la

Entidad y con
Arquitectura
Empresarial, en el

que la gestion de TI
represente un valor

Gestion TI. Al
Disefiar el Plan de seguridad y privacidad | estrategico para la
de la informacion organizacion.
2. Gobierno de Implementar Gestloq y Implementar el Sistema de Gestion de Sistema de Gestidon
buenas fortalecimiento ) g .
TI practicas para el | institucional Seguridad de la Informacion - SGSI - de Seguridad de la

desarrollo de los
diferentes
proyectos
tecnoldgicos.

para aumentar
la
gobernabilidad

Disenar e implementar el Marco de
Referencia de Arquitectura Empresarial -
MRAE-

Mejorar el programa de la correcta
disposicion final de residuos tecnoldgicos.

Informacion
implementado en la
Entidad.

Marco de referencia
de Arquitectura
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Empresarial
estructurado en la
Entidad.

Programa de
disposicion final de
residuos tecnologicos

alineado a guia
MinTIC.
3. Gestién de Mejorar los Gesti(’)q y Diseﬁe_ar herramientas de inteligencia de Toda la informacion
. - componentes de | fortalecimiento | negocios. .
informacion seguridad de la | institucional requerida  por la
informacion que | para aumentar | Implementar el conjunto de datos abiertos. | €ntidad 'y otras
se genera en la | la entidades o
Institucion gobernabilidad | Implementar modelo de Gestidon de | instituciones, debe
gara.ntiz.z_:mdo la Se'guri.dad de la informacion y Controles de | ser obtenida desdelos
conflabl!ldad, Privacidad. sistemas de
oportunidad "y informacion para
disponibilidad !
de la misma. atender las
necesidades de los
actores interesados y
empoderarnos para
su uso efectivo en la
toma de decisiones.
4.Sistema de Asegura'r, la Gesﬂoq Y Implementar  nuevos  sistemas de | Sistemas de
- integracion y | fortalecimiento | . ., . . .,
Informacion operacion institucional informacion, acorde a las necesidades de la | informacion
eficiente de la | paraaumentar | Entidad. implementados y
plataforma de optimizados, que
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sistemas de
informacion
misionales,
operacionales y
de apoyo que
soportan los
distintos
procesos de la
organizacion.

la
gobernabilidad

Evolucion y mantenimiento de los sistemas
de informacioén existentes.

Integrar y centralizar las PQR que se
reciben por los diferentes medios de
sistemas de informacién.

Migrar al aplicativos Admiarchi Web

Crear, aplicar y divulgar los instrumentos
para solicitud de requerimientos funcionales
y no funcionales para los diferentes
sistemas de informacion.

Establecer politica para la elaboracion de la
documentacion de cambios y manuales de
los diferentes sistemas de informacion.

satisfagan las
necesidades de los
procesos y los
servicios de la
entidad.

5.Gestiéon de
Servicios
Tecnolégicos

Garantizar una
plataforma
tecnoldgica que
tenga  niveles
6ptimos en
seguridad y
privacidad de la
informacion.

Gestiony
fortalecimiento
institucional
para aumentar
la
gobernabilidad

Proveer los servicios tecnologicos.

Mantenimiento preventivo, correctivo de
todos los recursos TIC de la Entidad.

Modernizacion continua de infraestructura
TIC, licenciamiento y plataforma de
servicios para mantener siempre la linea
base en funcionamiento.
Disefiar el catdlogo de Servicios
Tecnoldgicos de la Entidad.

Definir, documentar y actualizar el modelo
de gestidon de la capacidad, operacién vy el
soporte de servicios tecnoldgicos que sirva
de manera efectiva a la toma de decisiones.

Un portafolio de
servicios de gestidon
de tecnologia que
beneficie los actores
internos y externos y

que garantice la
disponibilidad,

seguridad y
oportunidad de la
tecnologia de
informacion que

requiere la entidad.
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Mantenimiento preventivo y correctivo de
red de datos

Virtualizacion de servidores

6. Usoy
apropiacién de
TIC

Desarrollar
estrategias que

permitan a los
usuarios
internos el
adecuado uso

de los recursos
tecnologicos,
asi mismo
motivar el uso e
implementacion
de nuevas
tecnologias.

Gestién y
fortalecimiento
institucional
para aumentar
la
gobernabilidad

Crear y divulgar la estrategia de uso y
apropiacion de Tl articulada con el plan de
capacitacion de la Entidad.

Elaborar la caracterizacion de usuarios de
uso de TI.

Elaborar un plan de gestion del cambio para
todos los sistemas de informacion vy
servicios de infraestructura adoptados por la
Entidad.

Disefiar e implementar pruebas de
conocimiento de uso y apropiacién de las
herramientas Tl, acordes con el plan de
capacitaciones y trasferencia de
conocimientos realizados en los diferentes
proyectos ejecutados e implementados en
la Entidad.

Realizar inventario de las necesidades
técnicas en TI.

Implementar formularios descargables para
los demas tramites y servicios que presta la
Entidad.

Desarrollar las
herramientas y los
mecanismos que
hagan sostenible el
uso y
aprovechamiento de
la tecnologia y la
informacion.
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Mejorar la accesibilidad de la pagina web
para que personas en situacion de
discapacidad puedan acceder.

Realizar evaluacién al ciudadano para
medir el grado de satisfaccion de los
tramites y servicios electrénicos habilitados
por la Entidad.




7.2 Gobierno de TI

El Gobierno de TI, brinda un marco de trabajo y una estructura que encadena los
recursos de Tl y la informacion con los objetivos y estrategias de la organizacion.

El Gobierno de TI institucionaliza las mejores practicas para la planeacion,
adquisicion, implementacidén y seguimiento de los activos de Tl y su rendimiento
para asegurar que todos los activos empresariales de Tl soportan los objetivos de
negocio.

En estos aspectos, las disciplinas de la Arquitectura Empresarial y la Arquitectura
de Tl brindan un soporte clave a la organizacion.

Modernamente el Gobierno de Tl constituye una parte integral del Gobierno de
corporativo ya que soporta funciones y procesos criticos del negocio que le permite
obtener ventajas competitivas y responder de manera agil y segura a las
necesidades del negocio.

Dentro del plan de trabajo se tiene previsto la definicidén y aprobacién de un modelo
de Gobierno de Tl que contemple los aspectos de:

- Marco legal y normativo

- Esquemas o instancias de relacionamiento o toma de decisiones
- Definicién de Roles y perfiles de Tl

- Gestion de relaciones con otras areas e instituciones publicas

- Modelo de Gestion de proyectos

- Gestion de proveedores

- Acuerdos de nivel de servicio y de desarrollo

- Procesos de Tl e indicadores de gestion de Tl

- Esquema de transferencia de conocimiento

7.2.1 Cadena de Valor de Tl

El modelo de gestion de Tl, propone una cadena de valor en Tl, que genera valor
adicional para la institucion; al integrar los procesos de Tl necesarios para adelantar
la gestion del servicio tecnolégico y de los sistemas de informacién. La cadena de
valor de Tl se integra a los macro procesos de apoyo de la institucion y a los
procesos de gestion de Tl. Lo mas importante consiste en definir los procedimientos,
productos, indicadores y mecanismos de control para garantizar que se desarrollen
adecuadamente, luego de surtir una etapa rigurosa de implantacién de procesos.



PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETI 2020 - 2023

llustracion 27. Cadena de Valor de Tl

DISPONER Valor Poca Autonomis |
Informacién para | Atta pasticipacidn |

Toma de Decisiones

.z . Planear y dar
Gestion de Informacion Eneamientos de.T) Alinear con la

ESTRATEGIA

Sectorial

Alta Tercerizacion

BajaTercerizacion

Alinear la
SOLUCION
con Desarrollo y

Procesos mantenimiento de Gestion de Servicios

tecnologicos
Sistemas de Informacién °9 Enfoque

de
SERVICIO

Recursos

Fuente: Documento MinTIC IT4+

La Oficina de Tl dentro del plan de trabajo, contempla la revision y actualizacién de
los procedimientos de Tl que seran el insumo para la cadena de valor de TI.

La cadena de valor de Tl contempla los siguientes procesos: Planear y dar
lineamientos de TI, Gestidbn de informacion, Desarrollo y mantenimiento de los
sistemas de informacion, y la Gestion de los servicios tecnoldgicos, adicionalmente
incluye la Gestion de Seguridad de la Informacién para cumplir con la estrategia Tl
propuesta.

llustracion 28. Cadena de Valor Gestién Tecnologica INVAMA
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* Estrategicos
Procesos * Misionales Necesidades
INVAMA * Apoyo de Tl

e Evaluacion

Necesidades de Tl

Fuente: Propia

7.2.2 Indicadores y Riesgos

ESTION DE SEGURIDAD D
INFORMACION

 Estrategia de Tl

* Arquitectura de Tl

* Gobierno de Tl

o Sistemas de
Informacion

* Servicios
Tecnologicos

¢ Usoy apropiacion

Actualmente la oficina de Tl tiene definido los siguientes indicadores:

Indicadores de Calidad del Proceso Gestion Tecnolégica

NOMBRE TIPO DE EXPLICACION
INDICADOR INDICADOR DEL
INDICADOR
Atencién Eficacia Determinar el
Solicitudes cubrimiento de

atencion de las
solicitudes de
soporte
realizadas

FORMULA

(Total
Solicitudes
Atendidas /
Total
Solicitudes) X
100

UNIDAD/
META

Tiempo /
Mensual

Meta / 99%

SOLUCIONES

DE VALOR
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Oportunidad | Efectividad Determinar si (Cantidad de | Tiempo/
del Servicio las solicitudes Mensual
reparaciones realizadas en
se realizan menos de
dentro del cuatro horas/ | Meta / 95%
tiempo Cantidad de
establecido solicitudes
realizadas) X
100
Satisfaccion Eficiencia Medir la calidad | (Cantidad de | Tiempo/
Cliente en la atencion solicitudes Mensual
de calificadas
requerimientos | como Buenas)
de soporte / Cantidad de | pmeta / 98%
tecnoldgico calificaciones
solicitado por el | recibidas) X
usuario 100
Disponibilidad | Efectividad Determinar la | (Tiempo Tiempo /
del equipo Disponibilidad Disponible Mensual
de los equipos | 180 horas
de computo laborables) -
Tiempo fuera | pmeta / 95%
de servicio /
(Tiempo
disponible 180
horas
laborables) *
100

Asi mismo se establecié el indicador para la medicion y avance del PETI e
indicadores de la medicion de la politica de Gobierno Digital del Instituto de
Valorizacién de Manizales - INVAMA.



PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETI 2020 - 2023

Medicién avance del PETI

NOMBRE TIPO DE EXPLICACION FORMULA UNIDAD /
INDICADOR INDICADOR DEL META

INDICADOR

Nivel de Eficacia Medir el (Numero de Tiempo /
Ejecucion del desempefio de | actividades Semestral
Plan la ejecutadas /
Estratégico implementacién | Numero de
de TI (PETI) del mapa de actividades Meta / 100%
ruta del PETI programadas)*
respecto al 100
cronograma
planteado.
Permite
entender el
comportamiento
en el tiempo de
la ejecucion del
PETI.

Indicadores relacionados con la politica de Gobierno Digital

COMPONENTES

Cumplimiento | i, e de Gobierno Abierto 76% 100 100%

Gobierno

Digital indice de TIC para la 67% 70% 80%
gestion
indice de TIC para servicios 88% 100% 100%
indice de seguridad y 43% 65% 80%
privacidad de la informacion
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Riesgos

Actualmente se tienen definidos los siguientes riesgos en el proceso de Gestion
Tecnoldgica:

Hacer
seguimien
toala
actualizac
Asesorar, ién
implemen oportuna
tar, de las
administr licencias
ar, antivirus.
soportar
las Hacer
tecnologia Posibilida seguimien
sdela d de que toal
informaci seq tratamien
ony . Debilidad to de los
. transmita N
comunica n enla equipos
ciones de seguridad infectado Gestién
N programa - Zonade - No de
la entidad . enel Pérdida . . s Tecnoldgic .
1 GESTION arantizan | Operati Virus sque acceso a de Riesgo: Evitar a equipos
TECNOLO | B P informatic causen . . 1 4 el infectados
0 dola vo N los informaci . Dar
GICA L o diversos . . A Riesgo L / Total de
continuida . sistemas 6n restriccié | Todos los N
tipos de Alta equipos
d, o de nde procesos
. - dafiosen | . " . ”
disponibili los informaci instalacio
dady . on. nde
. sistemas
seguridad . programa
computari
dela salos
. zados .
infraestru equipos
ctura de los
tecnoldgic usuarios.
a.
Infraestru Realizar
ctura copias de
tecnoldgic seguridad
a. con la
frecuenci
a
establecid
a
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Operati
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perfiles de
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Administr
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nto del
plan de
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infraestru
ctura
Disminuci tecnoldgic
onde a
recursos
presupues
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Tecnold
gico

En el plan de trabajo del ejercicio de arquitectura de procesos de Tl de la oficina de
Tecnologia de Informacidn, se encuentra incorporadas las actividades relacionados
con el establecimiento de los riesgos asociados a los procesos de Tl, su plan de
mitigacion y la revision y ajuste de los indicadores actuales de los procesos, asi
como los de la cadena de valor de TI.

7.2.3 Plan de Implementacién de procesos

El presente documento presenta los lineamientos a ejecutar en los afnos posteriores
a su aprobacion, se tiene como meta utilizar todas las metodologias y estrategias
aqui planteadas para afianzar y alcanzar una administracion con propositos
apoyados en un ambiente de TIC.

A continuacién, se presenta el plan de actualizacion de los procedimientos
incluyendo la situacion deseada de los mismos, que hacen parte del proceso
Gestion de Tecnologica. Los procesos y procedimientos son susceptibles a cambios
y/o ajustes de acuerdo a las necesidades de operacion y a las revisionesy toma de
decisiones que se realicen. Teniendo en cuenta el marco de referencia de
arquitectura Empresarial, se desarrolla la propuesta asi:



Planear y dar lineamientos de Tl (Planear, definir y mantener la
estrategia de TI). Este proceso tiene como objetivo desarrollar las politicas,
planes, programas y proyectos de tecnologia, garantizando la alineacion con
la estrategia, el plan de accion institucional, los procesos misionales y de
apoyo, promoviendo la generacidn de valor estratégico sobre la capacidad y
las inversiones realizadas.

Inicia con la elaboracion del PETI, luego con la definicion, expedicion y
evaluaciéon de politicas de TI; continia con la consolidacion de planes,
programas y proyectos de Tl y el seguimiento al desarrollo de los mismos.

Gestion de la informacion (Generar informacion que aporte valor a la
tomade decisiones). Para apoyar el proceso de toma de decisiones basado
en la informacidén extraida de las fuentes de informacion habilitadas, es
necesario fomentar el desarrollo de la capacidad de analisis en los tomadores
de decision de politicas y disefadores de estrategias, asi como disponer de
mecanismos de seguimiento, evaluacion y control. De igual forma, es
necesario generar conciencia en los funcionarios sobre la importancia del
analisis oportuno aplicado a la toma de decisiones basado en datos de
calidad. Para ello, es necesario contar con procesos y herramientas
orientadas a la definicidn, recoleccion, validacion, consolidacién y publicacion
de informacién, segun los ciclos de vida de la informacién y de los diferentes
publicos o audiencias de analisis, de tal forma que, se fomente la capacidad
de andlisis tendiente a generar conocimiento tanto en la entidad como en el
sector.

El valor agregado a la entidad que genera este proceso, esta enfocado
principalmente en la produccién y disposicion de informacidén relevante a
todos los usuarios en los momentos oportunos.

Desarrollo y mantenimiento de los sistemas de informacion. El objetivo
de este proceso es implementar, normalizar y actualizar los sistemas de
informacion, para dar soluciones alineadas al modelo de negocio definido por
la entidad a través del soporte de la operacion misional y de apoyo de la
cadena de valor institucional. Inicia con la definicion y actualizacion de la
arquitectura de sistemas de informacién, sigue con el desarrollo y
mantenimiento de los sistemas de informacién, continua con la
implementacion de sistemas y finaliza con el soporte técnico.
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- Gestion de servicios tecnologicos (Gestionar la tecnologia como un
servicio). Este proceso tiene como objetivo la prestacion de servicios
tecnologicos para garantizar el uso de los sistemas de informacion, a través
de operacion continua, dando soporte a los usuarios realizando las labores
de administracion y mantenimiento de la infraestructura tecnologica.

Inicia con el aseguramiento de la capacidad, el funcionamiento continuo y
fiable de la infraestructura, la conectividad, los servicios de administracion y
operacion, los servicios de soporte y mesa de ayuda, asi como de la
capacidad de restauracion, identificacion, clasificacion, medicion y mitigacion
de eventos e incidentes que se presenten o potencialmente se den, y termina
con el establecimiento y normalizacion de los procedimientos de
administracidén y control sobre los requerimientos de cambio que surgen a
partir de las necesidades de mantenimiento y actualizacién de los servicios
de Tl

Este proceso esta orientado a proveer el mejor servicio tecnologico para
todos los usuarios, a cumplir los requerimientos no funcionales del servicio,
a definir y mantener la arquitectura de componentes, de infraestructura y de
niveles de calidad. Todos estos aspectos se definen autbhomamente, pero
siempre vigilando la prestacion de un servicio de la mejor calidad posible,
segun la tecnologia y el presupuesto disponible.
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llustracion 29. Propuesta procesos Gestion Tecnoldgica INVAMA
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Comprende las recomendaciones acerca de la estructura organizacional de la
oficina de tecnologias de la informacidén y comunicaciones. El INVAMA, adelantara
las acciones necesarias para adoptar un modelo organizacional y de delegacién y
asignacion de funciones y obligaciones que permita cumplir con la integracion de los
procesos de Tl necesarios para adelantar la gestion del servicio tecnolégico y de los
sistemas de informacién, seguridad y privacidad de la informacién, de las buenas
practicas de Tl como ITIL (IT Service Management Framework) y COBIT (IT
Governance Framework), asi como de las necesidades actuales del INVAMA.



7.3 Gestion de Informacién

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion, la Oficina de Tl hara uso del Catalogo de Sistemas de Informacién
establecido por el modelo de arquitectura Tl del MINTIC; donde se definira el
alcance, objetivos y los requerimientos técnicos tanto en el desarrollo e
implementacién de los sistemas de informacion.

El objetivo de la Gestion de la Informacion en el INVAMA, es lograr contar con
politicas de uso, control de acceso y calidad en la informacion e igualmente que sirva
como insumo para latoma de decisiones e instrumento de analisis, publicacion datos
abiertos y generacion de productos de informacion para los grupos de interésdel
INVAMA.

7.3.1 Herramientas de anéalisis

- Herramientas de anélisis tales como bodegas de datos, herramientas
de inteligencia de negocios y modelos de andlisis.

Es necesario el desarrollo de modelos de informacion analitica que permita
ir mas alla del analisis simple de datos y construir herramientas que permitan
ya no solo actuar reactivamente sino de modo proactivo.

Dentro del sistema GEOLUMINA se encuentra un moédulo de Bl el cual debe
ser revisado y adaptado a las necesidades actuales de la entidad, dando un

enfoque analitico a la informacion almacenada y demas informacion
existente, de tal forma que permita apoyar la toma de decisiones soportada
en informacién veraz y de alta disponibilidad. Asi mismo, dar cumplimiento a
los lineamientos del Gobierno Nacional frente a la publicacion de informacién
de interés para el publico en el portal de Datos abiertos www.datos.gov.co.

- Servicios de publicacion de informacion analitica

La Entidad cuenta con un sistema de informacidén geografico como base para
el analisis de los procesos misionales en la operaciéon del alumbrado publico
y en la distribucion de obras de valorizacion.

El INVAMA debera enfocarse en el desarrollo de la estrategia de datos
abiertos con el fin de publicar los datos mas relevantes y que pueda compartir,


http://www.datos.gov.co/

que cumpla con la calidad de formatos estructurados y que le permita dejarlos
a la disposicion de los ciudadanos y entidades que puedan utilizarlos de
distintas formas, segun su interés.

Se debe tener en cuenta las siguientes etapas para la implementacion del
proyecto:

o Ampliar la oferta de datos publicos en formatos reutilizables.

o La identificaciébn y provision de incentivos a la colaboracion en la
reutilizacion de datos por parte de diferentes ciudadanos como
periodistas, desarrolladores de aplicaciones, empresas de la industria Tl,
universidades, y todo el ciudadano interesado en encontrar valor publico
en la informacién del INVAMA.

o El mantenimiento y mejoramiento continuo del Portal Oficial de Datos de
Colombia establecido o vigente a la fecha.

o La promocion del uso de aplicaciones, visualizaciones y otros productos
derivados del consumo datos abiertos.

Estrategia de publicacion de informacidn analitica

EI INVAMA con el fin de buscar ofrecer nuevos y mejores servicios hacia sus
usuarios desde el punto de vista de informacion debe realizar un diagnostico
al interior con el fin de validar con las areas la informacién necesaria
requerida y asi establecer una estrategia de disefo, estructuracion y
publicacién de la informaciéon, ademas de determinar los publicos o
audiencias internas y externas de analisis hacia los que estan dirigidos los
servicios de informacion.

Los elementos a tener en cuenta para llevar a cabo esta publicacion analitica
son:

Inventario por areas de la informacion analitica requerida

Estrategia de calidad de dato

Estructuracion del analisis de la informacion

Validacion por el area usuaria

Publicacién de la informacion

O O O O O

La publicacién de informacion en la pagina web institucional se realiza acorde a
cumpliendo del Decreto 103 de 2015 y Ley 1712 de 2014 y Resolucién MinTIC
3564 de 2015.

Desarrollo de las capacidades para el personal técnico y los usuarios
gue haran uso de los servicios de informacion analitica.

El INVAMA debera dar una prioridad alta al proyecto de implementacion del
modelo de entrenamiento, capacitaciéon y desarrollo de capacidades en el uso



de tecnologias de la informacion y las comunicaciones orientadas a los
funcionarios de la entidad.

7.3.2 Arquitectura de Informacion

Analizando la pagina web del Instituto de Valorizaciéon de Manizales - INVAMA -
http://www.invama.gov.co su principal objetivo es facilitar al maximo los procesos de
comprensién y asimilacion de la informacion que genera la entidad, asi como las
tareas que ejecutan los usuarios en los espacios de informacion y participacion
definidos.

La "arquitectura de la informacion" del sitio web de la entidad esta basada en un
proceso iterativo, transversal, que se dio a lo largo de todo el disefo del sitio y en
cada una de sus fases, para asegurarse de que los objetivos de su produccién y del
desarrollo de la interfaz se cumplen de manera efectiva.

Permanentemente se busca impartir técnicas para ayudar al desarrollo y produccién
de espacios de informacion e interaccion.

La arquitectura de informacién define las necesidades de datos de la entidad, y
disefia planos maestros que reunen, estas necesidades. Incluye el desarrollo y

mantenimiento de la arquitectura empresarial de los datos, en el contexto de la
arquitectura, con sistemas de informacidén solucién y proyectos derivados de la
arquitectura empresarial. La Entidad no ha realizado procesos de arquitectura
empresarial seguramente por lo tanto no se tiene definida una arquitectura de
informacion, en estos casos el INVAMA desarrollara la arquitectura de informacion
actual y objetivo.

7.4 Sistemas de Informacién

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion, la Oficina de Tl hara uso del Catalogo de Sistemas de Informacion
establecido por el modelo de Arquitectura Empresarial Tl del MINTIC; donde se
definira el alcance, objetivos y los requerimientos técnicos tanto en el desarrollo e
implementacion de los sistemas de informacion.

Como resultado de la gestion de sistemas de informacion obtenemos los sistemas
de informacién de apoyo, sistemas de informacién misionales del INVAMA.

El desarrollo de la estrategia de los sistemas de informacion hace necesario efectuar
la realizacidn de los siguientes aspectos:


http://www.invama.gov.co/

- Desarrollo de la arquitectura de los sistemas de informacion

- Contar con procedimientos para el Desarrollo y mantenimiento de sistemas
de informacién

- Metodologias para la implantacion de sistemas de informacion.

- Contar con servicios de soporte especializado en las funcionalidades de los
sistemas de informacion.

7.4.1 Arguitectura Sistemas de Informacion

La arquitectura de sistemas de informacion de la entidad esta definida en las
categorias sistemas misionales, de apoyo, de direccionamiento, de informacion
digital, de apoyo a los servicios de TI, como se describieron en el numeral 5.3
Sistemas de Informacién.

La entidad adelantara la definicidon de la arquitectura de sistemas de informacion,
que describa cada uno de los sistemas de informacion, sus relaciones entre ellos, y

coémo es lograda la interoperabilidad entre estos. De igual forma, la arquitectura de
los sistemas de informacion debe tener una carta de navegacién para su desarrollo
y crecimiento, con el fin de responder a las necesidades del INVAMA.

7.4.2 Implementacion de sistemas de informacion

Para atender las necesidades de las areas sobre sistemas de informacion, el
INVAMA cuenta dentro del proceso de Gestion de Tecnologia con el subproceso de
GT-SI-PR-01 Desarrollo Sistemas de Informacion, GT-SI-PR-02 Actualizacion
Sistemas de Informacion. El cual contempla desde la definicion del requerimiento,
analisis, disefo, construccion, pruebas, capacitacion y puesta en produccion de
todos y cada uno de los sistemas que se realizan o se contratan.

La entidad ha identificado una serie de Sistemas de informacidén que le contribuiran
a apoyar sus procesos de gestion de datos y de informacién. Adicionalmente, se
incorporaran progresivamente distintas soluciones que se deriven de la
implementacion de los proyectos estratégicos contemplados en el presente PETI.
La Entidad comenzara a desarrollar un ejercicio de arquitectura empresarial
orientado al dominio de sistemas de informacion, cuyo alcance contempla la
definicion del plan de implementacion de los mismos, adicionalmente, en el proceso
de implementacion de estos sistemas y los demas que sean incorporados
progresivamente se adoptaran los siguientes lineamientos de acuerdo a lo
establecido por el modelo 1T4+ del MinTIC:

llustracién 31. Modelo Implantacion de Sistemas de Informacion
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7.4.3 Servicios de soporte técnico

La entidad cuenta actualmente con un soporte técnico a disposicion de los usuarios,
a través de una mesa de servicios, en el cual se atienden de forma controlada en un
punto de contacto las necesidades relacionadas con servicios de soporte expuestas
por los usuarios finales, resolviendo en primer contacto y en sitio los incidentes o
requerimientos que se presentan en la gestion de los servicios de Tecnologias de la
Informacion (TI).

EL proceso inicia a través de una solicitud de servicios de soporte tecnolégico por
parte de un usuario final a través de un archivo en drive; dicha solicitud puede ser
un incidente o requerimiento y finaliza con la solucion del caso, cierre y medicion de
la satisfaccion del usuario frente al servicio recibido.

El proceso debe ser conocido por los diferentes funcionarios de la Entidad. Todas
las solicitudes de incidentes o requerimientos realizados por las diferentes areas
deben ser registradas en el unico medio destinado por la oficina de Tl en el archivo.
Todas las solicitudes de incidentes o requerimientos que no estén registrados en el
archivo no seran atendidas hasta que esta politica se cumpla.

Todo incidente o requerimiento debe ser documentado y solucionado a satisfaccion
del usuario, dando el cierre final en la herramienta destinada para tal fin, por parte
del especialista responsable de atencién y solucion.

Para todo incidente o requerimiento solucionado, el usuario final debe realizar la
evaluacion de satisfaccidon del servicio prestado, con el propdsito de que la oficina
de TI, tome acciones bien sean preventivas, correctivas o de mejoras segun los
resultados finales.

El soporte técnico que brinda la oficina de Tl es de primer nivel si es posible la
solucion se da de forma inmediata, de lo contario se transfiere a otro nivel a los
proveedores externos del sistema de informacidn respectivo o a los prestadores del
servicio de mantenimiento correctivo de los servicios tecnolégicos de la Entidad.

Dentro del ejercicio de Arquitectura Empresarial que se pretende llevar a cabo por
la oficina de Tl y especificamente en arquitectura de procesos se estan revisando y
actualizando los subprocesos y procedimiento de Tl, incluyendo el soporte técnico
a los sistemas de informacion.

La Entidad definira el catalogo de servicios de Tl, las principales funciones de los
niveles 1, 2 y 3 de la mesa de servicio que daran el correspondiente soporte técnico
a los sistemas de informacién y servicios tecnologicos del INVAMA. Asimismo, se



sugiere que los tiempos de respuesta deberan estar determinados por los Acuerdos
de Niveles de Servicio formalmente establecidos y formalizados.

7.5 Modelo de gestion de servicios tecnoldgicos

Los servicios tecnoldgicos que soportan los sistemas y servicios de informacion y los
requerimientos para su operacion estan debidamente diagnosticados requiriendo de
su evaluacion y actualizacién segin generacion y disponibilidad presupuestal de
manera constante.

Actualmente el INVAMA se encuentra realizando la adecuacion de los procesos de
Gestion Tecnolégica con enfoque orientado hacia la prestacion de servicios, para
garantizar el correcto funcionamiento, disponibilidad y operacion de los sistemas y
la infraestructura, mediante la implementacion de un modelo de servicios integral
que use tecnologias de informacidén y comunicacién de vanguardia, que contemple
la operacion continua, soporte a los usuarios, la administracion y el mantenimiento,
y que implemente las mejores practicas de gestidn de tecnologia. Este modelo de
servicios comprende el suministro y operacion ininterrumpida (7x24x365) de la
infraestructura tecnoldgica, almacenamiento, copias de seguridad (backup),
datacenter, Web hosting dedicado, conectividad, seguridad fisica y légica, monitoreo
de infraestructura, mesa de ayuda y servicios de operacion y mantenimiento entre
los cuales se tienen: la administracion de aplicaciones, administracion de
infraestructura de servidores, conectividad y seguridad.

Dentro del plan de trabajo establecido por la Oficina de TI, se contempld la
adquisicion un servidor nuevo con el cual se adelanta la estrategia de servicios
tecnoldgicos que garantizan la capacidad,disponibilidad, adaptabilidad y operacién
de TI, la cual incluye: criterios de calidad y procesos de gestion de servicios de TIC,
servicios de operacion y procedimientos de gestién, cumplimiento los estandares y
oportunidad en la prestacion de los servicios.

7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que se aplicaran desde la oficina de Tl, estaran de acuerdo
a los estandares o marcos de referencia que se encuentren alineados con las guias
de referencia de Gobierno En Linea (GEL), Arquitecturas IT(IT4+), ITIL y la Norma
ISO/IEC 20000 como estandar especifico para la Gestion de Servicios de Tl, con el
objetivo de aportar los requisitos necesarios, dentro del marco de un sistema
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completo e integrado, que permita a una organizacion proveer servicios de TI
gestionados, de calidad y que satisfagan los requisitos de sus clientes.

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en
cuenta los principios definidos por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones, para el dominio de servicios tecnoldgicos para la Arquitectura
Empresarial del Estado Colombiano y son los siguientes:

No. PRINCIPIO DESCRIPCION |
1 Capacidad Este principio hace referencia a las previsiones sobre
necesidades futuras basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios - ANS existentes,
los cambios necesarios para adaptar la tecnologia de Tl a las
novedades tecnologicas y a las necesidades emergentes de
las entidades

2 Disponibilidad | Este principio es el responsable de optimizar y monitorizar los
servicios Tl para que estos funcionen ininterrumpidamente y
de manera fiable, cumpliendo los ANS (Acuerdo de nivel de
servicio).

3 Adaptabilidad | Las implementaciones tecnologicas deben ser adaptables a
las necesidades de redefiniciones en las funciones de
negocio de las entidades.

4 Cumplimiento | Toda institucion del Estado cumplira como minimo con los
de estandares | estandares definidos por la arquitectura.

5 Oportunidad Permitir prestar un soporte técnico especializado de manera
enla oportuna y efectiva.
prestacion de
los servicios

La Oficina de Tl dentro de los proyectos que se encuentran para su ejecucion, tiene
el Sistema de Continuidad del Negocio, el cual en su alcance esta la definicion del
Plan de Recuperacion de Desastres.

El INVAMA debe contar con una infraestructura preparada para adaptarse y
responder de manera rapida y controlada a las demandas de crecimiento,
contraccion o desastres.

Adicionalmente, con el fin de priorizar los documentos que hacen parte de los
subprocesos se encuentra el analisis de las mejores practicas entre ellas la
metodologia de Information Technology Infrastructure Library — ITIL, la Norma ISO
20000 para la Gestién de Servicios de Tl, COBIT - Control Objectives for Information
and related Technology y el modelo IT4+ del MinTIC, metodologias que permitan
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establecer una entrega efectiva de servicios de Tl alineados con los requisitos y
necesidades de la entidad.

7.5.2 Infraestructura

La infraestructura tecnolégica propuesta para el INVAMA requerida para consolidar
la plataforma de soporte de los servicios es la siguiente:

- Infraestructura de centro de datos

A nivel de centro de datos el INVAMA cuenta con infraestructura propia la
cual se pretende mejorar con un modelo de virtualizacidén y aprovisionamiento
de servidores de acuerdo al siguiente esquema propuesto:

llustracién 32. Esquema propuesto renovacion tecnolégica Data Center
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Como se muestra en la imagen la arquitectura propuesta considera independizar el
hardware de servidores como de almacenamiento en los diferentes ambientes
(desarrollo, pruebas y produccion). Ademas, poder contar con una unidad de
almacenamiento dispuesta para las copias de seguridad de las maquinas virtuales
del ambiente de produccién y un sistema de almacenamiento de cintas dedicado a
enviar estos backups a cintas para su custodia.
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llustracién 33. Componentes renovacion tecnoldgica Data Center
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El proyecto de renovacién del Data center del INVAMA, garantizara que todos los
servicios de informacidon con los que cuenta la Entidad estén operativos y
funcionales en todo momento y contribuyendo a la implementacidn de la estrategia
integral de resiliencia ante situaciones que puedan amenazar la operacion continua
de todos los servicios de informacion del INVAMA.

- Sistemas de seguridad

Se tiene como proyecto mejorar la seguridad perimetral del INVAMA
mediante la implementacion de zonas desmilitarizadas y aplicacion de
politicas de seguridad y navegacién de cada Vlan.

Ademas de contar con la actualizacion y renovacién de la plataforma de
antivirus y firewall para proteger tanto los servidores como los equipos de
usuarios finales.

- Sistemas de almacenamiento

El INVAMA contara con un sistema de almacenamiento de alta disponibilidad,
el cual debe tener una SAN (Storage Access Network) redundante con el
software que permita la replicacion. Este esquema debe compartir los
recursos de almacenamiento entre varios servidores en una red de area local



HBA redundantes para conexidn a los servidores, software de balanceo de
cargas y recuperacion de caidas (failover) para los HBA, soporte
multiplataforma. Debe permitir acceso a la herramienta o sistema de backup.

- Sistemas de backup

EI INVAMA adquirié un espacio en la nube con AWS donde se llevara a cabo
las copias de seguridad diariamente y donde reposara una copia de la
informacion para el respaldo de esta en caso de desastres o pérdida parcial.
Para esto, se debera tiene por definir la periodicidad que se tendra en cuenta
los respaldos y los tipos de respaldo que se requieren por parte de la Entidad.

Es importante respaldar la informacion que se tiene a nivel de los sistemas
de almacenamiento (SAN), asi como de las configuraciones de hardware y
software de los diferentes sistemas. Se definira la politica de los backup, de
las pruebas de estos, de las configuraciones tanto de aplicaciones como de
servidores y de los datos.

- Hardware y software de oficina

Comprende toda la dotacién y administraciéon de inventarios de los equipos de
computo, impresoras, escaneres, audiovisuales, asi como el software requerido
para su operacion, necesarios para que la organizacion cuente con los recursos
tecnolégicos para desarrollar las actividades administrativas.

La plataforma tecnoldégica de INVAMA esta implementada sobre los productos de
Microsoft, se tiene previsto adquirir licencias ofimaticas y equipos de escritorio para
modernizar la plataforma tecnologia de la entidad.

7.5.3 Conectividad

La conectividad se encuentra en un nivel adecuado y permite la conexién a
todos los pisos, ademas se cuenta con la red wi-fi que permite el acceso con
dispositivos moviles como celulares, equipos no conectados y/o tabletas. El
servicio de Internet ofrece trafico de salida y de entrada a Internet para toda
la entidad.



- Red local

Se estan llevando a cabo configuraciones donde se pretende segmentar la
red para tener una mejor seguridad. La arquitectura l6gica de la red funciona
como una estrella donde todos los equipos estan conectadas a un punto
central y por medio de la infraestructura dispuesta en esta sede central
acceden a los servicios internos (Intranet) y alos externos como Internet.

- Red Inaldmbrica

Se tiene previsto contar con dos redes inalambricas con diferentes propdsitos
una para usuarios internos que se asigne un segmento de red exclusivo,
aplicandole asi todas las politicas y directivas institucionales definidas en el
firewall y otra invitada que corresponde a usuarios externos que se
autenticaran ante el controlador de la red inalambrica, no tendran acceso a la
red interna, solo tendran salida a internet y la navegacion sera controlada por
las politicas de la entidad. Habra que dimensionar las redes inalambricaspara
dar la cobertura y acceso en un 100% de las instalaciones de la entidad.

- Internet

Se cuenta con dos anchos de banda uno de 300 mbps que esta directamente
relacionado con la red WIFI y otro de 500 mbps que esta directamente
relacionada con la red LAN, el servicio de Internet se dimensiona para ofrecer
trafico de salida y de entrada a Internet para toda laAdministracion.

7.5.4 Servicios de operacion

El modelo de operacion y administracion de infraestructura tecnoldgica incluye todos
los elementos de operacion y servicios requeridos para garantizar la disponibilidad
y operacion de la plataforma tecnoldogica.

Para los servicios de operacion en el INVAMA se recomienda tener en cuenta los
siguientes aspectos:

e Gestion de capacidades: La Entidad debe definir las capacidades de TI
establecidas para la prestacion de servicios de Tl, asi como las proyecciones de
capacidad de Tl para su futuro funcionamiento. Se recomienda hacer una



estimacion para 2 anos y realizar la evaluacion para la capacidad de acuerdo a las
necesidades de la entidad (mensual, trimestral, semestral, anual).

e Catalogo de servicios: El catalogo de servicios debe cumplir con los lineamientos
establecidos por MINTIC como minimo con los 7 campos establecidos en la guia
(objetivo del servicio, caracteristicas del servicio, categorias del servicio, contacto,
areas a las que va dirigido el servicio, alcance, canales de prestacion del servicio, e
indicador de medicion).

e Politicas de Tl: Se debe contar con un documento formalmente documentado de
politicas de TI, asi, como los procedimientos y estandares que faciliten la gestion y
gobernabilidad de Tl contemplando por lo menos los siguientes temas: seguridad,
continuidad del negocio, gestion de informacion, adquisicion, desarrollo, acceso a
la tecnologia y servicios tecnolégicos.

e ANS: Se deben establecer por cada uno de los servicios de Tl identificados en el
catalogo de servicios un ANS firmado entre el area usuaria y la OSI, estos ANS
deben socializados y acordados entre ambas partes.

e SGSI: La seguridad es un componente fundamental para gestionar los servicios
tecnologicos, es asi como deben estar cubiertos bajo el MSPI.

755 Mesade servicios

La Mesa de Servicios es el punto unico de contacto que administra las solicitudes
relacionadas con la operacion de los servicios de Tl para lograr el maximo nivel de
disponibilidad y productividad de los funcionarios de la entidad.

A través de un archivo donde los funcionarios describen las solicitudes, se brindan
los servicios de operacion, seguridad y mesa de ayuda. Tratandose de mesa de
ayuda se procedera a centralizar la informacidn para realizar un analisis general del
estado de los servicios tecnologicosen la institucion publica: principales esfuerzos y
logros, problematicas y recomendaciones generales.

El personal o recurso humano encargado de la mesa de servicio o Gestion de
Requerimientos de Soporte debe proporcionar respuestas y soluciones a los
usuarios finales (destinatarios del servicio), y también puede otorgar asesoramiento
relacionados con los productos y servicios relacionados dentro del catalogo de
servicios.
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Se actualizara el proceso de gestidon de incidentes que se sigue en la entidad, las
herramientas que lo soportan y los indicadores del proceso.

El modelo de servicio que se propone comprende tres niveles de atencion con las
siguientes caracteristicas:

llustracién 34. Esquema propuesto modelo de soporte y mesa de ayuda

« Punto Unico de contacto

« Registro de solicitudes y seguimiento a la atencién

« Solucion de consultas sobre el uso de las aplicaciones

« Solucion de incidentes con equipos y software de oficina

« Atencion de requerimientos sobre servicios informaticos

NIVEL 1 « Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel

(Personal Oficina Tl) « Cierre de tickets

« Diagnostico y solucion a incidentes relacionados con la infraestrcutura, conectividad y
aplicaciones
« Escalamiento a desarrolladores de incidentes en las aplicaciones

NIVEL 2 « Escalamiento y seguimiento a proveedores de hardware y software base

(Admon. Operaciones

Admon. Aplicaciones)

« Solucidn a incidentes y requerimientos técnicos funcionales de las aplicaciones
« Solucidn aincidentes del hardware
NIVEL 3 « Solucidn a incidentes de hardware / software y garantias

(Desarrolladores,
fabricantes)

Fuente: Ajuste realizado a documento MinTIC IT4+
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7.5.6 Procedimientos de gestién

La operacion de los servicios tecnoldgicos de la entidad se debe realizar segun los
procedimientos de la cadena de valor de Tl definida, los cuales se disefaron
teniendo en cuenta mejores practicas internacionales de gestion de Tl como ITIL,
ISO/IEC 20000 y COBIT.

La siguiente grafica esquematiza el flujo entre los procedimientos de gestion de TI,

para lo cual la entidad realizara un plan de ajuste e implementacion de los
procedimientos de gestion de TI.

llustracion 35. Procedimiento de Gestion de TI
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PROCEDIMIENTO DESCRIPCION

Gestion de Resuelve de la forma mas rapida y eficaz posible,

incidentes cualquier incidente que produzca interrupcion en el
servicio, cumpliendo con los ANS establecidos.

Gestidon de Identificar y eliminar la causa raiz de los incidentes

problemas recurrentes, determinando las posibles soluciones, que
permitan garantizar los acuerdos de niveles de servicio.




Gestion de eventos

Detectar, clasificar y dimensionar los eventos que se
presenten en los servicios TIC, a través del monitoreo de
las alarmas definidas, para escalar los eventos, evitando
interrupciones en la prestacion de los servicios TIC.

Gestion de cambios

Encargado de realizar la evaluacion y planificacion del
proceso de cambio para asegurar que, si éste se lleva a
cabo, se realice de la forma mas eficiente, siguiendo los
procedimientos establecidos y asegurando en todo

momento la calidad y continuidad del servicio Tl del
INVAMA

Gestion de la
Seguridad de la
Informacioén

Establece la proteccion de los datos con las mejores
practicas de seguridad de la informacién

Gestion de la
configuracion y
activos del servicio

Tarea que permita involucrar todos los elementos de la
configuracion de los servicios de TIl, proporcionando
informacion relevante de su conformacién, para
garantizar al maximo el aprovechamiento de los
elementos y apoyar efectivamente la gestiéon de control
de cambios

Gestion de la
entrega

Controlar la calidad de los servicios TIC, que se
encuentran en produccion, estableciendo politicas de
nuevas versiones hechas a los servicios, después de las
pruebas correspondientes, con el fin de garantizar que
las entregas no afecten la calidad y actividad de los
demas servicios en operacion.

Gestidon De
Capacidad

Determinar que los servicios TIC cumplen con las
necesidades de capacidad tanto presentes como futuras,
controlando su rendimiento y desarrollando planes de
capacidad asociados a los niveles definidos, con el animo
de gestionar y racionalizar la demanda de los servicios
TIC.

Gestion de la
disponibilidad

Permite actuar para que los servicios TIC estén
disponibles cuando sean requeridos, cumpliendo con los
requisitos de disponibilidad

Gestion de la
Continuidad de los

Procedimiento logistico para realizar la recuperacion y
restauracion de las funciones criticas parcial o totalmente

Servicios Tl interrumpidas
Gestion de Niveles | Permite al usuario tener de forma clara los tiempos
de Servicio establecidos para resolver sus incidentes a nivel de Tl




7.6 Uso y apropiacion

Para el INVAMA el uso y apropiacion tiene como objetivo permitir a los usuarios de
los servicios de Tl los conozcan, apropien, utilicen, alcancen los mayores beneficios
en su trabajo cada dia y optimicen los procesos definidos de la entidad.

En INVAMA las actividades diarias de los funcionarios siempre tienen que ver de
una u otra forma con sistemas de informacion, que usan para realizar sus labores
diarias, por ello en los procesos de induccion de nuevos funcionarios se da a conocer
la oficina de Tl y como aporta en la generacién de valor para la entidad, ademas
dependiendo de las funciones que desempefie el funcionario, se le dota delas
herramientas tecnoldgicas como equipos y licencias necesarias. Cuando se realiza
un nuevo desarrollo, adquisicidon, cambio o mejora a un sistema, se comunicay se
realiza la socializacion necesaria en aras de garantizar el menor traumatismo en las
labores.

Una de las iniciativas propuestas es que se involucre en el Plan de Capacitacion
Institucional, en las jornadas de induccion y reinduccion, el tema de la estrategia de
Gobierno Digital, antes Gobierno en Linea, con el fin de que al interior de la Entidad
se alcance un alto nivel de apropiacién de los temas que conforman la estrategia.
Adicionalmente y con el fin de que los temas relacionados con la estrategia digital,
se afiance en el quehacer de los servidores del INVAMA, se propone una estrategia
de comunicacidn constante, a través de los medios tecnolégicos de los que
disponemos, como son correo electronico, carteleras digitales, etc.

A partir de la vigencia 2018 la Oficina de Tecnologia aplicara instrumentos de
evaluacion, con el fin de recolectar la informacion que permita evaluar no solo la
percepcion que se tenga de los diferentes servicios que se prestan desde el area,
sino de identificar la eficiencia y efectividad de las herramientas que apoyan el
guehacer de la entidad en los diferentes procesos y las necesidades que en materia
de capacitacion o entrenamiento se requiera por parte de los usuarios.

El instrumento que se implemente para la medicion debe incluir temas como:

- Actividades que se llevan a cabo
- Productos o servicio que se prestan

- Herramientas de Tl que apoyan las actividades y prestacion de los servicios
o la generacion de los productos.

- Actividades que no tienen apoyo de TI.
- Perfil del directivo frente a Tl
- Recursos dedicados a Tl (Humanos, financieros y tecnologicos)
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Con los resultados que se obtengan de las evaluaciones aplicadas, se plantearan
las respectivas acciones de mejora que permitan optimizar no solo los procesos
relacionados con tecnologia sino los demas procesos.

88



8. MODELO DE PLANEACION

En la fase ultima establecida en la estructuracion del PETI, segun la guia del modelo
de gestion IT+4 del MinTIC, una vez establecidos los modelos de gestion en el
INVAMA, se desarroll6 el siguiente modelo de Planeacion orientado a la estrategia
de TI junto con los modelos de gestion disefiados para cada uno de los seis
dominios.

El modelo de planeacion incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacién, el plan de
proyectos de servicios tecnologicos y el plan del proyecto de inversion.

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

El Instituto de Valorizacién de Manizales — INVAMA y en este caso especifico la
Oficina de Tl basa la definicion y ejecucidn del PETI en las necesidades de la
Entidad, y los lineamientos dados por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, mediante el Marco de Referencia de ArquitecturaEmpresarial
en cada uno de sus 6 dominios. Se mantiene ademas como referenciala Estrategia
de Gobierno Digital, garantizando la alineacion con las politicas que sedictan en la
materia.

Se deben tener en cuenta las siguientes premisas:

- Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y
segun la disponibilidad de herramientas tecnologicas.

- Los sistemas de informacion se definiran teniendo en cuenta la cadena de
valor de la entidad o el sector con sus procesos de planeacion, misionales y
de apoyo.

- El plan estratégico de Tl estara armonizado con: el plan estratégico, el
modelo de procesos y la gestion del talento humano.

- La ejecucion del plan estratégico de Tl se realizara de acuerdo a los
componentes del modelo Tl, en fases de doce meses y en un horizonte
minimo de 4 afnos.
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8.2 Estructura de actividades estratégicas

Esta seccion describe el portafolio de planes, programas y proyectos de Tl, que
incluye todos los dominios de la Arquitectura Empresarial: Estrategia, Gobierno Tl,
Informacidn, Sistemas de Informacion, Servicios Tecnoldgicos, Uso y apropiacion
que le permita al INVAMA la ejecucién de las iniciativas Tl definidas en el PETI. Para
esto se definié un horizonte de tiempo comprendido entre los afios 2016 y 2019.

DOMINIO LINEAS DE ACCION PLAZO PRIORIDAD

1. Estrategia _1.1 _Allr_leaC|on de |n|_C|at|vas con la estrategia Corto 3
institucional o sectorial

de Tl 1.2. Plan de seguridad Largo 1
1.3. Plan de continuidad de TI Mediano 2
1.4. Fortalecimiento de la gestion Integral de Corto 3
Tl

2 Gobierno 2.1, . Fortalemmlento de la estructura Largo 2

de T1 organizacional de Tl

© 2.2. Marco de gobernabilidad de Tl Largo 3

2.3. Definicion e implantacion de procesos de Corto 1
gestion de Tl

3 Gestion de 3f1 De‘f,arrollo de la arquitectura de Largo 1

informacién informacion
3.2. Desarrollo de la capacidad de Corto 2
consolidacién y publicacion de informacion
3.3. Desarrollo de la capacidad de analisis de | Mediano 2
informacién

4 Sistema de 4_.1. Desarrolllo y cons_glldamon de los Mediano 2

s, sistemas de informacién de apoyo

Informacion | 5gministrativo
4.2. Desarrollo y consolidacion de los Mediano 2
sistemas de informacién misionales
4.3 Desarrollo y consolidacion de los Corto 2
servicios informativos digitales
4.4. Desarrollo y consolidacion de los Largo 1
sistemas de direccionamiento
4.5. Interoperabilidad Mediano 3
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DOMINIO

LINEAS DE ACCION

PRIORID

5 Gestion de 5.1. Infraestructura de Datacenter Mediano 1
Servicios 5.2. Hardware y software de oficina Corto 2
Tecnologicos
5.3. Licenciamiento de software de Datacenter Mediano 1
5.4. Redes y Conectividad Largo 1
5.5. Servicios de operacién (administraciéon de Mediano 2
infraestructura, DBA, consultorias, tercerizacion, etc.)
5.6. Servicios informaticos (correo electronico, Corto 2
directorio activo, antivirus, proxis, mensajeria,
impresion, firewall, etc.)
5.7. Servicios en la nube Mediano 3
5.8. Servicio de soporte y mesa de ayuda Corto 2
5.9. UPS y sistema eléctrico Mediano 2
5.10. Sistema de refrigeracion Mediano 2
5.11. Servicios de telefonia Mediano 3
5.12. Servicios de backup y custodia Corto 1
5.12. Servicios de seguridad electrénica y video- Mediano 3
vigilancia
6. Usoy 6.1. Capacitaciéon Corto 2
apropiacion - g 5 "Herramientas para el aprendizaje Mediano 3
de TIC
6.3. Planes de implantacion Largo 2
6.4. Evaluacion del nivel de adopcion de tecnologia y Mediano 1
satisfaccion en el uso.
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8.3 Plan maestro o mapade ruta

Para cada uno de los seis (6) dominios del Marco de Referencia de Arquitectura
Empresarial - AE, se establecen los productos y entregables mas significativos y las
actividades, iniciativas o proyectos en las que se debe comprometer la entidad para
alcanzarlos. Este plan maestro define el norte de accidn estratégica en materia de
Tl y a él se deberan alinear el plan de inversiones, la definicion de la estructura de
recursos humanos y todas las iniciativas que se adelanten durante la vigencia del
PETI. Anexo 4 Mapa de Ruta PETI 2020-2023.

8.4  Proyeccion de presupuesto area de Tl

Tal como se describe en el apartado 5.7 Andlisis financiero de la seccion de
Andlisis de la Situacién Actual, la Oficina de Tl tiene asignado un presupuesto
para la vigencia 2022, cuya ejecucidén presupuestal es monitoreada de manera
periodica de acuerdo con el Plan Anual de Compras.

8.5 Plan de intervencién sistemas de informacién

La entidad para su operacion cuenta con algunos sistemas de informacion los cuales
se han denominado de apoyo, misional y direccionamiento, entre los cualesse
destacan: GEOLUMINA, IMPUESTOS PLUS, ADMIARCHI, FORTUNER

Sobre cada uno de estos sistemas se realizan tareas de:

- Analisis de requerimientos

- Desarrollo de funcionalidades nuevas, mejoras o correcciones de incidentes
o errores

- Pruebas internas y con los usuarios finales
- Capacitacioén sobre el uso de las aplicaciones y de los desarrollos realizados

- Documentacion de cada sistema (manuales técnicos, de instalacion, de
usuario, de administracion)

- Pasos a pruebas y a produccion
- Soporte
- Supervisiéon contractual

Se han realizado un trabajo de levantamiento de necesidades sobre cada uno de los
sistemas de informacion de apoyo y misionales y se han identificado las
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intervenciones mas relevantes a realizar para posteriormente construir el plan de
intervencioén, a continuacion, se listan las necesidades identificadas:
IMPUESTOS PLUS
- Se esta implementando la plataforma web Aire Plus para mejor utilizacion del
aplicativo, actualizacion Sistema de Informacion

impuestos plus (Escritorio).

- Actualizacién portal transaccional de servicios tributarios de valorizacion Aire
Portal.

- Implementar el médulo de gestion de cartera en impuestos plus alineada a
normatividad NIIF

- Integracién del sistema Impuestos Plus con Fortuner en cuanto a informes
contables

- Implementacién médulo para el manejo, control y seguimiento de la
Facturacion Alumbrado Publico

GEOLUMINA

Actualizacion Framework (interfaz usuario)
- Depuracion de consultas, reportes e indicadores del sistema

- Integracién del sistema Geolumina con Fortuner en lo relacionado con los
materiales de inventario de cada electricista.

- Actualizacion Portal PQR Alumbrado Publico en la pagina web

- Implementacion de APP para registro de solicitudes de reparacion de
alumbrado Publico

- Repontencializar el aplicativo para agregar nuevos médulos

ADMIARCHI
- Migracion a la version Admiarchi Web

- Integracion del sistema de gestion documental Admiarchi y el modulo de PQR
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8.6  Plan de proyectos de servicios tecnologicos

Dentro del plan de trabajo de arquitectura empresarial se incluye un ejercicio de
servicios tecnoldgicos cuyo objetivo es identificar iniciativas en el corto y mediano
plazo, teniendo en cuenta las necesidades de capacidad tecnolégica y de operacion

del INVAMA.
PROYECTO LINEA DE
ACCION
Mejoramiento de la Infraestructura del Data Center. Infraestructura
Esquemas de Seguridad Data Center y
Licenciamiento
software Data
Center
Modernizacién continua de infraestructura TIC, licenciamiento Hardware y
y plataforma de servicios para mantener siempre la linea base Software de
en funcionamiento. Oficina
Mejoramiento red inalambrica Redes y
Conectividad
Segmentacion fisica de la red y zonas desmilitarizadas Redesy
Conectividad
Mantenimiento preventivo, correctivo con suministros de Servicio de
repuestos de todos los recursos TIC de la Entidad. Operacién y
(Infraestructura, Red eléctrica regulada, red de datos, UPS, | UPSy sistema
Aire Acondicionado, Circuito Cerrado de Vigilancia). electronico y
sistema de
refrigeracion
Actualizacion y mantenimiento Antivirus Servicios
informaticos
Actualizacion y mantenimiento Firewall Servicios
informaticos
Servicio de correo electronico Servicios
informaticos
Servicio de Hosting para pagina web Servicios en la
nube
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Actualizacion del sistema de respaldo de copias de Servicios de
seguridad y custodia backup y
custodia

8.7 Plan Proyecto de Inversion

El portafolio de proyectos a ejecutar para la vigencia 2020 - 2023 contempla la
continuidad de las iniciativas en marcha y la incorporacion de nuevos proyectos
necesarios para cumplir con el Plan Estratégico de Tl definido, como lo son la
actualizacion de la infraestructura tecnoldgica de la entidad, implementacion del
protocolo IPV6 al 31 de diciembre y el software para la administracion y
mantenimiento del alumbrado publico.

Con el fin de garantizar los recursos para la implementacién del PETI del INVAMA
se debe re-disefnar el proyecto de inversién para la gestion de TI, en el cual se
definan estas iniciativas estratégicas que no estén contempladas y sus respectivas
actividades y subactividades a desarrollar en el mediano plazo de acuerdo con las
lineas de accidn, entregables e indicadores del plan maestro con su componente de
vigencias futuras.
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9. PLAN DE COMUNICACION DEL PETI

El objetivo del plan de comunicaciones es servir de guia a la oficina de tecnologias
de la informacion y comunicaciones en el proceso de conocimiento e
implementaciéon de los lineamientos, politica y directrices en materia de
comunicaciones internas y externas del programa de Arquitectura Empresarial y del
PETI de la institucion.

Son necesidades de informacion general de todas las partes interesadas entender
lo que es la arquitectura empresarial (por lo menos a alto nivel), comprender el valor,
beneficios, y la importancia de la arquitectura empresarial para el negocio y entender
cdémo el area Tl y el programa de Arquitectura estan contribuyendo a la consecucion
de los objetivos de la organizacion a través de la ejecucion y seguimiento del PETI.

Se identifican los siguientes grupos objetivos:

GRUPO OBJETIVO ESTRATEGIA DE IMPACTO

DIVULGACION ESPERADO
Alta Direccion Comité Directivo Aprobacion del
alcance y portafolio
de proyectos.

Revisidon periodica de

logros.
Funcionarios y | Socializacion Socializacion del
Contratistas Oficina de TI alcance de
actividades.

Reconocimiento  de
responsabilidades.

Revision periddica de

logros.
Motivacion interna
para la
implementacion.
Funcionarios y | Socializacion, medios | Alineacion operativa,
Contratistas en general audiovisuales, correo | logistica y conceptual
institucional para la
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implementacion  del
PETI.

Comunidad en general

Publicacion en el sitio web
del INVAMA

Divulgacion del PETI
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