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Acciénu | Uso del Beneficio de Seguridad Digital) / Riesgos de RIESGO SOPORTE
PROCESO ACTIVO RIESGO DESCRIPCION priieserusl Bt gmmi:: b| SR leommemrmmas TIPO CONSECUENCIA PROBABILIDAD m;;::i; :e o ::;zmi:: RESDUAL TRATAMIENTO ACTIVIDAD DE CONTROL ) RESPONSABLE FECHA DE TSRS —— —
[ Sequridad Digital) VULNERABILIDAD (Sélo Digital [ IMPACTO
‘Drante el ultimo timesTre Gel ano 2027, 56 Tlevaron @
cabo formaciones en comunicacin efectiva — Trabajo
en equipo,
Resolucién de conflictos,
Entrega oficial de la Seguridad social,
Resolucion del Plan Trabajo en alturas,
La ejecucion del Plan de mediante oficio Contratacion estatal
Incumplimiento del Plan | capaiion s anoceriia et al Ausencia de la autonomia | Incumplimiento en la planeacion del Seguimiento trimestral al Correos electronicos | o oL tario Gestion EFICACIA: Ci el 100% | ydos encuentran realizando 2
GESTION HUMANA P ] pa ) X Operativo para la ejcucion de los desarrollo de competencias ylo Probable Moderado Alto Compartir el riesgo cumplimiento del Plan de Visitas y actas de vers 12131/2021 del Plan de C: por parte iali conel i niversidad 60%
de Capacitacion cumplimiento por parte de Ia o los 0 de o e ' & Humana / Técnico SGSST capacita ol :
imiento i recursos de capacitacion disminucion de brechas capacitacion por parte de a Alcaldia | reunion de las visitas de la Administracion Municipal Auténoma.
‘administracion municipal .
certificados de Adicionalmente, se enviaron dos oficios al SENA yalla
asistencia alas ESAP, con el fin de acceder a las diferentes
capacitaciones formaciones del plan de capacitacion, de los cuales s
obtuvo respuesta de parte del SENA, informando sobre
algunas capacitaciones qu estarén disponibles a partir
del 2022y de Ia ESAP, hasta Ia fecha o se he recibido
s
Actas del comité de
Demoras o dilaciones enEc'u'::’r‘::’u%fo"ZS“:;::“’O"F’:L::‘ o declara desierto ol Insatisfaccién por parte de los Seguimiento del procesode | Gerencia con informes EFICACIA: Cumplimiento del 100% 5;";2:;2:‘::‘::‘:&'5;’::5 f"cr:z‘a":a:" Q:C;’f;?,";
GESTION HUMANA en la contratacion del i x x Operativo incionarios Probable Mayor Extremo Reducir el Riesgo | coniratacién externa en comité de | de avance ylo contrato | Profesional Universitario Gestion 12/31/2021 del plan de Bienestar Laboral prog pa 90%
tréamite de los requsitos exigidos proceso de contratacion
Plan de Bienestar Incumplimiento legal Gerencia suscrito y legalizado
para la contartacion
con el prestador.
EFICACIA: ndice e errores enla
Inconsistencias en la Revision quincenal de la proyeccion | Correos al proveedor liquidacion de la nomina
Errores en la Las inconsistencias en el software ! ! Profesional Universitario EFECTIVIDAD: # de errores en la_ | No se presentaron errores en la liquidacion de nomina "
. ° ° ) parametrizacion del Software | Mayores o menores valores pagados de la némina para hacer reporte & ~|con informe mensual de ofesiona tario. VoA ¢ ‘ EFICACIA: 100%
GESTION HUMANA liquidacién de las | de prestaciones sociales que afecta X Cumplimiento ! Probable Moderado Alto Compartir el riesgo Gestion/Ausiliar Administrativo 12131/2021 liquidacion de prestaciones No se presentaron errores en Ia liquidacion de
en el pago de seguridad afuncionarios inventario de errores presentados s ar/ EFECTIVIDAD: NA
prestaciones sociales Ia eficiencia del mismo Nomina sociales/ # de errores en la prestaciones sociales.
social en cada uno ales!
liquidacion de prestaciones
Paralisis en 105 procescs 2. Revision mensual de inventarios y Eficacia: N° de elementos
Funcionarios con .
Incumplimiento en la Stock insuficiente para dar Incumplimiento en la entrega de stock existente elementos de Lider Programa Unidad Tecnica / entregados/ N° elementos Se realizo la entrega de la totalidad de los elementos de
GESTION HUMANA ssT entrega de los cumplimiento a los tiempos de X Operativo | Deficiencias en la planeacién | elemenstos 3. Demandas y demés Casi Seguro Mayor Alto Reducir el Riesgo Gestion de disponibilidad en 09 ! 12/31/2021 requeridos;  Efectividad: N° de o 100%
Proteccion Personal | Lider Proyecto Alumbrado Piblico a proteccion requeridos.
elementos de proteccion entregas y requerimientos acciones juridicas 4.Investigaciones almacén de los EPP 30 dias antes. accidentes por no tener EPP/ N° de
completo
5. accidentes laborales de Ia fecha calendario limite Accidentes laborles
Uso inadecuado de los ifi o oibserva“cl‘a dlel - on de :szas\c co(mprigm‘so il *Capacitacion *Informe de Efectividad: Numero de accidentes No se presentaron accidentes por omitir o ausencia de
GESTION HUMANA ssT especificaciones en la utilizacion de X Operativo ~ [Parte de los funcionarios para Accidentes Posible Menor Moderado Compartir el riesgo . p: Seguridad y Salud en el Trabajo 1213112021 laborales / numero accidentes por P por 100%
epp los elementos de proteccion el uso adecuado y necsario verificacién en campo verificaciones ere 2 lementos de proteccion personal
personal y contra caidas de los El i
Debilidad en el suministro
oportuno de recursos Se continua con la dinamica de atencién a los
(inventarios, vehiculos, requerimientos de la comunidad, contando material
Prestacion del senicio | Posibilidad de no prestar un recurso humano) Deterioro de la imagen © Seguiminto diario da labores ider Programa Unidad Tecnical Numero de solictudes reci necesario para las reparaciones, para el periodo de
ALUMBRADO PUBLICO INFRAESTRUCTURA por fuera del tiempo | servicio dentro de las politicas de X Operativo | Debilidad en el cumplimiento Deterioro de fa image Casi Seguro Menor Alto Compartir el riesgo ! Geolumina %9 e 12131/2021 g octubre a noviembre de 2021 se recibieron en el 96.46%
. X el oum insatisfaccion del cliente asignadas Lider Proyecto Alumbrado Publico solicitudes realizadas . " "
establecido calidad establecidas de la aplicacion del sistoma GEOLUMINA 1525 denuncias de trabajo, de
imiento las cuales se realizaron 1471 tareas por parte del
Debilidad en entrenamiento personal operativo de la e
y reentrenamiento
Caida de elementos como
postes o luminarias
Posibiidad de afectar a personas o Afectacion de redes con los Lider Programa Unidad Tecnica / Caso de dafios vs reparaciones
ALUMBRADO PUBLICO INFRAESTRUCTURA Dafios a Terceros | bienes con la infraestructura de la X Operativo vehiculos de la entidad Dafio a personas o bienes Probable Moderado Alto Reducir el Riesgo Capacitacion Registro 1der Prog j 12131/2021 pa No se presentaron daios a terceros por esta causa 0%
e Lider Proyecto Alumbrado Piblico efectuadas
red de Alumbrado Piblico Robo de elementos del
alumbrado publico (tapas)
Mala instalacion eléctrica
Se encuetra pendiente por
determinar el valor total del sistema
Dafoala Posibilidad e que personas ajenas La Infraestructura por No prestacion del servicio Lider Programa Unidad Tecnica / GCuantiicacion de datios y robos ve | S SnCUentra determinadas las cantidades y elementos C‘;ﬁi?;::mizgx’ d: dz“::zl
ALUMBRADO PUBLICO INFRAESTRUCTURA infraestructura de ala entidad dafien o roben la X Operativo infrae po Dafio econdmico aa entidad Casi Seguro Menor Alto Aceptar el Riesgo Sefalizacion Registro 1der Prog j 12131/2021 3 v afectados, pero esta pendiente cuantificar el valor de 9
) funcionalidad es exterior " Lider Proyecto Alumbrado Piblico valor de la infraestructura de AP ° i ETR realizado por PROMOTORA y
alumbrado publico infraestructura Malestar de la comunidad los dafios y el valor total del sistema.
que se encuentra en proceso de
validacion final en el mes de
diciembre de 2021.
. . Posibilidad de no contar con Falta de planeacion N .. .
Logistica ineficlente | o ignetag o carros canastas asi Incumplimientoala |Afectacion de la prestacion del sencio Seguimiento al proceso de Lider Programa Unidad Vehiculos requeridos vs vehiculos La media es 10 a 15% de tiempo perdido por
ALUMBRADO PUBLICO VEHICULOS para la prestacion del  carros oz X Operativo programacion establecida Malestar de la comunidad Casi Seguro Moderado Extremo Reducir el Riesgo 9 L Contratacion lor Programa Unida 1213172021 ! . o d 'Po perdido por 85%
° como material eléctrico para la | i mantenimiento Administrativa y Financiera en senvicio intervenciones mecanicas en los vehiculos
senicio i P insufi de recursos Deterioro de la imagen
prestacion del servicio
Para el periodo en mencion tenemos un INventario
promedio total de equipos luminicos de 31969, mientras
Terminacion de lavida | oo ctructura |Afectacién de la prestacion del servicio| Lider Programa Unidad untos de luz instalados vs puntos | 9U€ P3r para el periodo octubre-noviembre se tuvo un
ALUMBRADO PUBLICO INFRAESTRUCTURA il de la infraestructura g X Operativo Materiales con deterioro Malestar de la comunidat Posible Moderado Alto Aceptar el Riesgo Plan de modernizacion Geolumina 9 12/31/2021 P P promedio de 763 denuncias, si asociamos 1,5 3.58%
. falle o deje de funcionar Administrativa y Financiera uz apagaddos
de alumbrado publico Deterioro de la imagen luminarias apagadas por cada denuncia tenemos que
serén aproximadamente 1144 equipos apagados para
todo el periodo.
Prestacion del senvicio de manera Durante el presente aio se presentd pérdida de
ALUMBRADO PUBLICO HARDWARE-SOFTWARE | 16890 de seguridad en |Posibilidad de perder la informacion X Seguridad Digital | "Suficientes protocolos de lenta Rara vez Mayor Alto Evitar el riesgo Capacitacion Registros Lider Programa Unidad Técnica 12/31/2021 seguridad de la informacion vs total | ;¢ v2cien por cerca de 20 dias por falla de hardware, 6%
Ia base de datos del SIG| por Hacker seguridad informética Malestar de la comunidad de la informacién o )
lales prghiieg més N0 por robo de informacion (Hacker).
Debilidad en Ia planeacion de
ALUMBRADO PUBLICO INFRAESTRUCTURA No ejecucion Posibilidad de no ejecucién del X X Operativo las actividades a realizar Deterioro de la imagen Rara vez Mayor Alto Reducir el Riesgo Asegurar presupuesto Presupuesto Lider Programa Unidad Técnica 12/31/2021 Alumbrado navidefio programado | Se encuentra en ejecucion la instalacién del alumbrado 65%
alumbrado navidefio No existencia de vs alumbrado navidefio ejecutado navidefio
Disefios inexactos o Eficacia: # de contratos de obra o
incompletos
de interventoria con rubro para
No se tiene la informacién 12
revision de disefios/ # de contratos
cartografica actualizada.
de obra o de interventoria
Seleccion inapropiada del Mayor tiempo en el proceso de Reuniones de seguimiento con los e oo
Disefios o Estudios Posibilidad de que los disefios o contratista. valorizacion onsultores Efectividad: (# de estudios o Durante este periodo no se contrataron ni ejecutaron
VALORIZACION INFRAESTRUCTURA estudios sean inexaclos o x Operativo  |Cambio de la zona de estudio.| Obras adicionales en la construccion Probable Mayor Extremo Reducir el Riesgo | Incluir en los contratos de obrayde | Actas y contratos Lider Programa Unidad Técnica 12/31/2021 © : 2 NA
Inexactos e Incompletos disefios incompletos o inexactos. estudios y disefios
incompletos Inexactitud de la ubicacién de iyores costos. interventorfa un rubro para revision
o periodo actual menos # de estudios
la infraestructura de otras Desfinanciacién del proyecto le disefios °
o disefios incompletos o inexactos
empresas de servicios
periodo anterior)/# de estudios o
disefios incompletos o inexactos
Vencimiento de la vigencia
periodo anterior
de los estudios.
om bles para la
elaborscion del presupuesto ” Eficacia: # de reuniones realizadas/
o falta de revision de los Actas de reunién con :
o ) - # de reuniones programadas x100
presupuestos. Revision o interventoria de disefios consultores
jlidad de que los Ausencia de las costos Revision de los presupuestos | Ajustes presupuestos Efectividad: (# de presupuestos Durante este periodo no se ejecutaron obras por
VALORIZACION INFRAESTRUCTURA Presupuesto errado X x Operativo ° Posible Moderado Alto Reducir el Riesgo ision d supues Lider Programa Unidad Técnica 12131/2021 errados periodo actual menos # de X NA
del proyecto esten subvalorados proyecciones de los costos Desfinanciacion del proyecto Actualizacion de precios unitarios del p valorizacin
presupuestos errados periodo
para el tiempo real de Proyeccion de costos Actas Junta de °
2 anterion)/# de presupuestos
ejecucion. Propietarios. |
: - errados periodo anterior
Imprecision en los disefios y
métodos constructivos
8 ] Correccion de Gravamenes
Caracteristicas de los Eficacia: # de actividades de
predios desactualizadas |  Des financiacion de la obra 0 no Revision catastral control realizadas/ # de actividades
nexacfitud en el valor Posibilidad de realizar una Factores de distribucion mal sjecucion de la obra. Revision de factores Resoluciones de control propuestas x100 | Durante este periodo no se realizaron distribuciones de
VALORIZACION INFRAESTRUCTURA de gravamen de los idad de X Operativo o : ) Posible Mayor Extremo Reducir el Riesgo ) ° Lider Programa Unidad Técnica 12131/2021 propuestas P i NA
rocros distribucion errada calculados o inadecuados Revision de cambios normativos modificadoras Efectividad: (# de predios con proyectos por valorizacion
Beneficio eroneo Deterioro de la Imagen Supervision de estudios resoluciones modificadoras /# de
Estudios inexactos o predios gravados x 100
incompletos
Imprecision en los disefios
Redes de senvicio piblicos No ejecucién del Proyecto
que obstaculizan las obras Profesional Universitario Atencién al Eficacia: # de comités realizados/ #
Factores climaticos Mayores costos N
Demora o suspensién Posibilidad de retraso o Darios o las redes de Ajuste a disefios Cliente / Profesional Universitario de semanas transcurridasx100 Durante este periodo no se ejecutaron obras por
VALORIZACION INFRAESTRUCTURA en la terminacién de la x Operativo ‘ Probable Moderado Alto Compartir el riesgo Comité de obra semanal Actas de comité | Compra y Suministros / Profecional 12/31/2021 Efectividad: (tiempo de ejecucion NA
de la obra seniciospublicos Problemas sociales valorizacién
obra Interventoria rigurosa Universitario Sistemas / Lider final ffiempo de ejecucion inical x
Obras adicionales (manifestaciones de la comunidad)
Programa Unidad Tecnica
Retraso en pagos de actas
Escasez de materiales o de Deterioro de la imagen
Mano de Obra
Disefios imprecisos ) - Eficacia: # de comités realizados/ #
Obras no previstas . ’ o Profesional Universitario Gestion
Sobrecostoenla | Posibilidad de que la obra tenga un Obras adicionales Mayores costos y mayores tiempo de Aluste de disefios Actas de comité umana de semanas transcurridasx100 Durante este periodo no se ejecutaron obras por
VALORIZACION INFRAESTRUCTURA Sobre X Operativo siecucio Posible Moderado Alto Reducir el Riesgo Seguimiento y controles . o 12131/2021 Efectividad: (presupuesto de X NA
ejecucion de las obras | mayor costo al presupuestado Contingencias naturales . ! Actas de avance de obra| Lider Programa Unidad Juridica / .. valorizacion
Desfinanciacion del proyecto Justificacion de obras adicionales eiecucion final fpresupuesto de
Mayores cantidades Gerencia ion final
ejecucion inical x 100
elecutadas
Eficacia: # de contratos de obra
realizados con péliza todo riesgo
. construccion / # de contratos
Dafios a bienes de Posibilidad de que se presenten Mayores costos y mayores tiempo de Comité de Contratacién / Lider
VALORIZACION INFRAESTRUCTURA terceros. afectaciones a la obra construida o X Operativo Métodos constructivos ucion Probable Mayor Extremo. Compartir el riesgo it Poliza Todo Riesgo Programa Unidad Juridica / 12/31/2021 realizados x100 Durante este periodo no se ejecutaron obras por NA
Deslizamientos Comité de obra Construccion Efectividad: # de pagos efectuados valorizacion
Obra perdida a bienes de terceros. Desfinanciacién del proyecto Gerencia
por la péliza todo riesgo
construccion/# de péliza todo
riesgo construccion afectadas x 100
“Numero de personas
. citadas/Numero de Personas que | Para lograr un a imagen instituciénal positiva, nos
Insatisfaccion con los
. asisten a la Reunion (Eficacia 5%) | hemos acercado a la ciudadania, con las diferentes
Usuarios inconformes | Usuarios insatisfechos, no se senicios que laentidad |*Pérdida de credibllidad Institutcional Generar espacios de acercamiento f
GESTION DE LA . . Formatos de asistencia | Profesional del area de atencion al Numero de |  actividades que desarrolla la alcaldia, tambien las
con los senvicios que sienten conformes con las x Operativo presta publicidad Institucional Negativa ante Posible Menor Moderado Reducir el Riesgo | con la comunidad (Invama Liega a | s 12/31/2021
COMUNIDAD e acaion con [0 : ooy Evidencia Fotografica ciudadano Solictudes recibidas en cada | encuestas nos dan una percepcion de las necesidades

presta la entidad

soluciones que se les brinda.

tiempos de respuesta

otros usuarios

reunion/Numero de Respuesta
ldadas en cada reunion. (Efectividad
100%).

de la ciudadania y poder solucionar con forme a sus
requerimientos.
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Acciénu | Uso del Beneficio de Seguridad Digital) / Riesgos de RIESGO SOPORTE
PROCESO ACTIVO RIESGO DESCRIPCION Gmison. | “poder | aestndelo | EES | o para Riesgos do TIPO CONSECUENCIA PROBABILIDAD | Rissgos de | | S005R.S | Risgonde | ooy TRATAMIENTO ACTIVIDAD DE CONTROL e RESPONSABLE FECHADE SO E —— Cuantificacion
G Sequridad Digital) VULNERABILIDAD (Sélo Digital L IMPACTO
Se mantienen actualizados todos los canales de
nformar y comunicar Ios politicas comunicacion con los que cuenta la entidad (Pagina
Y 4 g . Dl " Web, Redes Sociales: Facebook, Instagram, Twitter,
acciones y avances de los proyectos Desconocimiento de los | “Dilacion a la hora de transmiti la les: Face
! 5 e Youtube y Atencion al Cliente), con las noficias y
Comunicar de manera  |que emprende la Entidad de manera procesos que maneja la informacion. . ) . . X ) .
) " . ; Mantener alimentadas Mantener informacién actualizada | actividades mas importantes, ademas de nuesiras
incorrecta e inoportuna | veraz y oportuna, con el fin de ; entidad desconicimiento de la comunidad . . " ’ ualiza ne # :
GESTION DELA - . . . . Buscar fuente Fidedignas los diferentes canadales | Profesional universitario de por los canales de comunicacin | lineas de atencion al usuario. También participacion en ’
Redes, Servicio Web los proyectos garantizar la transparencia de los. x Falta de colaboracion de los |*comunicacion no acertiva Posible Menor Moderado Reducir el Riesgo |, ° cana ! 1213172021 : 2 I n e 100%
COMUNIDAD > d n ! " " Emitir informacion veraz y oportuna | de comunicacion Comunicaciones de la entidad, con el in de que el | eventos para la ciudadania como "Pacto en tu Barrio” y
emprendidos por la | procesos yla toma de decisiones, directores de drea, al no a falta de visibilizar los procesos, Pofgiuitai et s st ot | o) PP (Pandonce vt momas) e son
empresa para mantener una constante mantener informado al se pondra en duda la gestion que » Pag P o roaadon & mucstio arubo oblotio, los iaorios
interaccion con los clientes internos. comunicador. realiza la empresa. e grupo objetivo, -
- Finalmente se acompafian y apyan todas las
y externos de la Enfidad i "
actividades y camapanas emprendidas desde la
Administracio Municipal.
* manejo inadecuado de la
informacion que se almacena
Debiidad onla Manejo inadecuado de las piezas en los equipos del drea - Perdida de informacién importante *Generar anualmente Back up de |Se realiza anualmente Back up de los piezas, archivos y
GESTION DELA que se generan desde el drea de * Deficienciaala |para el buen desarrollo del rea Generar Back Up actualizado, Generar Medio Profesional universitario de los paiezas y contenidos que desde | contenidos que desde el érea de comunicaciones se y
Tecnologias de Operacion seguridad de la x Tecnoldgico " Posible Menor Moderado Reducir el Riesgo 1213112021 100%
COMUNIDAD guridad e ! comunicacién, no se hace un Back hora de almacenar copia de | * perdida de evidencias de memoria regularmente Magnetico Comunicaciones el drea de comunicaciones se |  realizan, con el fin de tener un historial del rabajo
Up seguridad de las piezas que [insitutcional, de piezas comunicativas realizan. desarrollado cada afio.
se producen desde el drea
(Comunicaciones)
Imprecision Juridica Insuficiente capacitacién del Elaboracion de politicas hacer seguimiento a las CERTIFICACIONES DE Profesional Universitario de jud o HT?’O o pmwso(s dell Los procesos judiciales se encuentran en tramite,
GESTION JURIDICA {rem': o famite. iudiuial | Personal al momento de ejercer la X X Cumplimiento | inadecuadas para ejercer la Fallos en contra de la entidad Posible Mayor Alto Compartir el riesgo capacitaciones que realice las | LOS SEMINARIOS DE Aongion al Cliento 1213112021 e ‘.‘g‘adef [proceso en cont "Ia er a :u Tende :as Giferontes etapas procesales 30%
! defensa judicial de la entidad. defensa juridica de la entida personas pertenecientes al area ACTUALIZACION entidad) procesos que se llevaron pas pr
i Imprecision Jurl Inadecuada aplicacion del regimen Fatade conolsnsl | angeedbielo d prosesce Teomon, DAR ESTRICTA APLICACION AL PROCESOS Profesional Universitario de contratos celebrados conla L totalidad de los procesos coniractuales se adelantan
GESTION JURIDICA frente al tramite plicacidn del reg x x x x Corrupcion 2 e ! g o . Improbable Mayor Alto Reducir el Riesgo A 1213172021 entidad(contratos)/ contratos | dentro del marco el Régimen de contratacion y segn 100%
de contratacion estatal. penales y para los REGIMEN DE CONTRATACION | CONTRACTUALES Atencion al Cliente ! "
contractual aros b celebrados *100 o previsto en el Plan Anual de Adquisiciones.
Carencia de confroles al | Infraseguro de los activos, sequros de
Imprecision Juridica Debilidades en la iniciacion del tro procesos coactivos iniciados(
GESTION JURIDICA frente al tramite de proceso de cobro coactivo y X X Cumplimiento "‘°':.e”:° ‘ie ‘d“'"a’“e‘r los b‘e'c‘fs por d‘i’jbaf" del valor del Posible Moderado Alto Reducir el Riesgo DARC’:\;L%EQ};‘S'E' & ENL 'rJ “gﬁé DE Cg:ggiséﬁ:?rﬁ/o P’“'*E:::L‘:’gl"ec’ﬁ;‘:g" de 12/31/2021 procesos en la base de datos) /| &' p’mesﬁa"::':h”; C?:g‘;‘;zi f::‘a’;‘l:/‘:s“’“p"e"“" 100%
jurisdiccion coactivo | persuasivo dentro de la entidad procedimiento de cartera | mercado, pérdida econémica por procesos cerrados *100 pas p pectives.
deniro de Ia entidad del valor del activo.
Falta de conocimiento en la
Insatisfaccion de las necesidades de
Adquisicion de bienes y realizacion aplicacion de las normas de
Contratacion sin el | de procesos contractuales por fuera contratacion estatal, - PROCESOS procesos de adquisisicion de
GESTION JURIDICA los | delos normativos X X X X Corrupcion | inadecuado procedimiento Posible Mayor Alto Reducir el Riesgo | DARESTRICTAAPLICACIONAL | ¢\ rpacTUALES Y Profesional universitario de 12/31/2021 bienes(procesos celebrados) | |La totalidad de los procesos contractuales se adelantan 100%
REGIMEN DE CONTRATACION Comunicaciones procesos anteriores ejecutados deniro del marco del Régimen de contratacién.
requisitos contractuales | contractuales para el tipo de parala compra, aceptacion PLAN DE COMPRAS Lo
Institucion Publica de cumplidos de intereses
detrimento patrimonial
privados
Falta de control en el manejo
pnenecionesala | Susrcciondeos archivos aue se e senid deperanenciny | consessenci g4 reposa de s CUSTODWAR TODOS LOS Prfesionsl Unhersiaro Compres y colitados yresidos { rehvos. | Losarchivos d gestén s encuenren cebidamente
GESTION JURIDICA P a X X X X Corrupcion P y P Probable Catastréfico Extremo Reducir el Riesgo | ARCHIVOS QUE REPOSAN EN EL | SISTEMA ADMIARCHI uministros, 12/31/2021 yp 9 70%
unidad juridica de la encuentran en custodia de empoderamiento como documentos necesarios para la AREA JURIDIGA Lidoren e Unitad en gestion) /procesos en el archivo ordenados y custodiados por la Unidad.
entidad responsable de los archivos | correcta operacion institucional. central *100
asignados
Talta de rabajo entre 18 EXPEDIENTE DEL
misma entidad para soportar PROCESO
TRABAJO Y COORDINACION procesos ejecutados y con
perdida de los procesos el rubro asignado que se investigaciones y acusaciones SISTEMASDE | Profesional Universitario Compras y
GESTION JURIDICA Judiciales y pago de lag | _ nformacion insuficiente para X Financiero |tiene anualmente para el item |penales por mala defensa judiciala de Casi Seguro Catastréfico Alto Reducir el Riesgo ENTRE LAS UNIDADES PARA INFORMACION Suministros / 12/31/2021 sentencia en contra de la entidad | Los expedientes de procesos judicales se encueniran 70%
soportar el pago de las condenas SOPORTAR EL PAGO DE LAS (olal de procesos) / procesos en bajo la custodia de la Unidad
costas y condenas de condenas judiciales por la entidad. CONDENAS JUDICIAL Lider Programa Unidad Juridica contra de la entidad *100
concepto de condenas (INFOJUDICIAL - RAMA
udiciales JUDICIAL)
"“p"f:m’:r::;iﬁ“’ de SOLICITUD DE BASES DE DATOS
I oraCIon o fata de nformacion o que la misma falta de manejo de bases de | improductividad en los procesos por ACTUALIZADAS ALOS ENTES | EXPEDIENTE FISICO - PIOCESOS U 56 doben B PAGAT | o er actualizadas las bases
P se encuentra desactualizada ya que datos actualizadas y mal manejo de Ia informacion, ENCARGADOS DE LA BASE DE DATOS DE | Profesional Universitario Compras y (procesos judiciales en contira de i s y
GESTION JURIDICA sistema parala x Estratégico Probable Mayor Alto Reducir el Riesgo 1213172021 de datos, expedientes fisicos y conseguir informacién 80%
Sitormaparala | amisma no es recopilada por la registradas en el sistema de | causando esto posibles procesos RECOPILACION Y PROCESOS uministros la entidad)  procesos e ot o pooes e ot
zacior d entidad 1a entidad. judiciales ALMACENAMIENTO DE LAS COACTIVOS condenatorios *100
jurisdiccion coactiva IS
Antivirus
eauipo sin politicas do Asignar permisos y roles de usuario
seguridad, desastres
Detencion en la prestacion del a los diferentes sistemas de
naturales, incendio, fallas EFICACIA: Indice de cumplimiento
GESTION DELA Pérdida de informacion mecanicas HDD, borrado senicio. informacién de la entidad actividades= (# de actividades |  ReiZar copias de sequridad constaniemente para
GESTION TECNOLOGICA Inaccesibilidad a datos importantes | X Tecnoldgico . Retraso de procesos, Rara vez Moderado Moderado Reducir el Riesgo Logs de auditoria | Profesional Universitario Sistemas 1213112021 evitar perdida de la informacion (s esta un generando 80%
INFRAESTRUCTURA digital accidental de archivos, hurto, cumplidas / # de actividades
pérdida de informacion, Revisiones periédicas de los. un cambio para mejorar el servicio)
almacenamiento de programadas) x 100
inaccesibilidad a datos importantes. accesos a los sistemas de
informacion digital sin
informacion
estandares de seguridad y
calidad
Sobrecarga red eléclrica, _ Llevar a cabo mantenimiento EFICACIA: indice de cumplimiento | Realiza backup diariamente de los programas
GESTION DE LA uspension Ausencia o interrupcion del dafio en la red eléclrica, falla | Pérdida de informacién, dafo fisico s el oot formes de indons s do cetmmaden. | mitucionales y actualizar o antirus,  actuaimete s
GESTION TECNOLOGICA | momenténea del fluido x Tecnoldgico | dela UPS, debilidad enel | en senvidores y equipos, reprocesos Probable Mayor Extremo Reducir el Riesgo f Profesional Universitario Sistemas 1213112021 esta adelantando un porceso contractual para adaquirir 80%
INFRAESTRUCTURA suministro eléctrico mantenimiento preventivo ala UPS, | mantenimiento cumplidas / # de actividades
eléctrico ‘mantenimiento, ausencia de le informacion. realizar copias de seguridad rogramadas) x 100 un servidor en la nube que actua como backup de todos
planta eléctrica propia. P 9 prog! los servicios
Tievar a cabo mantenimientos -
Fallas téenicas, antivius | Falla de aplcaciones, fala sistemas preventivos y correctivos con EFICACIA: Indice d imiento |Realizar prevenivos y correctivos para
GESTION DELA GESTION TECNOLOGICA Dafio en el senvidor | M@ funcionamiento o detencion de X Tecnologico | desactualizado, debilidad en |  de informacion, retraso en las Posible Catastrofico Extremo. Reducir el Riesgo cumplimiento de los acuerdos de Informes de Profesional Universitario Sistemas 12/31/2021 actividades= (# de actividades evitar dafios electricos (para esto nos apoya el 90%
INFRAESTRUCTURA Senvicios del servidor o ; X niveles de senvicio, copias de mantenimiento cumplidas / # de actividades contratista computar que actualmente lo esta
el mantenimiento. actividades, pérdida de informacion. u ‘
seguridad y actualizacién de programadas) x 100 gestionado segin cronograma establecido)
antivirus
Imposibilidad de funcionamiento Obsolescencia, presupuesto Gestionar planes de renovacion de | Plan de compras de la EFICACIA: indice de cumplimiento |En este momento la entidad cuenta con ativirus hasta el
GESTION DE LA Ineficiencia en eficiente de los servicios o insuficiente, crecimiento de |  Afectacion de rendimiento de los la infraestructura tecnolégica, llevar | Entidad en el que se actividades= (# de actividades | 31 de diciembre y ya se esta adelantando el proceso
GESTION TECNOLOGICA infraestructura x Tecnoldgico . Casi Seguro Mayor Extremo Reducir el Riesgo | a cabo mantenimientos preventivos |incluya renovacion dela | Profesional Universitario Sistemas 1213112021 90%
INFRAESTRUCTURA tecnologica sobre los que trabaja la la organizacion, debilidad en procesos. con de ccumplidas / # de actividades contractual para la adquision de la nueva licencia para
9 Entidad el mantenimiento. y programadas) x 100 la continuidad del 2022
los acuerdos de niveles de servicio tecnolégica
Indisponibilidad de los ”‘;‘f’ auﬁﬁf‘; Z';?li?“wf?ﬁf EFICACIA: Indice de cumplimiento En estos momentos se esta gestionando una
GESTION DELA GESTION TEGNOLOGIGA | Iterupcion del senvcio | Nuidad o blogueo al senvicio M Tecnologico | canales LAN, WAN, bajo | Retraso en los procesos, detencidn Posible Menor Moderado Reducirol Riosgo | cuimplimionss e 1os sovondon do Informes de Profesional Universitario Sistemas - actividades= (# de actividades |adquisicion tecnologica para mejorar la infrastructura y 0%
INFRAESTRUCTURA de internet eficiente de internet rendimiento de elementos de en la prestacion del servicio. niveles de servicio a los elementos. ‘mantenimiento ccumplidas / # de actividades se estalloevando a cabo mantenimientos correctivos y
programadas) x 100 preventivos
que componen la red de datos
Correo electronico al
jefe inmediato en donde EFICACIA: Indice de cumplimiento
GESTION DE LA Posibilidad de ingreso a Modificacién o plagio de Ausencia de controles Manipulacién ylo perdida de Creacién y actualizacién de rolesy | _ 58 Informa como actividades= (# de actividades Se genero un cambio de red para mejorar la
GESTION TECNOLOGICA | Acceso no autorizado | aplicaciones e informacién sin ser x x Sequridad Digital Rara vez Moderado Moderado Reducir el Riesgo solicitud atendidala | Profesional Universitario Sistemas 1213172021 90%
INFRAESTRUCTURA la informacion adecuados de seguridad informacion, hurto de datos. ermisos de usuarios ccumplidas / # de actividades cconectividad con la empresa une
autorizados creacion y actualizacion
programadas) x 100
de roles y permisos de
usuarios
Posibilidad de que se iransmitan Cada funcionario y cada coniratista manejan Su propias
Pérdida o Instalar y mantener actualizadas las @ ¢
wf;:gg;gng " GESTION TECNOLOGICA Virus informatico B e Catoen i‘"‘ve'“s X X inaccesibilidada | Seguridad Digital | AUS"°@ o ::m::‘:"’“'“" Perdida de ‘”'“’:‘;;‘;’: retraso enlos Improbable Moderado Moderado Reducir el Riesgo | licencias de los programas antivirus x‘::‘:;:mﬁ;“"‘:; Profesional Universitario Sistemas 12/31/2021 Se actualiza elg’g:n:’“s en disco “M‘s Segin fa “9“5':3‘:‘- Ia cual es sl“"ci‘,‘“a por 90%
ipos e daios en los sistemas o o able 2 §realizar copias do seguridad g gection humana cuando hay una vinculacion y se
manifiesta por escritio
Debilidad en la proyeccion de ;
Insuficiencia de bienes los insumos requeridos para ?s::i:‘;:::;‘?:g’:‘ t:::
GESTION DE LA ADMINISTRACION DE BIENES v | Necesarios parael | Falta de recursos materiales para el buen funcionamiento funcionamiento, retraso en la . Utiizar heramientas de Relacion de los bienes | Profesional Universitario Compras y Seguimiento al Plan de compras y | La copia se hace diariamente en un disco externo y la "
funcionamiento las labores administrativas y x Operativo | institucional, relraso en los. ! ’ Probable Mayor Extremo Reducir el Riesgo proyecciones de consumo y 1213172021 " %0%
INFRAESTRUCTURA SERVICIOS ! * eficiencia administraiva y operativa, a Suministros ‘Adaisiciones de la entidad licencia esta vigente hasta el 31 de diciembre
administrativo y operativas del INVAMA procesos cortractuales para | 1°/°10% SdmIneTaE y opere proyecciones de demanda
operativo de la Entidad Ia adquisicion de los bienes, Ao
presupuesto insuficiente
Fommulacion Adauisicion de bienes que
insatisfacen las necesidades Retraso en los procesos
inadecuada de las Definicion inadecuada de las
caracteristicas técnicas condiciones técnicas en la de los usuarios, administrativos y operativos, Profesional Universitario Compras Andlisis de viabilidad técnica,
GESTION DELA ADMINISTRACION DE BIENES Y " Ia mision Aplicar estudio real delas [Estudios de condiciones prasy ' | Compras en minimas cuantias segin normatividad de y
de los bienes formulacion para la adquisicion de x x Operativo Posible Moderado Alto Reducir el Riesgo ministros, 1213172021 juridica y financiera de los estudios 0%
INFRAESTRUCTURA SERVICIOS las técnicas perdidas necesidades técnicas contratacion y establecidas en | plan de compras.
necesarios para el los bienes necesarios para el Lideres de Unidad previos para compra
necesarias para el buen por adquisicion de productos no
pivitiedy desempefio de labores acordes a las necesidades
institucionales
Falta de enta g 6n de las de
et ; aplicacion de las normas de : !
Compras sin el Adauisicién de bienes fuera de los contratacion estatal. los usuarios, pérdida de imagen Documentos. Profesional Universitario Compras y nalisis de viabilidad técnica,
GESTION DE LA ADMINISTRACION DE BIENES Y T procedimientos normativos X . | insttucional, pérdida de credibilidad . Garantizar el cumplimiento de las b A : Viabilidad jridica en los procesos de compras - seguimiento a los estudios de
umplimiento de los x x x x Corrupcion | inadecuado procedimiento Rara vez Mayor Extremo Reducir el Riesgo parala 1213172021 juridica y financiera de los estudios ad rdi 05 es
INFRAESTRUCTURA SERVICIOS contractuales para el ipo de nt en los procesos contractuales, normas contractuales P . : veriifcacion de estudios de necesidades conveniencia
requisitos coniractuales e o para a compra, aceptacion oo contratacion Lider Unidad Juri previos para compra
de cumplidos de intereses rogac y
Drivag detrimento patrimonial
Debiidad en la proyeccion de
‘ Retraso en los procesos
Insuficiencia de stock | g0 br debajo de los limites de los caleulos de consumo de administrativos y operativos, Proyeccion de cantidades de
GESTION DE LA ADMINISTRACION DE BIENES Y | 96 Materiales propios | o 0iin o e os bienes para el materiales y bienes para las incumplimiento de Ia mision . izacion de Universitario Compras y insumos por centro de costos para | Documentos viables - para compras - conforme a la seguimniento cualitativo a los
para el desarrollo 05 : x Operativo Iabores administrativas y incumplimiento >ion Posible Mayor Extremo Reducir el Riesgo | Formlar los stock de inventarios s 1213172021 or > costos normatividad de Ia contratacion - seguimiento desde el | procesos en SECOP ii - vigencia de
INFRAESTRUCTURA SERVICIOS ¢ cumplimiento de la misién s perdidas stock Suministros Ia operacién y adminisiracion del nireta
administrativoy operativas, falta ; ! area juridica Ia contratacion
" / insitucional por incumplimiento de senvicios de la Instituto
operativo de la Entidad en el seguimiento de los e o
tock de materiale:
Tos procesos se cuantifican y se proyectan - en
Falta de contrl en el maneio | o, oo oconimicas por necesidad alumbrado piblico requiere mayor proyeccion para
Sustraceion de los bienes de los inventarios, ausencia. | T8 SEAN R T8 B BE0SRtES Profesional Universitario Compras y completar el panorama de las compras - se hacen las Proyecciones de pedidos por
GESTION DELA ADMINISTRACION DE BIENES Y | Pérdida de los bienes de sentido de pertenenciay . Verificar periédicamente la |Reporte de la existencia Control de los formatos de bajas de | - solicitudes de pedidos finales - todavia se realizan compra inicial dado el
patrimoniales que se encuentran en X X Financiero ara la correcta operacion Posible Moderado Moderado Compartir el riesgo Suministros, 12/31/2021 in
INFRAESTRUCTURA SERVICIOS patrimoniales de empoderamiento como existencia de los bienes fisica de los elementos activos compras por necesidades en periodos finales del afio - |  mantenimiento del alumbrado
custodia institucional, erogaciones economicas funclonarios a cargo de bienes )
responsable de los bienes lo que arriesga la contratacion en sus etapas de publico
en detrimento patrimonial
asignados cumplimiento entregas y requisitos finales de la
*Desconocimiento de la
normatividad relacionada *Pérdida de credibilidad Institutcional
Incumplimiento enlos |  Difucultades internas para dar . Hacer seguimiento a las solicitudes se hacen verificaciones de materiales - en aquellos de
GESTION DE LA tiempos de respuestaa | respuesta en los tiempos en las con los tiempos de respuesta. | *Sancién a la entidad por parte de las ingresadas y a los tiempos de Profesional Universitario de ‘mayor rotacién - para sus ajustes y confrontacién de | Las concilliaciones se realizan en
x Cumplimiento | *Omision del funcionario de entidades de control Probable Moderado Alto Reducir el Riesgo Infomres de PQRSD 1213112021 Oportunidad de respuesta
COMUNIDAD solicitudes ingresadas | diferentes dependencias de la . respuesta en los tiempos Atencion al Ciudadano referencias - minimizando los riesgos de pérdidas y forma mensual con contabilidad
informar al usuario cuando | *Proceso disciplinario a funcionario
por los usuarios institucion. establecidos lesajustes de inventarios.
deba disponer de mayor responsable
tiempo para la respuesta.
‘Sobreestimacion presupuestal de
Inadecuada proyeccion ingresos Evaluar las necesidades internas y = (Ejecucion presupusutal gastos -
GESTION FINANCIERA X X Financiero Falta de planeacion Deficit presupuestal Probable Moderado Alto Reducir el Riesgo | externas de la entidad antes de la | S°icitud Y recopilacion Lider Unidad F"‘f"c'm Y 12/31/2021 ingresos / presupuesto inicial de | E" CUanto a la Efecucién presupuestal de gastos, se 34.2%

del presupuesto de la
entidad

Sobreestimacion presupuestal del
aasto

presupuestal

proyecion del presupuesto

de la informacion

Administrativa

gastos - ingresos) * 100 %

tiene una ejecucion a noviembre de un 34,2%
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SEGUIMIENTO A MAPA DE RIESGOS - INVAMA

2021

desempefio

se le da relevancia dentro de la
‘administracion publica

lad de la evaluacion
del desemperio

jet
Evaluaciones inoperantes

Juridica / Gerencia

iento del 50%

ello, Cumpli

se llevaron a cabo 12 evaluaciones de funcionarios de
la entidad, correspondientes al periodo de prueba, las
cuales fueron aprobadas.

e AMENAZA TAUSATodos excepto Tos TMPACTO SEGUMIENTO
Acciénu | Uso del Beneficio de Seguridad Digital) / Riesgos de RIESGO SOPORTE
PROCESO ACTIVO RIESGO DESCRIPCION priieserusl Bt gmmi:: b| SR leommemrmmas TIPO CONSECUENCIA PROBABILIDAD m;;:z; :e o Z:;zo: i:: RESDUAL TRATAMIENTO ACTIVIDAD DE CONTROL ) RESPONSABLE FECHA DE TSRS —— —
B Sequridad Digital) VULNERABILIDAD (Sélo Diaital P de IMPACTO.
Inexactitud de la Inexistencia de [a informacién de Deterioro y pérdida de los  [Interpletacion imprecisa del Estado de Realizar mensualmente Registro en el software Profesional Universitario = (No. De conciliaciones llevadas |y , e se realizan conciliaciones contables. -se
GESTION FINANCIERA . ' registros auxiliares para soportarlos | X Financiero yperd P o y Posible Moderado Alto Reducir el Riesgo contable y soportes. 12131/2021 a cabo / No. De conciliaciones " g - 100%
informacion contable i soportes Fisicos. situacion financiera. conciliaciones contables Contabilidad y Presupuesto < tiene a septiembre las conciliaciones realizadas.
contables fisicos. planeadas ) *100
Debilidades del Software
Incumplimiento del financiero Se envia la informacion de medios magneticos
GESTION FINANCIERA reporte de informacion | | Me*actitud de la informacion de X Financiero nes, disciplinarias, fiscales y Probable Moderado Alto Reducir el Riesgo Revisar la informacion antes de Registro d ela Profesional Universitario 1213172021 =(No. De registros generados / (Informacién exogena) a la Dian , revisada y en el 100%
terceros para informacion exogena Falta de revision en los economicas. enviarla informacion contable. Contabilidad y Presupuesto No. Registros reportados)*100 .
exogena tiempo indicado.
formates establecidos por la
DIAN
Refraso en Ia entrega oportuna de
suministros para la adecuada
GESTION FINANCIERA Pago inoportuno de las | Incumplimiento con los proveedores X X X Cumplimiento | adecuada planeacion del operacion de la entidad Posible Moderado Alto Reducir el Riesgo Realizar seguimiento al Plan Ordenes de pago Profesional UniversitarioTesoreria 12/31/2021 = (No. De pagos realizados /No. | g roaizan jos pagos causados en el iempo estimado 100%
obligaciones internos y externos. flujo de caja mensualizado de caja firmadas De pagos causados)*100
Demandas a la entidad por
No envio de la informacion
exactitud dela | Aplicacion o cargue inorportuno de por ":;::;:;g"“ad Reclamacionss por parte del usuario Descargar diariamente archivos de No. De registros importados / | Se realiza el cargue diarimente de los pagos realizados
GESTION FINANCIERA plicacion o cargue inorpor X Financiero porp Probable Moderado Alto Reducir el Riesgo recaudo de la entidad bancariay  [Software Impuestos Plus| Profesional UniversitarioTesoreria 12131/2021 No, de registros efectivamente por los usuarios por concepto de gravamen de 100%
informacion de recaudo | archivos planos de recaudo y cartera desactualizada. fe ?
cargarlos al sistema cargados)*100 valorizacion
Descuido humano al cargue
le la diaria.
Incumplimiento del
reporte de la
GESTION FINANCIERA informacion a entres de Inexactitud en la fecha del reporte Alto Cumplimiento Alto Reducir el Riesgo Tener un cronograma con fechas Pantallazo de la Lider Unidad Financiera y 1213112021 =(No. Infomres/ No. De IT‘OVneS Se envian los informes a entes de control en el tiempo 100%
de la informacién, de presentacion de informacion. plataforma Administrativa reportados a tiempo)*100 solicitado.
control (Contaduria
General, y contralorias )
Retrazo en el descargue de
. s extractos por parte de la Retraso en la facturacion de _
Incumplimiento enla | Incumplimiento en la realizacion e P e Vnlorizaion Llevar actualizado [os libros de = (No. De cuentas bancarias
GESTION FINANCIERA realizacion delas | informacion inexacta Conciliaciones X Financiero Probable Moderado Alto Reducir el Riesgo oo Libro de Bancos | Profesional UniversitarioTesoreria 12131/2021 conciliados / No. De cuantas | Mensualmente se realizan las conciliaciones bancarias 100%
conciliaciones bancarias bancarias bancarias)*100
Demora en la Retraso en la
de
Adopci6n y aplicacién del Sistema tipo de Evaluacin
Divuigacion de la informacion de Desempefio, el cual se encuentra actualizado en la
- La evaluacion del desemperio es Desconocimiento de la norma \ igacion o ’ , . . plataforma EDL-APP, realizando las calificaciones a los
Desestimacion dela |, & *Aluacion 0 SosemPete o> it e 1 Falencias en la concertacion de Determinacin de plazos EDL Evaluaciones o Profesional Universitario Gestion Eficacia realizadas bl e oo
GESTION HUMANA ] od g X X Cumplimiento objetivos. Improbable Moderado Moderado Compartir el riesgo Aplicativo EDL-APP acto Humana / Lider Programa Unidad 12131/2021 n los tiempos establecidos para adm e 100%
calificaciones g establecidas para ello; asi mismo, durante el afto 2021,




