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SEGUIMIENTO A MAPA DE RIESGOS - INVAMA

CAUSA (Todos excepto los IMPAGTO
oy AMENAZA de Seguridad Digital) / INDICADOR
Accion u Uso del Beneficio RIESGO SOPORTE
PROCESO ACTIVO RIESGO DESCRIPCION Omision | Poder | Se5tn :: el e —— TIPO VULNERABILIDAD (S6lo | CONSECUENCIA PROBABILIDAD St TRATAMIENTO ACTIVIDAD DE CONTROL Gl RESPONSABLE FECHADE TERMINACION| 0 1101 \miENTO (Eficacia)y de
P Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital) ~ p
Riesgos de |esgu.s N Riesgos de
" Seguridad N
Gestion L Corrupcién
Digital
Entrega oficial de la
Resolucion del Plan
Incumplimito de Plande. | a6 ancuenta sustoal umplminto. Ausenciadela avonomiapara | P OB O imiento imesial a Coeos aeonk fonal Uriversitario Gestén EFICACIA: Curplimento del 100%
GESTION HUMANA Pplimianto del Jeto al cumplimi X Operativo | la ejcucién de los recursos de | Probable Moderado Alto Compartir el riesgo | del Plan de capacitacion por parte dela|, . & > ers 31112/2021 del Plan de Capacitacién por parte de
Capacitacion por parte de la administracién los re de competencias y/o ¢ Visitas y actas de reunion Humana / Técnico SGSST Capacitacion por |
2 capacitacién comp: caldia d a Administracion Municipal
municipal disminucion de brechas de las visitas
certificados de asistencia
alas capacitaciones
€1 Plan de Bienestar Laboral se Actas del comité de
Demoras o diaciones enta | &1 Pien de Bienestar tavoralse Se deciara desierto o proceso | IMSaUstaccion por parte Seguimiento del procesode | Gerencia con informes de EFICACIA: Cumplimiento del 100%
GESTION HUMANA contratacion del Plan de | £ ) ‘ x x Operativo ! p de los funcionarios Probable Mayor Extremo Reducir el Riesgo contratacion externa en comité de |  avance y/o contrato Auxiliar Administrativo Nomina 31112/2021 del plan de Bienestar Laboral
tramite de los requsitos exigidos parala, de contratacién un !
Bienestar ¢ Incumplimiento legal Gerencia suscrito y legalizado con
contartacion
el prestador
. ) . Divulgacion de la informacion
La evaluacion del desempefio es Desconocimiento de la norma Falencias en la cion d ) o — ) )
Descstimocién deln | tormada com cr reaiots draue o 52 > tnbr oot abjaivas Determinacion de plazos EDL Evaluaciones o Profesional Universitario Gestién Eficacia: Evaluaciones realizadas en
GESTION HUMANA s ) ) X X Cumplimiento . ! Improbable Moderado Moderado Comparir el riesgo Aplicativo EDL-APP uacio Humana / Lider Programa Unidad 31112/2021 los tiempos establecidos para ello,
evaluacion del desempefio le da relevancia dentro e la dela calificaciones Lic ¢ est
a dentro v Juridica / Gerencia Cumplimiento del 50%
administracién pblica del desemperio inoperantes
EFICACIA: Indice de errores en la
) . . Revision quincenal de la proyeccion de| Correos al proveedor con liquidacién de la némina
Errores en la liquidacién de | 35 Inconsistencias en el software de Inconsistencias en la Mayores o menores a nomina para hacer reporte & informe mensual de EFECTIVIDAD: # de errores en la
GESTION HUMANA q prestaciones sociales que afectala X Cumplimiento | parametrizacién del Software |  valores pagados a Probable Moderado Alto Comparti el riesgo mina pa P 18 Teécnico Administrativo SGSST 31112/2021 EFECT | :
las prestaciones sociales ne ! ! inventario de errores presentados en | errores y gestion de los liquidacién de prestaciones sociales/ #
eficiencia del mismo en el pago de seguridad social funcionarios ¢ ciones st
cada uno mismos de errores en la liquidacién de
prestaciones sociales quincenal
Pardlisis en los procesos
2. Incumplimiento en la o
Revision mensual de inventarios y N
- entrega de elemenstos 3 ) ) Eficacia: N° de elementos entregados/
Incumplimiento en la entrega Stock insuficiente para dar P stock existente Funcionarios con Lider Programa Unidad Tecnica e
GESTION HUMANA ssT de los elementos de cumplimiento a los tiempos de x Operativo Deficiencias en la planeacion v Casi Seguro Mayor Alto Reducir el Riesgo | Gestion de disponibilidad en aimacén | elementos de Proteccion | - g nicz 31112/2021 N elementos req '
i acciones juridicas ! Lider Proyecto Alumbrado Publico Efectividad: N° de accidentes por no
proteccion entregas y requerimientos de los EPP 30 dias antes delafecha |  Personal completo N c
4.Investigaciones s tener EPP/ N° de Accidentes labories
calendario limite
disciplinarias 5,
accidentes laborales
cspaciicaciones o 5 uioaen do s o lon umcoparis s s “GCapaciacion Efectvidad: Nimero de accidentes
GESTION HUMANA ssT Uso inadecuado de los epp | P X Operativo P Accidentes Posible Menor Moderado Comparir el riesgo N pa *Informe de verificaciones | Seguridad y Salud en el Trabajo 31112/2021 Iaborales / numero accidentes por no
elementos de proteccion personal y adecuado y necsario de los verificacion en campo mero 2o
contra caidas PP
Debilidad en el suministro
oportuno de recursos
’ - (inventarios, vehiculos, recurso
Prestacién del serviciopor | POSPlidad de no prestar un serviclo humano) Deterioro de la imagen & Seguimiento diario de labores Nurmero de solicitudes recibidas vs
ALUMBRADO PUBLICO INFRAESTRUCTURA o dentro de las politicas de calidad X Operativo  1a imag Casi Seguro Menor Alto Comparti el riesgo o Geolumina Lider Proyecto Alumbrado Piblico 31112/2021
fuera del tiempo establecido et Debilidad en el cumplimiento de | insatisfaccion del cliente asignadas solicitudes realizadas
la aplicacién del procedimiento
Debilidad en entrenamiento y
reentrenamiento
Caida de elementos como
postes o luminarias
Posibiidad de afectar a personas o Afectacion de redes conlos | oo Caso de dafios vs reparaciones
ALUMBRADO PUBLICO INFRAESTRUCTURA Dafios a Terceros bienes con la nfraestructura de la red X Operativo vehiculos de la entidad 2o Probable Moderado Alto Reducir el Riesgo Capacitacion Registro Lider Proyecto Alumbrado Publico 31112/2021 e
de Alumbrado Péblico Robo de elementos del
alumbrado pablico (tapas)
Mala instalacién eléctrica
’ No prestacion del servicio
Dafio a la infraestructura de | FOSiPilidad de que personas ajenas a La Infraestructura por Dafio econémico a la Cuantificacion de dafios y robos vs
ALUMBRADO PUBLICO INFRAESTRUCTURA r Ia entidad dafien o roben la X Operativo Casi Seguro Menor Alto Aceptar el Riesgo Sefializacion Registro Lider Proyecto Alumbrado Publico 31112/2021
alumbrado piblico ¢ funcionalidad es exterior entidad valor de la infraestructura de AP
infraestructura
Malestar de la comunidad
Posibilidad de no contar con Falta de planeacion Afectacion de la
Logistica ineficiente parala | camionetas o carros canastas asi Incumplimiento a fa restacion del servicio Seguimiento al proceso de Vehiculos requeridos vs vehiculos en
ALUMBRADO PUBLICO VEHICULOS 9 A par ° X Operativo programacion establecida P © Casi Seguro Moderado Extremo Reducir el Riesgo 9 alp Contratacién Lider Proyecto Alumbrado Péblico 31/12/2021 queridos
prestacion del servicio como material eléctrico para la Malestar de la comunidad mantenimiento servicio
e insufieciencia de recursos
prestacion del servicio ¢ Deterioro de la imagen
economicos
T 6n de la vida il de o oo e o untos de 1uz instalados vs puntos de
ALUMBRADO PUBLICO INFRAESTRUCTURA Ia infraestructura de d x Operativo Materiales con deterioro |, P c Posible Moderado Alto Aceptar el Riesgo Plan de Lider Proyecto Alumbrado Publico 31112/2021 P P
. deje de funcionar Malestar de la comunidad luz apagaddos
alumbrado piblico
Deterioro de la imagen
Posibiidad de no ejecucion del Debilidad en la planeacion de Alumbrado navidefio programado vs
ALUMBRADO PUBLICO INFRAESTRUCTURA No ejecucion jecuc X X Operativo las actividades a realizar | Deterioro de la imagen Rara vez Mayor Alto Reducir el Riesgo Asegurar Lider Proyecto Alumbrado Publico 31112/2021 2flo prog
alumbrado navidefio i realizar alumbrado navidefio ejecutado
No existencia de cofinanciacién
Disefios inexactos o Eficacia: # de contratos de obra o de
incompletos ) f 20
! ) interventoria con rubro para revision de|
No se tiene la informacién erve
° " Mayor tiempo en el diseios/ # de contratos de obra o de
cartografica actualizada ; ) 4 contrat
rafic proceso de valorizacion Reuniones de seguimiento con los interventoria realizados x100
Seleccién inapropiada del nterven dos xT00_
Disefios o Estudios Inexactos | Posibilidad de que los disefios o contratista. Obras adicionales en la consultores Efectividad: (# de estudios o disefios
VALORIZACION INFRAESTRUCTURA > deq x Operativo ) construccién Probable Mayor Extremo Reducir el Riesgo Incluir en los contratos de obray de | Actas y contratos Lider Programa Unidad Técnica 31112/2021 incompletos o inexactos periodo actual
& Incompletos estudios sean inexactos o incompletos Cambio de la zona de estudio. h ay 05 periodd
‘  de es Mayores costos interventoria un rubro para revision de menos # de estudios o disefios
Inexactitud de Ia ubicacion de la ° rubr ! ® !
2 Desfinanciacion del disefios incompletos o inexactos periodo
infraestructura de otras " aclos perio
a de otr proyecto anterior)/# de estudios o disefios
empresas de servicios publicos 2 ’ °
b incompletos o inexactos periodo
Vencimiento de la vigencia de i
) anterior
los estudios.
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CAUSA (Todos excepto los

oy AMENAZA de Seguridad Digital) / IMPACTO INDICADOR
Accion u Uso del Beneficio RIESGO SOPORTE
PROCESO ACTIVO RIESGO DESCRIPCION Omision | Poder | 9eStén :: S || @spmarmms TIPO R CONSECUENCIA PROBABILIDAD resoual TRATAMIENTO ACTIVIDAD DE CONTROL ) RESPONSABLE FECHADE TERMINACION | 1\ 01101 MIENTO (Eficacia)y do
P Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital) . p
Riesgos de |esgu.s N Riesgos de
" Seguridad N
Gestion L Corrupcién
Digital
Omisién de variables para la
elaboracién del presupuesto o . Eficacia: # de reuniones realizadas/ #
Lo Actas de reunién con "
falta de revision de los L ] _ de reuniones programadas x100
Revisién o interventoria de disefios consultores anione:
Posibilidad de que los presupuestos presupuestos. Mayores costos Revision de los Ajustes del Efectividad: (# de presupuestos
VALORIZACION INFRAESTRUCTURA Presupuesto errado X X Operativo Ausencia de las proyecciones |  Desfinanciacion del Posible Moderado Alto Reducir el Riesgo h ; S Lider Programa Unidad Técnica 3111212021 errados periodo actual menos # de
del proyecto esten subvalorados Actualizacién de precios unitarios proyecto >
de los costos para el tiempo real proyecto o presupuestos errados periodo
) Proyeccion de costos Actas Junta de ¢
de ejecucion. Junte anterion)/# de presupuestos errados
de - Propietarios ] *
Imprecisién en los disefios y periodo anterior
métodos constructivos
Correccion de
Base catastral desactualizada Gravamenes
Caracteristicas de los predios Eficacia: # de actividades de control
Des financiacion de la Revision catastral realizadas/ # de actividades de control
VALORIZACION INFRAESTRUCTURA en el valor de de realizar una X Operativo Fatores de distribucion mal | obra 0 no ejecucion de fa Posible Mayor Extremo Reducir el Riesgo Revision de factores Resoluciones Lider Programa Unidad Técnica 31/12/2021 _propuestas x100
gravamen de los Predios errada calculados o inadecuados obra. Revisién de cambios normativos modificadoras Efectividad: (# de predios con
Beneficio erréneo Supenvision de estudios resoluciones modificadoras /# de
Estudios inexactos o Deterioro de la Imagen predios gravados x 100
incompletos
Imprecision en los disenos No ejecucion del
Redes de servicio publicos que Proyecto
obstaculizan las obras Profesional Universitario Atencion al
Factores climaticos Mayores costos ’ o ' ° con Eficacia: # de comités realizados/ # de
Demora o dela de retraso o Dafios en las redes de Ajuste a diserios Cliente / Profesional Universitario semanas transcurridasx100
VALORIZACION INFRAESTRUCTURA > retra X Operativo onlas 1 . Probable Moderado Alto Compartir el riesgo Comité de obra semanal Actas de comité Compra y Suministros / Profecional 3111212021 semanas dasxin
obra en la terminacion dela obra servicios publicos Problemas sociales bra. Ay Suminia! b Efectividad: (fiempo de ejecucion final
Interventoria rigurosa Universitario Sistemas / Lider c >rmpo de eje
Obras adicionales (manifestaciones de la s fliempo de ejecucion inical x 100
! Programa Unidad Tecnica
Retraso en pagos de actas comunidad)
Escasez de materiales o de
Mano de Obra Deterioro de la_imagen
Disefios imprecisos Mayores costos y ) R, Eficacia: # de comités realizados/ # de
¢ ’ o Profesional Universitario Gestion °
Sobrecosto en la ejecucion de | Posibilidad de que la obra tenga un Obras no previstas mayores tiempo de Auste de disefios Actas de comité Humana / semanas transcurridasx100
VALORIZACION INFRAESTRUCTURA X Operativo Obras adicionales ejecucion Posible Moderado Alto Reducr el Riesgo Seguimiento y controles ; ; o 311122021 Efectividad: (presupuesto de ejecucion
las obras mayor costo al presupuestado ores ac i 2ogul Actas de avance de obra |  Lider Programa Unidad Juridica / S1o de sjecu
Contingencias naturales Desfinanciacién del Justificacién de obras adicionales ! final /presupuesto de ejecucion inical x
. Gerencia
Mayores cantidades ejecutadas proyecto 100
Eficacia: # de contratos de obra
realizados con péliza todo riesgo
Mayores costos y "
Posibilidad de que se presenten mayores tiempo de construccion / # de contratos
VALORIZACION INFRAESTRUCTURA Dafios a bienes de teroeros. | ¢ - iones a la obra construida o a X Operativo Meétodos constructivos ejecucion Probable Mayor Extremo Comparir el riesgo Interventoria de obra Poliza Todo Riesgo Comité de Contratacion / Lider 31112/2021 _ realizados x100
Obra perdida ¢ Deslizamientos i Comité de obra Construccion Programa Unidad Juridica / Gerencia Efectividad: # de pagos efectuados por
bienes de terceros Desfinanciacién del o ! a
Ia pdliza todo riesgo construccion/# de
proyecto b > "
pdliza todo riesgo construccion
afectadas x 100
* Numero de personas citadas/Numero
Usuarios insatisfechos, no se sienten * Insatisfaccion con los *Perdida de credibiidad de Pe’“”“@‘az :j':‘;;‘ )a 1a Reunion
GESTION DE LA Usuarios inconformes con los - ) servicios que la entidad presta | Institutcional *publicidad ! Generar espacios de acercamiento con| Formatos de asistencia | Profesional Universitario - Atencién al . acl S%)
r conformes con las soluciones que se X Operaivo | Se1eIos aue Posible Menor Moderado Reducr el Riesgo rom : 3111212021 Numero de solictudes recibidas en
COMUNIDAD servicios que presta la entidad Insatisfaccion con los tiempos |  Institucional Negativa a comunidad (Pacto en tu Barrio) | *Evidencia Fotografica usuario o
les brinda. ) cada reunién/Numero de Respuesta
de respuesta ante otros usuarios 0 ue
dadas en cada reunién. (Efectividad
100%)
) *Dilacién a la hora de
Informar y comunicar los politicas, ! ©
transmiti la informacion
acciones y avances de los proyectos . - : ain
Desconocimiento de los desconicimiento de la
] que emprende la Entidad de manera ! ° . . ’ - )
Comunicar de manera procesos que maneja la entidad comunidad Mantener alimentadas Mantener informacién actualizada por
" Veraz y oportuna, con el fin de " 2 . " . " S ! actual
GESTION DE LA incorrecta e inoportuna los .| *Falta de colaboracion de los comunicacion no . Buscar fuente Fidedignas  *Emitir | los diferentes canadales , los canales de comunicacion de la
Redes, Servicio Web " garantizar la transparencia de los X Imagen/Reputacion " Posible Menor Moderado Reducir el Riesgo > ° o Profesional de comunicacién 3111212021 :
COMUNIDAD proyectos emprendidos por la directores de drea, al no acertiva informacién veraz y oportuna de comunicacion (redes, entidad, con el fin de que el usuario
procesos y latoma de decisiones, . " " !
empresa mantener informado al a falta de visibilizar los pagina web) pueda estar informado
para mantener una constante " ]
. comunicador, procesos, se pondra en
interaccion con los clientes intemnos y ek st
extemos de la Entidad geston
realiza la empresa
* manejo inadecuado de la
informacién que se almacena | * Perdida de informacién
en los equipos del drea | importante para el buen 3
GESTION DE LA ) Debilidad en la seguridad de la| Maneio inadecuado de las piezas que X * Deficiencia a la hora de desarrollo del drea ’ Generar Back Up actualizado, Generar anualmente Back up de los
Tecnologias de Operacion ) . se generan desde el rea de X Tecnolégico ! ! | e ! Posible Menor Moderado Reducir el Riesgo Generar Medio de 3111212021 paiezas y contenidos que desde el
COMUNIDAD informacion ‘ almacenar copia de seguridad | * perdida de evidencias regularmente )
comunicacién, no se hace un Back Up de eviden 4rea de comunicaciones se realizan.
de las piezas que se producen | de memoria insitutcional,
desde el drea de piezas comunicativas
(Comunicaciones)
\mprecision Juridica frente al | uficiente capacitacién del personal Elaboracion de politicas Fallos en contra de a hacer seguimiento a las capacitaciones | CERTIFICACIONES DE numero de procesos judiciales(proceso
GESTION JURIDICA e it ol al momento de ejercer la defensa X X Cumplimiento | inadecuadas para ejercer la i Posible Mayor Alto Compartir el riesgo que realice las personas LOS SEMINARIOS DE Lider unidad juridica 3111212021 en contra de la entidad)/ procesos que
E judicial de la entidad defensa juridica de la entidad pertenecientes al area ACTUALIZACION se llevaron a cabo*100
Procesos judiciales en
canira da la entidad, inicio contratos celebrados con la
. Imprecision Juridica frente al | Inadecuada aplicacién del regimen de , Falta de control en el de procesos fiscales, DAR ESTRICTA APLICACION AL PROCESOS . "
GESTION JURIDICA e contrantua) o oty X X X X Corrupcién poniosy ot * Improbable Mayor Alto Reducr el Riesgo REGIMEN DE CONTRATACION | CONTRAGTUALES Lider unidad juridica 3111212021 enuaag(e?:grt;:tgssY1c(;>l]ntratos
para los funcionarios de
la entidad
Infraseguro de los
activos, seguros de los
Imprecision Juridica frente al | Debilidades en la iniciacion del proceso Carencia de controles al bienes por debajo del procesos coactivos iniciados( procesos
GESTION JURIDICA tramite de jurisdiccion | de cobro coactivo y persuasivo dentro X X Cumplimiento momento de iniciar el valor del mercado, Posible Moderado Alto Reducirel Riesgo | PARAPLICACION AL MANUAL DE | PROCESOS DE COBRO| Lider unidad juridica apoyo contratista 3111212021 en la base de datos) / procesos
procedimiento de cartera dentro| 2! : CARTERA DE LA ENTIDAD COACTIVO ala gestion juridica )
coactivo de la entidad c pérdida econémica por cerrados *100
de la entidad °
recuperacién del valor del
activo,
Insatisfaccion de las
necesidades de los
e - Falta de conocimiento en la A
Adqisicién de bienes y realizacion de . usuarios, pérdida de
Contratacion sin el procesos contractuales por fuera de aplicacion de las normas de imagen institucional o PROCESOS . N y procesos de adquisisicion de
GESTION JURIDICA cumplimiento de los requisitos | los procedimientos normativos X X X X Corrupcion contratacién estatal, pérdida de credibilidad en Posible Mayor Alto Reducir el Riesgo DAR ESTRICTA APLICACIONAL | o\ rracTuALES v | Lider unidad juridica apoyo contratista 31/112/2021 bienes(procesos celebrados) /

contractuales

contractuales para el tipo de Institucion
Pablica

inadecuado procedimiento para
Ia compra, aceptacién de
cumplidos de intereses privados

los procesos
contractuales,

erogaciones econdmicas

en detrimento patrimonial

REGIMEN DE CONTRATACION

PLAN DE COMPRAS

alagestion juridica

procesos anteriores ejecutados *100




CAUSA (Todos excepto los IMPAGTO
. AMENAZA de Seguridad Digital) / INDICADOR
Accionu | Usodel | DesViaria | goefici SOPORTE
PROCESO ACTIVO RIESGO DESCRIPCION Omision | Poder | 9eStén :: S || @spmarmms TIPO R CONSECUENCIA PROBABILIDAD resoual TRATAMIENTO ACTIVIDAD DE CONTROL ) RESPONSABLE FECHADE TERMINACION | 1\ 01101 MIENTO (Eficacia)y do
P Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
Digital) "
Riesgos de Rnesgu.s de Riesgos de
" Seguridad N
Gestion L Corrupcién
Digital
Falta de control en el manejo de| MProductividad dela
los inventarios, ausencia de unidad como archivos en la unidad juridica
Pérdida de los archivos Sustraccion de los archivos que se sentido de pertenencia y de consecuencia de fa CUSTODIAR TODOS LOS Lider unidad juridica - Secretaria solicitados y prestados ( archivos en
GESTION JURIDICA pertenecientes a la unidad X X X X Corrupcién port Y reposicion de los Probable Catastréfico Extremo Reducir el Riesgo ARCHIVOS QUE REPOSAN EN EL | SISTEMA ADMIARCHI dluridica 3111212021 ! P ]
" encuentran en custodia empoderamiento como ) unidad juridica gestion) /procesos en el archivo central
juridica de la entidad documentos necesarios AREA JURIDICA >
responsable de los archivos ® 100
¢ para la correcta operacion
asignados
institucional.
falta de trabajo entre la misma EXPEDIENTE DEL
N entidad para soportar el rubro investigaciones y TRABAJO Y COORDINACION PROCESO procesos ejecutados y con sentencia
perdida de los procesos | e macion insuficlente para soportar asignado que se tiene acusaciones penales por ENTRE LAS UNIDADES PARA SISTEMAS DE en contra de la entidad (total de
GESTION JURIDICA judiciales y pago de las costas para sop X Financiero anualmente para el item de penales po Casi Seguro Catastréfico Alto Reducir el Riesgo INFORMACION Lider unidad juridica 3111212021
el pago de las condenas para mala defensa judiciala de SOPORTAR EL PAGO DE LAS procesos) / procesos en contra de la
y condenas condenas judiciales por el CONDENAS JUDICIAL it 1100
concepto de condenas : (INFOJUDICIAL - RAMA
judiciales JUDICIAL)
imprecision respecto de la improductividad en los SOLICITUD DE BASES DE DATOS
Fraci i por | falta de i 0 que la misma se falta de manejo de bases de proczsos por mal manejo ACTUALIZADAS A LOS ENTES | EXPEDIENTE FISICO - procesos que se deben de pagar
GESTION JURIDICA el sistema para la encuentra desactualizada ya que la X datos i y reg dela i Probable Mayor Alto Reducir el Riesgo ENCARGADOS DE LA BASE DE DATOS DE | Lider unidad juridica apoyo contratista 31/12/2021 (procesos judiciales en conttra de la
actualizacion de procesos de | misma no es recopilada por la entidad en el sistema de la entidad. | causando esto posibles RECOPILACION Y PROCESOS alagestion juridica entidad) / procesos condenatorios *100
5 | de proce plada p - Sto e ALMACENAMIENTO DE LAS COACTIVOS P
jurisdiccion coactiva procesos judiciales
MISMAS.
Antivirus desactualizado,
oo uipo dse‘;‘a'i‘::g:ffaifales Detencién en la Asignar permisos y roles de usuario a
eguridad, : | prestacion del servicio. los diferentes sistemas de informacién EFICACIA: Indice de cumplimiento
GESTION DE LA ) X incendio, fallas mecanicas | “poioCo e brocesos, de la entidad actividades= (# de actividades
GESTION TECNOLOGICA | Pérdida de i digital adatos X Tecnolégico | HDD, borrado accidental de | - s Rara vez Moderado Moderado Reducir el Riesgo Logs de auditoria Profesional Universitario Sistemas 311122021 ? i
INFRAESTRUCTURA podudang pérdida de informacién, cumplidas / # de actividades
U0 | inaccesibilidad a datos Revisiones periédicas de los accesos a programadas) x 100
almacenamiento de informacion ° o¢
cenamiento ¢ importantes. los sistemas de informacion
digital sin estandares de
seguridad y calidad
Prestacién del servicio de
GESTION DE LA y Riesgo de seguridadenla | Posibilidad de perder la informacién Insuficientes protocolos de manera lenta - " ) ) R seguridad de Ia informacion vs total de
INFRAESTRUGTURA HARDWARE-SOFTWARE e a1 oo Hodker X Seguridad Digital sequrided formitin | Malestar e Ia comunidad Rara vez Mayor Alto Evitar el riesgo Capacitacion Registros Profesional Universitario Sistemas 3111212021 T o
Deterioro de a imagen
Sobrecarga red eléctrica, dafio | 1., . A -
e o o 2ane | Pérdida de informacion, Llevar a cabo mantenimiento EFICACIA: Indice de cumplimiento
GESTION DE LA GESTION TECNOLOGICA ! del | Ausencia o intern del suministro X Tecnolégico UPS, debilidad en el dario fisico en servidores Probable Mayor Extremo Reducir el Riesgo preventivo a la red regulada, Informes de Profesional Universitario Sistemas 31112/2021 actividades= (# de actividades
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INFRAESTRUCTURA servicios del servidor : de . " ! mantenimiento cumplidas / # de actividades
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informacién exogena terceros para informacién exogena . fiscales y economicas. enviarta. contable. Presupuesto Registros reportados)*100
Falta de revision en los
formates idos por la
Retraso en la entrega
oportuna de suministros
GESTION FINANCIERA Pago delas conlos M M M Cumplimiento | Madecuada planeacion del fljo| para la adecuada Posible Moderado Ao Reducir ¢l Riesgo Realizar seguimiento al Plan Ordenes de pago Profesional UniversitarioTesoreria 311212024 = (No. De pagos realizados / No. De
obligaciones internos y extemnos de caja operacién de la entidad mensualizado de caja firmadas pagos causados)*100
DNemandas a |a entidad
No envio de la informacién por
Inexactitud de fa informacién | Aplicacion o cargue inorportuno de pa:‘;gﬁ;::;‘:;dad Reclamaciones por parte Descargar diariamente archivos de =(No. D registros importados / No,
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