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1. INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, se
basa en una orientacion estratégica que requiere el desarrollo de una cultura de
caracter preventivo, de manera que, al comprender el concepto de riesgo, asi como
el contexto, se planean acciones que reduzcan la afectaciéon a la entidad en caso
de materializacion, adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer la
disponibilidad, integridad y confiabilidad de la informacién.

Lo anterior dando cumplimiento a la normativa establecida por el estado
colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC
y lo establecido en el decreto 1008 de 14 de junio 2018, adoptando las buenas
practicas y los lineamientos de los estandares ISO 27001:2013, ISO 31000:2018 y

o
la guia para la administracién del riesgo y el disefio de controles en entidades I
publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 4 emitida por =
el DAFP. .
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2. OBJETIVO

Realizar la identificacion, analisis, valoracion y tratamiento de los riesgos y controles
de seguridad de la informacién a los procesos del Instituto de Valorizacion de
Manizales — INVAMA.

3. ALCANCE

Aplica a los activos de informaciéon que hacen parte de los procesos de las
operaciones del Instituto de Valorizacion de Manizales.

La gestion de riesgos de seguridad de la informacién se realiza con base a la

metodologia del Departamento Administrativo de Funcion Publica (DAFP), el o
Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD) y para la S
identificacion controles se tiene como referencia la norma ISO 27001:2013 e ISO 5
27002:2015. ‘3"
et
Esta identificacion, analisis, valoracién y plan de tratamiento de riesgos de
seguridad de la informacién para este caso tiene alcance a los siguientes procesos:
- Alumbrado Publico
- Proyectos de Valorizacién
>_
w
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=
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4. DEFINICIONES

Con el propdsito de facilitar la comprension de este documento se describen las
siguientes definiciones:

- Activo de Informacién: Todo lo que tiene valor para el INVAMA y que
contiene, genera, procesa, almacena y le da un tratamiento a la informacion
0 se relaciona con la misma. Existen diferentes tipos de activos como:
Informacién (bases de datos, bases de conocimiento), tecnolégicos o
digitales (hardware y software), infraestructura fisica (instalaciones, oficinas),
organizacionales (procesos, metodologias, servicios) y el recurso humano
(Empleados de Planta, Contratistas, proveedores, Terceros).

- Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio
contra el uso indebido del mismo, defendiendo su infraestructura tecnolégica,
los servicios que prestan y la informacion que manejan.

- Confidencialidad: Atributo de la informacién que determina quién esta
autorizado a acceder a ella y previene su divulgacién no autorizada dentro
del INVAMA.

- Contraseia Fuerte: Contrasefia que consta minimo de nueve caracteres,
mayusculas, minusculas, numeros y caracteres especiales.

- Control: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control también es
utilizado como sinénimo de salvaguarda o contramedida, es una medida que
modifica el riesgo.

- Copias de Seguridad: Es el proceso mediante el cual se realiza la copia de
la informacién existente, con el fin de poder recuperarla en caso de que
ocurra un fallo que afecte a esta y pueda estar disponible.

- Custodio de activo de informacion: Parte designada de la organizacion, un
cargo, proceso, o grupo de trabajo encargado de administrar, modificar, leer,
procesar y hacer efectivos los controles de seguridad definidos, tales como
copias de seguridad.

Calle 3C#22-92-Barrio Alcazares-Manizales

Tel:(6)8891030-www.invama.gov.co

TU FUTURO.

ILUMINAMOS Y



7

PanQmQ

INSTITUTO DE VALORIZACION DE MANIZALES

- Disponibilidad: Atributo de la informacién que determina para quién esta
disponible y los permisos de su uso dentro de las gestiones que adelante en
el INVAMA.

- Gestion de claves: son controles que se realizan mediante la gestion de
claves criptograficas.

- Gestion de incidentes de seguridad de la informacién: Son las acciones
de control para garantizar la seguridad de los activos de informacién y su
apropiada gestion, implementando las acciones para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion en el INVAMA.

- Gestion de riesgos: Son las acciones que realiza el INVAMA para la
identificacion, analisis, evaluacion, tratamiento, seguimiento y revision del
riesgo.

- Impacto: El costo para la organizacion de un incidente -de la escala que
sea-, que puede o no ser medido en términos estrictamente financieros -
p.ej., pérdida de reputacion, implicaciones legales, etc. Consecuencia que
sobre un activo tiene la materializacion de una amenaza.

TU FUTURO.

- Incidente de seguridad de la informacién: Evento unico o serie de eventos
de seguridad de la informacién inesperados o no deseados que compromete
al INVAMA.

- Informacioén: Es un activo de valor que hace parte de la Agencia Nacional
Digital, por la cual asume funciones como responsable o encargada de la
misma en cumplimiento de los requisitos legales, normativos e
institucionales. La informacion corresponde a todo dato de la Entidad
(tecnolégico, administrativo, financiero, contable, entre otros), propio o de
Terceros con las cuales dispone de un acuerdo o convenio; y datos
personales de las cuales asume un rol como responsable o encargado.

ILUMINAMOS Y

- Integridad: Atributo de la informacion que protege los activos de informacion
sobre posibles alteraciones, modificaciones no autorizadas formalmente por
el INVAMA.

- Inventario de activos: lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, intangibles, etc.) dentro del
alcance del SGSI, que tengan valor para el INVAMA y necesiten por tanto ser

protegidos de potenciales tj
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- Plan de continuidad del negocio: plan orientado a permitir la continuidad
de las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro.

- Principios de Seguridad de la Informacién: son caracteristicas propias de
la proteccion de la informacién: la Confidencialidad, Integridad vy
Disponibilidad.

- Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

- Responsable de activo de informacion: identifica a un individuo, un cargo,
proceso 0 grupo de trabajo designado por la entidad, que tiene la
responsabilidad de definir los controles, el desarrollo, el mantenimiento, el
uso y la seguridad de los activos de informacion asignados.

- Riesgo: Es la probabilidad de que una amenaza o vulnerabilidad pueda
ocasionar la pérdida y/o alteracion de la informacion del INVAMA

- Seguridad de la informaciéon: preservacion de la confidencialidad,
integridad y disponibilidad de la informacién.

TU FUTURO.

- Sistema de Gestion de Seguridad de la Informacion (SGSI): Es un
conjunto de politicas de seguridad de la informacién que siguen la norma
ISO/IEC 27001. Un SGSI es para una organizacion el disefio, implantacion,
mantenimiento de un conjunto de procesos para gestionar eficientemente la
Accesibilidad de la informacién, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién, minimizando a la
vez los riesgos de seguridad de la informacion

- Vulnerabilidad: Es la debilidad o fallo del sistema que pone en riesgo la
confidencialidad, integridad y disponibilidad de la informacion del INVAMA

ILUMINAMOS Y

- Norma: Principio que se dispone de caracter general, donde se establecen
las obligaciones, restricciones y orientaciones para el acceso y uso de los
activos de informacion.

- Politica: Declaracién de alto nivel que describe la posicion del INVAMA
sobre un tema especifico.

- Procedimiento: Documento que define los pasos a seguir y que deben ser
implementados en una Si To
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5. DOCUMENTOS DE REFERENCIA

- Guias de implementacion del MSPI — Mintic. 1. articles-5482 Modelo de
Seguridad Privacidad.

- 1S0 27001:2013. Tecnologias de la Informacion. Técnicas de Seguridad.
Sistemas de Gestidén de Seguridad de la Informacion. Requisitos.

- 1S0 27002:2015. Tecnologia de la Informacion. Técnicas de seguridad.
Caodigo de practicas para los controles de seguridad de la informacion.

- IS0 27005:2009. Gestion de Riesgos de Seguridad de la Informacion.

- IS0 27017:2015: Codigo de buenas practicas de seguridad servicios en la
nube.

- IS0 27018:2014: Cdodigo de practica proteccion de informacion personal en

o
nubes publicas. «
<
- IS0 27035:2012: Buenas practicas de gestion de incidentes de seguridad L
de informacién. =
- ISO 22301:2012: Requisitos Sistema de Gestion de la Continuidad del
Negocio.
- Guia para la Administracion del Riesgo y el Diseiio de Controles en
Entidades Publicas. Guia de gestion de riesgos del DAFP.
>_
- NIST framework Ciberseguridad, es el marco que permite a las ”
organizaciones comprender, gestionar y reducir los riesgos cibernéticos y =
proteger sus redes y datos, proporciona un lenguaje comun y un resumen de =
las mejores practicas en ciberseguridad. =
=2

- Ley 1581 de 2012. Proteccion datos personales. Circular 005 de 2017 SIC
(Paises Autorizados).

- Ley 1712 de 2014. Transparencia y del Derecho de Acceso a la Informacién
Publica.

- Ley 1273 de 2009. Delitos informaticos
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- Ley 597 de 1999. Acceso y uso mensajes de datos, comercio electronico y
firmas digitales.

- Ley 23 de 1982. Derechos de autor.
- Ley 594 de 2000. Ley general de archivo.

- Decreto 2578 de 2012. Reglamenta el Sistema Nacional de Archivos

- CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado
Colombiano.

- Decreto 1008 de 2018. Politica de gobierno digital.

- Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD)

- Decreto 620 de 2020. Lineamientos generales en el uso y operacion de los
Servicios Ciudadanos Digitales.

TU FUTURO.

- Resoluciéon 1519 de 2020. Por la cual se definen los estandares y directrices
para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos.

ILUMINAMOS Y
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6. DESARROLLO DEL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1 Politica de Administracion de riesgos

El Instituto de Valorizacion de Maniuzales — INVAMA, a través de su Modelo
Integrado de Gestion, se compromete a mantener una cultura de la gestion del
riesgo de seguridad y privacidad de la Informacion y Seguridad Digital de manera
Integral.

La politica identifica las opciones para tratar y manejar los riesgos basados en su
valoracion, permiten tomar decisiones adecuadas vy fijar los lineamientos para
administraciéon de los mismos y establecen las guias de accidén necesarias a todos
los colaboradores del INVAMA.

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden
considerarse independientemente, interrelacionadas o en conjunto:

e Evitar: es eliminar la probabilidad de ocurrencia o disminuir totalmente el
impacto, lo que requiere la eliminacién de la actividad o fuente de riesgo,
eliminar la exposicidn y su expresion maxima es dejar una actividad. Por
ejemplo, para evitar perdida de documentacion se prohibe el ingreso a un
area.

e Prevenir: corresponde al area de planeacién, esto es, planear estrategias
conducentes a que el evento no ocurra o que disminuya su probabilidad. Un
ejemplo de ello son las inspecciones el mantenimiento preventivo, las
politicas de seguridad o las revisiones periddicas a los procesos

e Reducir o mitigar: corresponde a la proteccion en el momento en que se
presenta el riesgo se encuentra en esta categoria los planes de emergencia,
planes de continencia, equipos de proteccion personal, ambiental, de acceso,
mantener copias de respaldo.

e Dispersar: es dividir una actividad en diferentes componentes operativos, de
manera que las actividades no se concentren en un mismo sitio o bajo una
sola responsabilidad. Este es el caso de los contratos de suministro de

partes, la ubicacion de nodos, plantas alternas, equipos paralelos, contratar

obras por tramos.
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e Compartir: es involucrar a un tercero para que responda en todo o en parte
por el riesgo que genera una actividad. Dentro de los mecanismos de
transferencia se encuentran los siguientes: contratos de seguro,
transferencia explicita por medio de clausulas contractuales, derivados
financieros.

Los riesgos detectados deberan ser analizados de tal forma que se pueda
determinar cual va a ser su tratamiento. Asi mismo, teniendo en cuenta lo expuesto
en la Guia de Gestiéon de Riesgos de Seguridad y Privacidad de la Informacion
(MinTIC:2016)1, las “(...) no se debe olvidar que dentro del analisis de los controles
se debe tener en cuenta al duerio del riesgo (duefio del proceso), ya que la definicion
de los controles es el resultado de los analisis realizados a través del sequimiento y
aplicacion de los pasos descritos anteriormente en el tratamiento del riesgo y los
cuales deben tener el concurso de todos los interesados’(...).

6.2 Metodologia

La metodologia de gestion de identificacion, evaluacion y gestiéon de riesgos de
seguridad y privacidad de la informacion del INVAMA, se basa en la NTC-ISO
27005:2011, la Guia de Gestion del Riesgo del Departamento Administrativo de la
Funciéon Publica - DAFP y la Guia de la Secretaria de Transparencia de la
Presidencia de la Republica, denominada Guia para la Gestion de Riesgo de
Corrupcion y Modelo de Gestion de Riesgos de Seguridad Digital - MGRSD. Su
proposito es la identificacion, estimacion y evaluacién de los riesgos de la Entidad
para definir un plan de tratamiento que se ajuste a los objetivos de cada uno de los
procesos.

TU FUTURO.
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6.3 Ciclo de Gestién de riesgos
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o . o «
o DECISION SOBRE EL RIESGO NO = =)
PUMTO 1 Valoracién satisfactoria = -
- =]
S| = w
_ 2
- - TRATAMIENTO DEL RIESGO o 5
DECISION SOBRE EL RIESGO HO
PUNTO 2. Tratamiento satisfactorio
sl ]
ACEPTACION DEL RIESGO
>.
w
. r . r - o
Contexto - Informacién sobre la evaluacién de riesgos -
Se establece un contexto del proceso con los siguientes aspectos: z
=
. r - :
e Contexto del Proceso: Se determinan las caracteristicas o aspectos -

esenciales del proceso y sus interrelaciones.

e Disefio del proceso: Claridad en la descripcidn del alcance y objetivo del
proceso.

e Interrelacién con otros procesos: Relacion precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes.

e Transversalidad: Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.
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¢ Procedimientos asociados: Pertinencia en los procedimientos que
desarrollan los procesos.

e Responsables del proceso: Grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

e Comunicacion entre los procesos: Efectividad en los flujos de informacion
determinados en la interaccion de los procesos.

Y luego se establece el tipo de proceso: Misional, Estratégicos, de Apoyo y
Evaluacion y Control.

Analisis de riesgos

Se realiza la identificacion de causas, vulnerabilidades, amenazas (identificacion,
descripcion, tipo), consecuencias y se determina la clase de riesgo (probabilidad e
impacto), todo esto asociado a aquellos eventos o situaciones que afecten los
activos de informacion que pueden entorpecer el normal desarrollo de los procesos.

Tratamiento de Riesgos

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas adecuadas,
con el fin de poder modificar el riesgo, para evitar de este modo los dafios
intrinsecos, para lo cual se definen Medidas de Respuesta ante los Riesgos (asumir,
reducir, compartir, trasferir o evitar), luego se definen acciones de mitigacién de
riesgos (actividades o tareas, responsables, plazo de ejecucion y seguimiento).

TU FUTURO.

Comunicacion de Riesgos

Participan todos los procesos e involucran a todos los colaboradores para el
levantamiento de los mapas de riesgo, contando con el aporte de los colaboradores
con mayor experticia tanto para la identificacion como para el tratamiento de riesgos.

ILUMINAMOS Y

Cuando se identifica un riesgo el INVAMA suministra, comparte u obtiene
informacion a través de un dialogo con las partes involucradas con respecto a la
gestion del riesgo. La informacion esta relacionada con la existencia, la naturaleza,
la forma, la probabilidad, el significado, la evaluacién, la aceptabilidad y el
tratamiento de la Gestion de riesgo.
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Monitoreo - Informacién de Riesgos y revision
Los riesgos identificados traen consigo controles que incluyen el monitoreo de los
eventos correspondientes, invirtiendo los recursos de acuerdo a la criticidad del
riesgo asociado, las responsabilidades del monitoreo comprenden todos los
aspectos del proceso para la gestion del riesgo con el fin de:

7

e Garantizar que los controles son eficaces y eficientes tanto en el disefio como

en la operacion.

¢ Obtener informacion adicional para mejorar la valoracion del riesgo.

e Analizar y aprender lecciones a partir de los eventos.
e Detectar cambios en el contexto externo e interno, incluyendo los cambios
en los criterios de riesgo y en el riesgo mismo que puedan exigir revision de
los tratamientos del riesgo y las prioridades.

6.4 Mapa de Ruta

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos, estas actividades se
estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de
Gestidon de Riesgos de Seguridad y Privacidad de la Informacion.

Calle

Tel:(6)8891030-www.invama.gov.co

ACCIONES RESPONSABLE | FECHA | FECHA | RESULTADO
INICIO FIN
Actualizar politica y metodologia de | -Técnico 01-Feb- | 28-Feb- | Politica y
gestion de riesgos. Administrativo 2021 2021 metodologia
Sistemas
-Comité MIPG
Socializacion de la guia y | -Técnico 01-Mar- | 15-Mar-
herramienta de gestion de riesgos de | Administrativo 2021 2021
seguridad y privacidad de la | Sistemas
informacion, seguridad digital y | -Comunicaciones
continuidad de la operacion.
Identificacion, analisis y evaluacion | -Técnico 16-Mar- | 15-dun- | Matriz de
de riesgos de seguridad y privacidad | Administrativo 2021 2021 Riesgos
de la informacion, seguridad digital y | Sistemas
continuidad de la operacion. -Lideres de
procesos
Retroalimentacion, revision y | -Técnico 16-Jun- | 30-Jun- | Matriz de
verificaciéon de los riesgos | Administrativo 2021 2021 Riesgos
identificados (ajustes) Sistemas
-Lideres de

3C#22-92-Barrio Alcazares-Manizales
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(¢ ci@n, i@n os | -Técnico 01-dul- | 15-Jul- | Actas

ideritificdads Y plangs yéttrataitiento | Administrativo 2021 2021 Reunién
Sistemas
-Comité MIPG Matriz de

Riesgos

Publicacién y socializacion matriz de | -Técnico 16-Jul- | 30-Jul- | Link de

riesgos Administrativo 2021 2021 Transparencia
Sistemas
-Comunicaciones

Tratamiento de riesgos identificados | -Técnico 01-ago- | 1-dic- Matriz de
Administrativo 2021 2021 Riesgos
Sistemas

Evaluacién riesgos residuales -Técnico 01-ago- | 31-dic- | Matriz de
Administrativo 2021 2021 Riesgos
Sistemas

Identificacion de oportunidades de | -Técnico 01-ago- | 31-dic-

mejora acorde a los resultados | Administrativo 2021 2021

obtenidos durante la evaluacién de | Sistemas

riesgos residuales -Lideres de
procesos

Actualizacion gestibn de riesgos | -Técnico 01-ago- | 31-dic-

seguridad de la informacién, de | Administrativo 2021 2021

acuerdo a los cambios solicitados Sistemas

Generacion, presentacion y reporte | -Técnico 01-ago- | 31-dic- | Informe de

de indicadores seguimiento de | Administrativo 2021 2021 riesgos

riesgos de seguridad y privacidad de | Sistemas

la informacion
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