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INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de los servicios, se basa en una
orientacion estratégica que requiere el desarrollo de una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el
contexto, se planean acciones que reduzcan la afectacion a la entidad en caso de
materializacion, adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer la
disponibilidad, integridad y confiabilidad de la informacion.

Lo anterior dando cumplimiento a la normativa establecida por el estado
colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC
y lo establecido en el decreto 1008 de 14 de junio 2018, a la Resolucién 500 de
2021, por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad de la informacién
como habilitador de la politica de Gobierno Digital adoptando las buenas practicas
y los lineamientos de los estandares 1ISO 27001, ISO 31000:2018 y la guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Riesgos
de gestion, corrupcién y seguridad digital, establecidos en el Modelo Integrado de
Planeacion y Gestion.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando
cumplimiento a lo establecido en el Decreto 612 de 2018, actualizando el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién al interior del
Instituto de Valorizacion de Manizales - INVAMA, aprobado mediante acto
administrativo de la sesion del comité de gestién y desempefio institucional.
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1. OBJETIVO

Realizar la identificacion, analisis, valoracion y tratamiento de los riesgos y controles
de seguridad de la informacion a los procesos del Instituto de Valorizacion de
Manizales — INVAMA.

1.1. OBJETIVOS ESPECIFICOS

e Definiry aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de
la Operacién de los servicios a los que el Instituto de Valorizacién de
Manizales pueda estar expuesto, y de esta manera alcanzar los objetivos, la
mision y la visidn institucional, protegiendo y preservando la integridad,
confidencialidad, disponibilidad, privacidad y autenticidad de la informacion.

e Cumplir con los requisitos legales, reglamentarios, regulatorios y de las
Normas Técnicas Colombianas.

e Gestionar los riesgos de Seguridad y Privacidad de la informacion, Seguridad
Digital y Continuidad de la Operacion de los servicios, de acuerdo con los
contextos establecidos en la Entidad.

e Fortalecer y apropiar conocimiento referente a la gestion de riesgos de
Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de
la Operacién de los servicios del INVAMA.
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2. ALCANCE

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad de la Operacion de los servicios, que
permita integrar en los procesos de la entidad, buenas préacticas que contribuyan a
la toma de decisiones y prevenir incidentes que puedan afectar el logro de los
objetivos. Adicionalmente dar los lineamientos para poder identificar, analizar,
tratar, evaluar y monitorear los riesgos de seguridad y privacidad de la informacion
en el Instituto de Valorizacién de Manizales — INVAMA.

El Plan de Tratamiento de Riesgo tendra en cuenta todos los riesgos en especial
los que se encuentren en los niveles Moderado, Mayor y Catastrofico acorde con
los lineamientos definidos por el Ministerio de TIC, teniendo en cuenta que los
riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.
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3. TERMINOS Y DEFINICIONES

Con el propdsito de facilitar la comprension de este documento se describen las
siguientes definiciones:

- Activo de Informacion: Todo lo que tiene valor para el INVAMA y que
contiene, genera, procesa, almacena y le da un tratamiento a la informacion
o se relaciona con la misma. Existen diferentes tipos de activos como:
Informacién (bases de datos, bases de conocimiento), tecnolégicos o
digitales (hardware y software), infraestructura fisica (instalaciones, oficinas),
organizacionales (procesos, metodologias, servicios) y el recurso humano
(Empleados de Planta, Contratistas, proveedores, Terceros).

- Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio
contra el uso indebido del mismo, defendiendo su infraestructura tecnolégica,
los servicios que prestan y la informacién que manejan.

- Confidencialidad: Atributo de la informaciéon que determina quién esta
autorizado a acceder a ella y previene su divulgacion no autorizada dentro
del INVAMA.

- Contrasefia Fuerte: Contrasefia que consta minimo de nueve caracteres,
mayusculas, mindsculas, nimeros y caracteres especiales.

- Control: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control también es
utilizado como sinénimo de salvaguarda o contramedida, es una medida que
modifica el riesgo.

- Copias de Seguridad: Es el proceso mediante el cual se realiza la copia de
la informacién existente, con el fin de poder recuperarla en caso de que
ocurra un fallo que afecte a esta y pueda estar disponible.

- Custodio de activo de informacién: Parte designada de la organizacion, un
cargo, proceso, o grupo de trabajo encargado de administrar, modificar, leer,
procesar y hacer efectivos los controles de seguridad definidos, tales como
copias de seguridad.
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- Disponibilidad: Atributo de la informacién que determina para quién esta

disponible y los permisos de su uso dentro de las gestiones que adelante en
el INVAMA.

- Gestion de claves: son controles que se realizan mediante la gestion de
claves criptograficas.

- Gestion de incidentes de seguridad de la informacion: Son las acciones
de control para garantizar la seguridad de los activos de informacion y su
apropiada gestién, implementando las acciones para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion en el INVAMA.

- Gestion de riesgos: Son las acciones que realiza el INVAMA para la
identificacion, analisis, evaluacion, tratamiento, seguimiento y revision del
riesgo.

- Impacto: El costo para la organizacion de un incidente -de la escala que
sea-, que puede o no ser medido en términos estrictamente financieros -
p.ej., pérdida de reputacion, implicaciones legales, etc. Consecuencia que
sobre un activo tiene la materializacion de una amenaza.

- Incidente de seguridad de la informacién: Evento Unico o serie de eventos
de seguridad de la informacion inesperados 0 no deseados que compromete
al INVAMA.

- Informacién: Es un activo de valor que hace parte de la Agencia Nacional
Digital, por la cual asume funciones como responsable o encargada de la
misma en cumplimiento de los requisitos legales, normativos e
institucionales. La informacion corresponde a todo dato de la Entidad
(tecnoldgico, administrativo, financiero, contable, entre otros), propio o de
Terceros con las cuales dispone de un acuerdo o convenio; y datos
personales de las cuales asume un rol como responsable o encargado.

- Integridad: Atributo de la informacion que protege los activos de informacion
sobre posibles alteraciones, modificaciones no autorizadas formalmente por
el INVAMA.

- Inventario de activos: lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, intangibles, etc.) dentro del
alcance del SGSI, que tengan valor para el INVAMA y necesiten por tanto ser
protegidos de potenciales riesgos.

- Plan de continuidad del negocio: plan orientado a permitir la continuidad
de las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro.
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- Principios de Seguridad de la Informacidn: son caracteristicas propias de
la proteccion de la informacién: la Confidencialidad, Integridad vy
Disponibilidad.

- Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

- Responsable de activo de informacion: identifica a un individuo, un cargo,
proceso o0 grupo de trabajo designado por la entidad, que tiene la
responsabilidad de definir los controles, el desarrollo, el mantenimiento, el
uso y la seguridad de los activos de informacion asignados.

- Riesgo: Es la probabilidad de que una amenaza o vulnerabilidad pueda
ocasionar la pérdida y/o alteracion de la informacion del INVAMA

- Seguridad de la informacién: preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

- Sistema de Gestiéon de Seguridad de la Informacién (SGSI): Es un
conjunto de politicas de seguridad de la informacion que siguen la norma
ISO/IEC 27001. Un SGSI es para una organizacion el disefio, implantacion,
mantenimiento de un conjunto de procesos para gestionar eficientemente la
Accesibilidad de la informacién, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacion, minimizando a la
vez los riesgos de seguridad de la informacién

- Vulnerabilidad: Es la debilidad o fallo del sistema que pone en riesgo la
confidencialidad, integridad y disponibilidad de la informacién del INVAMA

- Norma: Principio que se dispone de caracter general, donde se establecen
las obligaciones, restricciones y orientaciones para el acceso y uso de los
activos de informacion.

- Politica: Declaracion de alto nivel que describe la posicién del INVAMA
sobre un tema especifico.

- Procedimiento: Documento que define los pasos a seguir y que deben ser
implementados en una situacion dada.
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4. MARCO NORMATIVO

Guias de implementacion del MSPI — MinTIC. 1. articles-5482 Modelo de
Seguridad Privacidad.

ISO 27001:2013. Tecnologias de la Informacién. Técnicas de Seguridad.
Sistemas de Gestidn de Seguridad de la Informacion. Requisitos.

ISO 27002:2015. Tecnologia de la Informacion. Técnicas de seguridad.
Cddigo de practicas para los controles de seguridad de la informacién.

ISO 27005:2009. Gestion de Riesgos de Seguridad de la Informacion.

ISO 27017:2015. Cddigo de buenas préacticas de seguridad servicios en la
nube.

ISO 27018:2014. Cadigo de practica proteccion de informacion personal en
nubes publicas.

ISO 27035:2012. Buenas practicas de gestion de incidentes de seguridad
de informacién.

ISO 22301:2012. Requisitos Sistema de Gestion de la Continuidad del
Negocio.

ISO 31000:2018. Gestion del Riesgo — Directrices

Guia para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas. Guia de gestidon de riesgos del DAFP.

Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD)

NIST framework Ciberseguridad, es el marco que permite a las
organizaciones comprender, gestionar y reducir los riesgos cibernéticos y
proteger sus redes y datos, proporciona un lenguaje comun y un resumen de
las mejores practicas en ciberseguridad.

Ley 1581 de 2012. Proteccion datos personales. Circular 005 de 2017 SIC
(Paises Autorizados).

Ley 1712 de 2014. Transparencia y del Derecho de Acceso a la Informacion
Publica.
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- Ley 1273 de 2009. Delitos informaticos

MzL | @wnvama

- Ley 597 de 1999. Acceso y uso mensajes de datos, comercio electronico y
firmas digitales.

- Ley 23 de 1982. Derechos de autor.
- Ley 594 de 2000. Ley general de archivo.

- Decreto 2578 de 2012. Reglamenta el Sistema Nacional de Archivos.

- CONPES 3854 de 2016 - Politica de Seguridad Digital del Estado
Colombiano.

- Decreto 1008 de 2018. Politica de Gobierno Digital.

- Decreto 612 de 2018. Integracion de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado.

- Decreto 620 de 2020. Lineamientos generales en el uso y operacion de los
Servicios Ciudadanos Digitales.

- Resoluciéon 1519 de 2020. Por la cual se definen los estandares y directrices
para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos.

- CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital
- Resolucion 500 de 2021. Lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como

habilitador de la politica de Gobierno Digital.

- Decreto 338 de 2022. Lineamientos generales para fortalecer la gobernanza
de la seguridad digital
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5. POLITICA DE ADMINISTRACION DE RIESGOS

El Instituto de Valorizacion de Manizales — INVAMA, a través de su Modelo
Integrado de Gestion, se compromete a mantener una cultura de la gestion del
riesgo que permita fortalecer las medidas de prevencion, monitoreo y seguimiento
al control para mitigar la posible ocurrencia de riesgos, en las actividades
desarrolladas por la Entidad

La politica identifica las opciones para tratar y manejar los riesgos basados en su
valoracion, permiten tomar decisiones adecuadas y fijar los lineamientos para
administracion de los mismos y establecen las guias de accion necesarias a todos
los colaboradores del INVAMA.

El tratamiento de riesgos es la respuesta establecida por la primera linea de
defensa, es decir, el lider o responsable del proceso junto con su equipo de trabajo
para la mitigacion de los diferentes riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

e Asumir el riesgo: No se adopta ninguna medida que afecte la probabilidad o
el impacto del riesgo. La aceptacion del riesgo puede ser una opcién viable
en la entidad, para los riesgos bajos, pero también pueden existir escenarios
de riesgos a los que no se les puedan aplicar controles y, por ende, se acepta
el riesgo. En ambos escenarios debe existir un seguimiento continuo del
riesgo. Toda aceptacion del riesgo debe ser documentada y firmada por el
Comité de Gestion y Desempefio Institucional (Comité de Seguridad de la
Informacion) indicando los criterios de esta decision. Por ultimo, deberan ser
constantemente monitoreados en caso evolucionen y se conviertan en
riesgos mas graves.

e Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el
impacto del riesgo, 0 ambos; por lo general conlleva a la implementacion de
controles. Deben seleccionarse controles apropiados y con una adecuada
segregacion de funciones, de manera que el tratamiento al riesgo adoptado
logre la reduccion prevista sobre este.

o Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es
decir, no iniciar o no continuar con la actividad que lo provoca. Normalmente
se utiliza cuando la evaluacion del riesgo es muy alta, o los costos para
implementar los controles exceden los beneficios de su implementacién.

e Transferir el riesgo: Alternativa mas econdmica en caso de que sea muy
costoso o dificil reducir o controlar un riesgo. Sin embargo, al transferir un
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riesgo no se transfiere las responsabilidades por lo que deberan ser
constantemente monitoreadas para asegurarnos de su correcto tratamiento.
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6. METODOLOGIA

I

La metodologia de gestion de identificacion, evaluacion y gestion de riesgos de
seguridad y privacidad de la informacion del INVAMA, se basa en la NTC-ISO
27005:2011, la Guia de Gestidn del Riesgo del Departamento Administrativo de la
Funcion Publica - DAFP y la Guia de la Secretaria de Transparencia de la
Presidencia de la Republica, denominada Guia para la Gestion de Riesgo de
Corrupcién y Modelo de Gestion de Riesgos de Seguridad Digital - MGRSD, la Guia
7 de gestion de riesgos emitida por el MinTIC y la guia para la administracién de
riesgos y el disefio de controles en entidades publicas, las cuales estan alineadas
con la NTC — ISO/IEC 27005. Su propésito es la identificacion, estimacion y
evaluacion de los riesgos de la Entidad para definir un plan de tratamiento que se
ajuste a los objetivos de cada uno de los procesos.

El Modelo de Seguridad y Privacidad de la Informacion integra en cada una de sus
fases tareas asociadas a la gestion de riesgos de seguridad de la informacion, ya
gue esta practica constituye su base fundamental. La guia para la gestion del riesgo
de funcién publica, llevaran a cumplir dichas tareas de gestion de riesgo de
seguridad de la informacion requeridas en el MSPI.

En esencia, la interaccion entre ambos modelos puede resumirse de la siguiente
manera:

1. Las actividades de identificacién de activos, identificacién, andlisis, evaluacion y
tratamiento de los riesgos se alinean con la fase de PLANIFICACION del MSPI.

2. Las actividades de implementacién de los planes de tratamiento de riesgos se
alinean con la fase de IMPLEMENTACION del MSPI.

3. Las actividades de monitoreo y revision, revision de los riesgos residuales,
efectividad de los planes de tratamiento o los controles implementados y auditorias
se alinean con la fase de EVALUACION DEL DESEMPENO del MSPI.

4. Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son
similares y trabajan simultaneamente, ya que dependeran de las fases de Medicién
del Desempefio para identificar aspectos a mejorar en la aplicacion de ambos
Modelos.

A continuacion, se ilustra en que acciones del MPSI se tendra interaccion directa
con el Modelo de Gestidon de Riesgos de Seguridad de la informacion.
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LAS FASES SE
INTEGRAN Y
CUMPLEN CON LOS
REQUERIMIENTOS
DEL MSPI

Fuente: MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Esta metodologia se desarrolla en 8 pasos como se indica en la figura 2.
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Fuente:
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MinTIC, “Guia de gestién de riesgos.” 2016.
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Conforme lo indica el DAFP, las entidades publicas deben realizar la

identificacion del contexto interno y externo de la entidad.

El contexto interno considera factores que impactan directamente a:
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e La entidad publica, en general, su organizacion, sistemas de informacion o
servicios, reglamentacion interna, niumero de sedes, empleados, entre otros

aspectos.

e Cada uno de los procesos sobre los cuales estan soportadas sus

operaciones.

Para determinar los factores de la entidad publica y los procesos se debe
considerar, sin limitarse, los siguientes factores relacionados con el entorno digital:

PARA LA ENTIDAD PUBLICA
Recursos economicos, sociales,
ambientales, fisicos, tecnoldgicos,
financieros, juridicos, entre otros
Flujos de informacion y los procesos
de toma de decisiones
Empleados, contratistas
Objetivos estratégicos y la forma de
alcanzarlos

La mision, vision, valores y cultura de

la organizacion

Sus politicas, procesos y
procedimientos

Sistemas de gestion (calidad,
seguridad en el trabajo, seguridad de
la informacion, riesgos, entre otros)

Toda la estructura organizacional
Roles y responsabilidades
Sistemas de informacion o servicios.

Figura 3. Establecimiento del Contexto Interno

PARA LOS PROCESOS

Identificacion de los procesos y su
respectiva caracterizacion

Detalle de las actividades que se llevan a
cabo en el proceso

Flujos de informacion

Identificacion y actualizacion de los
activos en la cadena de valor de la
entidad publica

Recursos

Alcance del proceso

Relaciones con otros procesos de la
entidad publica

Cantidad de ciudadanos afectados por el
proceso

Procesos de gestion de riesgos que se
tienen actualmente implementados
Personal involucrado en la toma de
decisiones

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

factores relacionados con el entorno digital:

El contexto externo, la entidad debe considerar, sin limitarse, los siguientes
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CONTEXTO EXTERNO

Clientes, proveedores de servicios y empresas que sean competencia
directa y/o se relacionen con la mision de la entidad publica analizada.
Normativas o aspectos juridicos que apliquen directa o indirectamente a la
entidad publica; ejemplo, la ley 1581 de 2012 o la ley 1712 de 2014, circulares
o regulaciones emitidas por superintendencias o ministerios, como el
decreto 1078 de 2015 o el decreto 1499 de 2017.

Dependencias economicas y financieras por parte de otras empresas.

Entorno cultural.

Cualquier otro factor externo de tipo internacional, nacional (gobierno),
regional o local.

Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a
traves del entorno digital como tramites a traves de paginas web.
Aspectos externos que pueden verse afectados con los riesgos de
seguridad de la informacion, tales como el ambiente social, economico y
ambiental que tengan alguna relacion con las operaciones asociadas a la
entidad publica.

Figura 4. Establecimiento del Contexto Externo.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

6.2 Clasificacion de Activos de Informacion

De acuerdo a la Guia de Clasificacion de Activos de Informacion establecida por el
MinTic y a la propuesta de clasificacion de activos del SGSI se realiza el inventario
de activos de informacion en cada proceso de la Entidad, para lo cual se recolectan
los siguientes datos:

Tabla 1. Identificacién del activo de informacién

IDENTIFICACION DEL

ACTIVO DE

Campo Descripcion
N° Activo Numero consecutivo Unico que identifica al activo en el
inventario.
Tipo de Proceso Tipo de Proceso de la Entidad al que pertenece el activo de

informacion. (Estratégico, Misional, Apoyo, Evaluacion)

Proceso de Negocio | Nombre del Proceso de la Entidad al que pertenece el activo

de informacion.
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Cédigo Documento

Relacionar el codigo con el que se encuentra registrado en los

MIPG documentos de calidad MIPG.

Identificador Consecutivo del activo de informacion. Identificador Unico.

Tipo / Capa Capa por dependencia a la que pertenece el activo de
informacion. Ver Figura 8 Capas de Activo de Informacion.

Ubicacion Describe la ubicacién tanto fisica como electrénica del activo

de informacion.

Nombre Activo

Nombre de identificacién del activo.

Descripcion

Es un espacio para describir el activo de manera que sea

claramente identificable por todos los miembros del proceso.

Serie Documental

Serie documental del Activo de Informacion. Aplica cuando el

activo es de tipo Datos/Informacién/conocimiento

Nombre del
responsable de la
produccion de la
informacion
(Propietario del

activo)

Es una parte designada de la entidad, un cargo, proceso, 0
grupo de trabajo que tiene la responsabilidad de garantizar que
la informacién y los activos asociados con el proceso se
clasifican adecuadamente. Deben definir y revisar

periédicamente las restricciones y clasificaciones del acceso.

Nombre del
responsable de la
informacion

(Custodio del activo)

Es una parte designada de la entidad, un cargo, proceso, 0
grupo de trabajo encargado de hacer efectivos las
restricciones y clasificaciones de acceso definidos por el
propietario (Para sistemas de informacién o informacion
consignada o respaldada, generalmente es Tl o para
informacion fisica, los custodios pueden ser los funcionarios o
el proceso de archivo o correspondencia, el custodio

generalmente se define donde reposa el activo original).

Usuarios

Son quienes generan, obtienen, transforman, conservan,

eliminan o utilizan la informacién, en papel o en medio digital,
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fisicamente o a través de las redes de datos y los sistemas de

informacion.

Fecha de ingreso del | Fecha de ingreso del activo de informacién en el inventario.

activo al inventario

Soporte de registro De acuerdo con el Decreto 2609 de 2012: Fisico
(analogo) Digital (electronico) Este campo se diligencia si el
Tipo de activo es “Datos/Informacion/Conocimiento”, para el

resto de tipos de activos se debe seleccionar N/A.

Medio de De acuerdo con el Decreto 2609 de 2012 Archivo Institucional
conservacion Es la instancia administrativa de custodiar, organizar y
proteger. (Documentos Archivo fisicos, Documentos Archivo
Electrénicos, Sistemas de Informacion, Sistema
Administracion de Documentos, Sistema de Mensajeria
Electrénica, Portales, Intranet, Extranet, Sistemas de Bases de
Datos, Discos Duros, Servidores, discos o medios portables,
cintas o medios de video y audio (analogo o digital), Cintas y
medios de soporte (backup y contingencia), Uso de

tecnologias en la nube)

Formato Identifica la forma, tamafio o modo en la que se presenta la
informacion o se permite su visualizacién o consulta, tales
como : Hoja de calculo, imagen, audio, video, documento de

texto, Bases de datos, pagina web, papel, PDF, etc.

Idioma Establece el idioma, lengua o dialecto en que se encuentra la
informacion.
Servicio de Tl Servicio de Tecnologia de Informacion a la que pertenece el

activo (Servicio Correo Electronico Institucional, Servicio
Internet, Servicio Publicacion en pagina web, Servicio de

Sistemas de Informacién, Servicio de Video Conferencia,
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Servicio de Soporte y mantenimiento a usuarios internos,
Servicio de Formulacién y direccion de proyectos de TI,
Servicio de Infraestructura y plataforma TIC, Servicio Sede
Electrénica o Portal Web, Servicio de Backup automatizado,
Servicio de Procesamiento de Informacion, Servicio de Redes

y Comunicaciones)

Marca Marca del activo, cuando el tipo de activo es Hardware.
Serial Serial del activo, cuando el tipo de activo es Hardware.
Capacidad Capacidad del activo, cuando el tipo de activo es Hardware.
indice de Corresponde a los criterios de clasificacion de la informacion,
Informacién con el fin de identificar qué activos deben ser tratados de
Clasificada y manera prioritaria. Ver Figura 9 indice de Informacion
Reservada Clasificada y Reservada

Informacién Publicada: Si la informacion es publica y se puede consultar
publicada en un sitio web (interno o externo) o un sistema de

informacion del Estado.

Publicada (Interno - Intranet)

Publicada (Externo - Internet)

No Publicada: Si la informacién se encuentra en la Entidad
pero no se encuentra en un sistema de informacion o sitio

web

Lugar de consulta o Indica la URL, sitio web o sistema de informacién donde
ubicacion puede ser consultada la informacion si esta se encuentra
publica, el lugar de consulta si no esta publicada o ubicacion

fisica.

Objeto legitimo de la | La identificacion de la excepcién que, dentro de las previstas
excepcion en los articulos 18 y 19 de la Ley 1712 de 2014, cobija la

calificacion de informacién reservada o clasificada. Si la

INDICE DE INFORMACION CLASIFICADA Y RESERVADA ( DECRETO 103 DE 2015)
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respuesta es NO se debe marcar no aplica (N/A) en los
demas campos sobe el indice de informacion clasificada y

reservada.

Fundamento Indica el fundamento constitucional o legal que justifica la
constitucional o legal | clasificacion o la reserva, sefialando expresamente la norma,

articulo, inciso o parrafo que la ampara.

Fundamento juridico | Indica la norma juridica que sirve como fundamento juridico

de la excepcion para la clasificacion o reserva de la informacion.
Excepcion total o Segun sea integral o parcial la calificacién, las partes o
parcial secciones clasificadas o reservadas. Indicar si la totalidad del

documento es clasificado o reservado o si solo una parte

corresponde a esta calificacion.

¢ Contiene datos ¢ El activo de informacién contiene datos personales? Sl —
personales? NO

Tipos de datos Si cuenta con datos personales seleccione el tipo, en caso
personales contrario seleccione N/A:

Dato personal publico: Toda informacién personal que es de
conocimiento libre y abierto para el publico en general.
Ejemplo: Numero de identificacion apellidos.

Dato personal privado: Toda informacion personal que tiene un
conocimiento restringido, y en principio privado para el publico
en general. Ejemplo: (Fotografias, videos, datos relacionados
con su estilo de vida, contenido correos electronicos,
contrasefas)

Dato semiprivado: Es semiprivado el dato que no tiene
naturaleza intima, reservada ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su titular sino a cierto

sector y grupo de personas. Ejemplo: (datos financieros y

DATOS PERSONALES ( LEY 1581 DE 2012)
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crediticios, direccion, teléfono, correo electrénico, datos
socioeconomicos, datos relacionados con la actividad
econdmica, historia laboral, nivel académico, antecedentes
judiciales y disciplinarios, datos de informacion tributaria, datos
socioecondmicos, correo personal, teléfono, fecha de
nacimiento, edad).

Dato Sensible: Proteccion reforzada. (Datos biométricos, datos
de la descripcion morfoldgica de la persona, datos
relacionados con la salud, datos de preferencia de identidad,
origen étnico, racial, poblacion en condicion vulnerable, datos
personas en situacién de discapacidad, datos con relacién a
pertenencia de sindicatos, organizaciones sociales, religiosas,
politicas)

Dato Abierto: Los datos abiertos pueden crearse y/o
manipularse con cualquier software libre, aumentando asi la
reutilizacion de datos, este tipo de formatos son por ejemplo

archivos .CSV, .TMX, .ODF, JSON.

Clasificacién Datos (Identidad, Trabajo, Patrimonio, Educacién, ldeologia, Fisico,

Personales Salud, Intimidad)

Existe la autorizacién | Seleccionar si se cuenta o no con la autorizacién de la

para el tratamiento recoleccion y tratamiento

de los datos

personales

¢ Existe Seleccionar si existe transferencia de datos personales a
Transferencia nivel internacional.

Internacional de

Datos Personales?
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Clasificacion Hace referencia a la proteccion de informacion de acuerdo a

Confidencialidad, Integridad y Disponibilidad.

Confidencialidad La confidencialidad se refiere a que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos
no autorizados, Esta se debe definir de acuerdo con las
caracteristicas de los activos que se manejan en cada
entidad. (Informacién Publica Reservada, Informacion
Publica Clasificada, Informacion Pablica, No Clasificada) de
acuerdo a ley 1712 del 2014. Ver figura 10 Clasificacion de la

Confidencialidad.

Integridad La integridad se refiere a la exactitud y completitud de la
informacion (ISO 27000) esta propiedad es la que permite
gue la informacion sea precisa, coherente y completa desde
Su creacion hasta su destruccion. (Alta, Media, Baja, No

Clasificada). Ver figura 11 Clasificacion de la Integridad.

Disponibilidad La disponibilidad es la propiedad de la informacién que se
refiere a que ésta debe ser accesible y utilizable por solicitud
de una persona, entidad o proceso autorizada cuando asi lo
requiera esta, en el momento y en la forma que se requiere
ahora y en el futuro, al igual que los recursos necesarios para
Su uso. (Alta, Media, Baja, No Clasificada). Ver figura 12

Clasificacion de la Disponibilidad

Criticidad Es un calculo automatico que determina el valor general del
activo, de acuerdo con la clasificacién de la Informacion.

(Alta, Media, Baja). Ver figura 13 Niveles de Clasificacion de

CLASIFICACION DEL ACTIVO DE INFORMACION ( ISO 27001 )

la Criticidad

Fecha Salida del Fecha de exclusion del activo de informacién del inventario.

Activo
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Capas Tecnologias Informacién y Comunicaciones Descripcién
Los procesos de negocio son todas aquellas actividades desarrolladas por la

organizacién para cumplir con sus objetivos. Tradicionalmente estas se encuentran
asociadas en diferentes categorias tales como: procedimientos, los cuales en su
conjunto conforman un proceso, y a su vez en su conjunto, se denominan macro
procesos. Todas las organizaciones cuentan por lo general con un mapa de procesos,
agrupados en estratégicos, misionales y de apoyo (o términos similares) los cuales
reflejan la forma como opera la organizacién y el nivel de interrelacién existente
1|Procesos de Negocio entre cada uno de ellos

de acuerdo a la definiciéon planteada por ITIL, un servicio de Tl es un medio por el
cual se entregar valor a los clientes (usuarios) facilitdndoles un resultado deseado
sin la necesidad de que estos asuman los costos y riesgos especificos. Los servicios
se construyen a partir de la combinacién de la infraestructura tecnoldgica y los
procesos de gestién y operacién de Tl. Algunos ejemplos de servicios son: correo
electronico, servicio de backups, servicio de procesamiento de nédmina, servicio de

2[servicios de TI soporte y mantenimiento, servicio de capacitacién.
son los recursos mas valiosos para la organizacion y los que en definitiva requieren
3|Datos/Informacién/Conocimiento mayor nivel de proteccién.

son todos aquellos sistemas de informacién que utiliza la organizacién para
automatizar sus procesos de nego . Algunos ejemplos son: ERP (Enterprise
Resource Planning), CRM (Customer Relation Management), sistemas de
4|sistemas de Informacién Transaccionales informacién de némina, sistemas de i

formaciéon de ventas.

son todas aquellas herramientas de software que apoyan el negocio y la funcién de
tecnologias de informacién para cumplir diferentes funciones operacionales, y se
diferencian de los sistemas de informacién transaccionales, en que estas
herramientas no soportan un proceso de negocio en especial. Dentro de esta
categoria podemos encontrar: herramientas ofimaticas, software antivirus,
compiladores para desarrollo de software, herramientas RAD (Rapid Application
Developer), software utilitario para apoyar diferentes funciones de tecnologias de
5|Sistemas de Informacién Soporte informacion.

equ
datos (SGBD), los cuales permiten afadir, borrar, modificar, almacenar y analizar los

ale a lo que en el mercado se conoce como sistemas gestores de bases de

datos que tiene una organizacién y que son gestionados tradicionalmente a través
de sistemas de informacién. Dentro de los principales motores de bases de datos se
6|Motores de Bases de Datos encuentran: Oracle, SQL Server, Postgresgl, Mysgl.

es el programa que se encarga de admi
computador personal, de un servidor o de cualquier dispositivo que requiere de un

trar los servicios de hardware de un

interfaz entre los recursos de hardware y las diferentes funcionalidades de uno o
varios sistemas de informacién. Dentro de esta categoria existen diferentes
tipologias de sistemas operativos, desde sistemas operativos para computadores o
dispositivos personales de un solo usuario y monotarea, hasta sistemas operativos
para servidores, que atienden diferentes tareas y diferentes usuarios. Algunos
ejemplos de sistemas operativos: Sistemas operativos Windows (en sus diferentes
7|Sistemas Operativos versiones), Android, OS2 de IBM, Unix,
en el caso de los computadores personales (PC’s) son los dispos
tra

nux.

vos que
onalmente tiene cualquier usuario en su escritorio y a través de los cuales
pueden acceder a los diferentes sistemas de informacién de la organizaciéon; en el
caso de las impresoras, son todos aquellos dispositivos a través de los cuales se
8|Pcs de Escritorio/Impresoras/Portatiles/Tablet |puede llevar a papel la informacién contenida en medios virtuales.

Los servidores son computadores dotados de ciertas caracteristicas especiales
(mayor capacidad de procesamiento, multitarea, mayores capacidades de
almacenamiento, mayor capacidad en memoria) que se encuentran al servicio de
otros dispositivos, y tradicionalmente son dedicados a tareas especializadas, para lo

cual toman nombres de acuerdo a la tarea especializada asignada: Servidor de
aplicaciones, servidor de archivos, servidor de correo, servidor de impresoras,
servidor de base de datos. Dentro de esta categoria podemos encontrar tres tipos
genéricos de servidores: servidores fisicos, servidores virtuales (una o varias
particiones en un servidor para dedicarlo a prestar varios servicios) y servidores en
cos, Virtuales y en la nube) la nube

comprende toda la infraestructura de red con que cuenta una organizacion y que se

9|servidores (Fi:

encuentra distribuida en sus diferentes dependencias. Dentro de esta categoria
encontramos centros de cableado, equipos de red activos y pasivos y todo el
tendido de red que interconectan los diferentes dispositivos que tiene la
10|centro de redes y cableado organizacién.

también llamado centro de procesamiento de datos, centro de datos o data center,
es aquel sitio o sitios donde tradicionalmente las organizaciones concentran los
dispositivos de computo maés criticos a través de los cuales se centraliza el
procesamiento y almacenamiento de la informacién considerada mas critica para el
11|Centro de computo negocio

Son todos aquellos servicios y dispositivos que permiten que un dispositivo fisico de
procesamiento de informacién pueda operar, si se tiene en cuenta que casi en su
totalidad hoy dependen de la energia eléctrica. Dentro de esta categoria también se
encuentran los positivos que permiten generar energia alterna, y que permiten
su adecuado resguardo, tal es el caso de los bancos de baterias y las UPS. Esta capa

tecnolégica es una de las capas mas importantes, por no decir la mas importante de
5n, debido a que es la que permite

la infraestructura tecnolégica de una organizaci

12[Energia que las demas capas puedan cumplir su funcién
Aquellas personas que, por su conocimiento, experiencia y criticidad para el
13[Recurso Humano proceso, son consideradas activos de informacién.

Figura 5. Capas de Tecnologias de Informacion y Comunicaciones

Fuente: F. J. Valencia Duque, Sistema de gestion de seguridad de la informacién basado en la

familia de normas ISO/IEC 27000. 2021.
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CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION ALTA ALTA

PUBLICA (a) ()

RESERVADA

INFORMACION BAJA BAJIA

PUBLICA (B) (3)

NO CLASIFICADA NO CLASIFICADA | NO CLASIFICADA

Figura 6. Criterios de indice de Informacién Clasificada y Reservada

Fuente: MinTIC, “Guia para la Gestién y Clasificacion de Activos de Informacion.” 2016

Informacidn disponible sélo para un proceso de la entidad y que

INFORMACION . - st
PUBLICA en caso de ser conocida por terceros sin autorizacion puede
RESERVADA conllevar un impacto negativo de indole legal, operativa, de

pérdida de imagen o econdmica.

Informacién disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.

Esta informacién es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

Informacion que puede ser entregada o publicada sin
INFORMACION |restricciones a cualquier persona dentro y fuera de la entidad,
pUBLICA sin que esto implique dafios a terceros ni a las actividades y
procesos de la entidad.

Activos de Informacién que deben ser incluidos en el inventario
y que ain no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

NO
CLASIFICADA

Figura 7. Clasificacién de la Confidencialidad

Fuente: MinTIC, “Guia para la Gestion y Clasificacion de Activos de Informacion.” 2016
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(ALTA)

Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
economica, retrasar sus funciones, o generar pérdidas de
imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
economica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

B

(BAJA)

Informacion cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
externos.

NO
CLASIFICADA

o e e =

inventario y que adn no han sido clasificados, deben ser
tratados como activos de informacion de integridad ALTA.

Figura 9. Clasificacién de la integridad

Fuente: MinTIC,

“Guia para la Gestion y Clasificacion de Activos de Informacion.” 2016

(ALTA)

La no disponibilidad de la informacion puede conllevar un
impacta negativo de indole legal o jecondmica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la
entidad.

(BAJA)

La no disponibilidad de la informacidén puede afectar la
operacion normal de la entidad o entes externos, pero no
conlleva implicaciones legales, econémicas o de pérdida de
imagen.

NO CLASIFICADA

Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados

como activos de informacién de disponibilidad ALTA.

Figura 8. Clasificacién de la Disponibilidad

Fuente: MinTIC, “Guia para la Gestion y Clasificacion de Activos de
Informacion.” 2016
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ALTA informacion en dos (2) o todas las propiedades (confidencialidad,

BAJA
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Activos de informacién en los cuales la clasificacién de la

Alcaldia de Manizales

integridad, y disponibilidad) es alta.

Activos de informacidén en los cuales la clasificacién de la
informacion es alta en una (1) de sus propiedades o al menos una
de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Figura 10. Niveles de Clasificacién de la Criticidad

Fuente: MinTIC, “Guia para la Gestion y Clasificacion de Activos de Informacion.” 2016

6.3Andlisis de riesgos

Se realiza la identificacion de causas, vulnerabilidades, amenazas
(identificacién, descripcion, tipo), consecuencias y se determina la clase de
riesgo (probabilidad e impacto), todo esto asociado a aquellos eventos o
situaciones que afecten los activos de informacién que pueden entorpecer el
normal desarrollo de los procesos.

Un insumo vital para la identificacion del riesgo es la clasificacién de los activos
de informacion, para la identificacion de los riesgos de la Entidad se tomaron en
cuenta los activos de informacion con nivel de criticidad ALTA, dado la
importancia de la disponibilidad, confidencialidad e integridad de la informacion
para las operaciones y la Entidad.

En la Matriz de Riesgos, se contempla la identificacién del riesgo basada en:

e Proceso: Unidad de analisis donde se evaluara el riesgo, es equivalente
al proceso, area o unidad de negocio

e Objetivo del proceso: Objetivo del proceso

¢ Identificacion de activos: Activos potencialmente afectados por los riesgos
identificados

e Propiedad de la afectacion principal de la amenaza: (confidencialidad,
integridad, disponibilidad)

¢ Amenaza: Causa, evento o0 suceso que podria afectar el cumplimiento de
los objetivos

e Vulnerabilidad: Debilidad o susceptibilidad de un activo o de un control
gue puede ser explotada por la amenaza

e Efecto de la materializacion del riesgo: Consecuencia si la amenaza se
aprovecha de la vulnerabilidad

e i
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Descripcidon del riesgo en términos de: Qué

(impacto - Consecuencia) + CoOmo (causa inmediata - Amenaza) + ¢ Por
qué? (causa raiz - vulnerabilidad)

Para la identificacion de los escenarios de riesgos de seguridad de la
informacion se tomo6 como base el catalogo de amenazas establecido en
la ISO /IEC 27005, identificando con ello el evento o suceso que podria
afectar el cumplimiento de los objetivos en el activo de informacion
identificado (dafio fisico, eventos naturales, pérdida de los servicios
esenciales, perturbacion debida a la radiacion, compromiso de la
informacion, fallas técnicas, acciones no autorizadas, compromiso de las
funciones); es de aclarar, que algunas amenazas pueden afectar a mas
de un activo de informacion y en tales casos pueden causar diferentes
impactos dependiendo de los activos que se vean afectados.

Tabla 2. Catalogo de Amenazas Comunes establecidos en la ISO/IEC 27005

Tipo Nombre Amenaza Origen
A: Accidental
D: Deliberadas
E: Ambientales
Acciones no Copia fraudulenta del software D
autorizadas _ _
Procesamiento ilegal de los datos D
Uso de software falso o copiado A D
Uso no autorizado del equipo D
Corrupcién de los datos D
Virus Informético o Cédigo Malicioso A D
Compromiso Datos provenientes de fuentes no confiables A D
de la — —
informacién Deteccion de la posicion D
Divulgacion de informacion A, D
Escucha encubierta D
Espionaje remoto D
Hurto de equipo D
Hurto de medios o documentos D
Interceptacion de sefiales de interferencia D
comprometedoras
Manipulacién con hardware D
Manipulacién con software A, D
Recuperacién de medios reciclados o D
desechados
Falsificacion de derechos D
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Compromiso Incumplimiento en la disponibilidad del personal A, D, E
de las
funciones Negacion de acciones D
Abuso de derechos o elevacién de privilegios A, D
Error en el uso A
Modificacion de la Informacion A, D
Dafio Fisico Accidente importante A D, E
Contaminacion A D, E
Dafio por agua, humedad o liquidos A D, E
Destruccion del equipo o los medios A D, E
Fuego A D, E
Polvo, corrosion, congelamiento A D E
Eventos Fendmenos Climaticos E
Naturales Fendémenos Sismicos E
Fendmenos Volcanicos E
Fendmenos meteorol6gico E
Inundacion E
Fallas Falla del equipo A
Tecnicas Incumplimiento en el mantenimiento del sistema A, D
de informacion
Mal funcionamiento del equipo A
Mal funcionamiento del software A
Saturacion del sistema de informacién A D
Humanas Cibercrimen D
Espionaje industrial (Inteligencia, empresas, D
gobiernos extranjeros, otros intereses
gubernamentales)
Intrusos (empleados con entrenamiento D
deficiente, descontentos, malintencionados,
negligentes, deshonestos o despedidos)
Pirata informatico, intruso ilegal (Hacker, D
Cracker)
Terrorismo, Sabotaje, Vandalismo D
Pérdida de los Falla en el equipo de telecomunicaciones A, D
servicios
esenciales Falla del servicio de telecomunicaciones A, D
Falla en el sistema de suministro de agua o de A, D
aire acondicionado
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Pérdida de suministro de energia A D E
Denegacién del Servicio D
Perturbacion Impulsos electromagnéticos A D E
debida a la Radiacion electromagnética A, D, E
radiacion —
Radiacion térmica A D E

Asi mismo, se identificaron las vulnerabilidades (debilidades) que conllevan a que
las amenazas se conviertan en situaciones de riesgos reales, teniendo en cuenta el
catalogo de vulnerabilidades comunes de la ISO/IEC 27005. Es de aclarar, que
la sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo, para que la vulnerabilidad pueda
causar dafo, es necesario que una amenaza pueda explotar esa debilidad. A
continuacion, se presenta la relacion entre las vulnerabilidades de acuerdo con el
tipo de activos y amenazas.

Tabla 3. Vulnerabilidades por Tipo de Activos y Amenazas

Tipo Nombre Vulnerabilidad Amenaza
Hardware Almacenamiento sin proteccién Hurto de medios o
documentos
Ausencia de esquemas de reemplazo periddico. Destruccion de equipos o
de medios.
Ausencia de un eficiente control de cambios en la Error en el uso
configuracién
Copia no controlada Hurto de medios o
documentos
Falta de cuidado en la disposicion final Hurto de medios o
documentos
Mantenimiento insuficiente/instalacion fallida de los Incumplimiento en el
medios de almacenamiento. mantenimiento del sistema
de informacion
Sensibilidad a la radiacion electromagnética Radiacion electromagnética
Susceptibilidad a la humedad, el polvo y la suciedad. Polvo, corrosion,
congelamiento
Susceptibilidad a las variaciones de temperatura Fenémenos meteoroldgicos
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de
energia
Informacién Ausencia de copias de respaldo Manipulacién con software

Clasificacién inadecuada de la informacién

Disposicion o reutilizacion de los medios de
almacenamiento sin borrado adecuado

Abuso de los derechos

En términos de tiempo utilizacion de datos errados en
los programas de aplicacién

Corrupcion de datos
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Falla en la produccion de informes de gestion

Uso no autorizado del

equipo
Lugar Ausencia de proteccion fisica de la edificacion, puertas Hurto de medios o
y ventanas documentos
Red energética inestable Pérdida del suministro de
energia
Ubicacién en un area susceptible de inundacion Inundacién

Uso inadecuado o descuidado del control de acceso
fisico a las edificaciones y los recintos

Destruccion de equipo o
medios

Vulnerabilidad no evaluada

Eventos Naturales

Organizacion

Ausencia de acuerdos de niveles del servicio, o
insuficiencia en los mismos.

Incumplimiento en el
mantenimiento del sistema
de informacion

Ausencia de asignacion adecuada de
responsabilidades en la seguridad de la informacién

Negacion de acciones

Ausencia de auditorias (supervisiones) regulares

Abuso de los derechos

Ausencia de autorizacion de los recursos de
procesamiento de la informacion

Hurto de medios o
documentos

Ausencia de control de los activos que se encuentran
fuera de las instalaciones

Hurto de equipo

Ausencia de mecanismos de monitoreo establecidos
para las brechas en la seguridad

Hurto de medios o
documentos

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politica formal sobre la utilizacién de
computadores o portatiles

Hurto de equipo

Ausencia de politicas sobre el uso del correo
electrénico

Error en el uso

Ausencia de procedimiento de control de cambios

Incumplimiento en el
mantenimiento del sistema
de informacion

Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacion

Abuso de los derechos

Ausencia de procedimiento formal para el control de la
documentacion del SGSI

Corrupcién de datos

Ausencia de procedimiento formal para el registro y
retiro de usuarios

Abuso de los derechos

Ausencia de procedimiento formal para la autorizacion
de la informacion disponible al publico

Datos provenientes de
fuentes no confiables

Ausencia de procedimiento formal para la supervision
del registro del SGSI

Corrupcion de datos

Ausencia de procedimientos de identificacion y
valoracion de riesgos

Abuso de los derechos

Ausencia de procedimientos del cumplimiento de las
disposiciones con los derechos intelectuales

Uso de software falso o
copiado
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Ausencia de procedimientos para el manejo de
informacion clasificada

Error en el uso

Ausencia de procedimientos para la introduccion del
software en los sistemas operativos

Error en el uso

Ausencia de procedimientos para la presentaciéon de
informes sobre las debilidades en la seguridad

Uso no autorizado del
equipo

Ausencia de proceso formal para la revision
(supervisién) de los derechos de acceso

Abuso de los derechos

Ausencia de procesos disciplinarios definidos en el
caso de incidentes de seguridad de la informacion

Hurto de equipo

Ausencia de registros en las bitacoras (logs) de
administrador y operario.

Error en el uso

Ausencia de reportes de fallas en los registros de
administradores y operadores

Abuso de los derechos

Ausencia de responsabilidades en la seguridad de la
informacion en la descripcién de los cargos

Error en el uso

Ausencia de revisiones regulares por parte de la
gerencia

Uso no autorizado del
equipo

Ausencia o insuficiencia de disposiciones (con respecto
a la seguridad) en los contratos con los clientes y/o
terceras partes

Abuso de los derechos

Ausencia o insuficiencia de politica sobre limpieza de
escritorio y de pantalla

Hurto de medios o
documentos

Ausencia o insuficiencia en las disposiciones (con
respecto a la seguridad de la informacién) en los
contratos con los empleados

Procesamiento ilegal de
datos

Respuesta inadecuada de mantenimiento del servicio

Incumplimiento en el
mantenimiento del sistema
de informacion

Personal Ausencia de mecanismos de monitoreo Procesamiento ilegal de los
datos
Ausencia de politicas para el uso correcto de los Uso no autorizado del
medios de telecomunicaciones y mensajeria equipo
Ausencia del personal Incumplimiento en la
disponibilidad del personal
Entrenamiento insuficiente en seguridad Error en el uso
Falta de conciencia acerca de la seguridad Error en el uso
Procedimientos inadecuados de contratacion Destruccion de equipos o
medios
Trabajo no supervisado del personal externo o de Hurto de medios o
limpieza documentos
Uso incorrecto de software y hardware Error en el uso
Red Arquitectura insegura de la red Espionaje remoto
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Ausencia de identificacion y autentificacion de emisor y
receptor

Falsificacién de derechos

Ausencia de pruebas de envio o recepcién de
mensajes

Negacion de acciones

Conexion deficiente de los cables.

Falla del equipo de
telecomunicaciones

Conexiones de red publica sin proteccién

Uso no autorizado del

equipo
Gestion inadecuada de la red (Tolerancia a fallas en el Saturacion del sistema de
enrutamiento) informacion

Lineas de comunicacién sin proteccion

Escucha encubierta

Punto Unico de falla

Falla del equipo de
telecomunicaciones

Tréfico sensible sin proteccion

Escucha encubierta

Transferencia de contrasefias

Espionaje remoto

Software

Asignacion errada de los derechos de acceso

Abuso de los derechos

Ausencia de "terminacion de la sesion" cuando se
abandona la estacion de trabajo

Abuso de los derechos

Ausencia de control de cambios eficaz

Mal funcionamiento del
software

Ausencia de documentacion

Error en el uso

Ausencia de mecanismos de identificacion y
autentificacion, como la autentificacion de usuario

Falsificacion de derechos

Ausencia de pistas de auditoria

Abuso de los derechos

Ausencia o insuficiencia de pruebas de software

Abuso de los derechos

Configuracion incorrecta de parametros

Error en el uso

Defectos bien conocidos en el software

Abuso de los derechos

Descarga y uso no controlados de software

Manipulacién con software

Especificaciones incompletas o no claras para los
desarrolladores

Mal funcionamiento del
software

Fechas incorrectas

Error en el uso

Gestion deficiente de las contrasefias

Falsificacion de derechos

Habilitacion de servicios innecesarios

Procesamiento ilegal de
datos

Interfaz de usuario compleja

Error en el uso

Software ampliamente distribuido

Corrupcion de datos

Software nuevo o inmaduro

Mal funcionamiento del
software

Tablas de contrasefias sin proteccion

Falsificacién de derechos

Para la identificacion de las consecuencias que la Entidad podria tener causadas
por un escenario de riesgos (amenaza que explota una vulnerabilidad), se
identificaron las siguientes:
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Tabla 4. Consecuencias por Tipo de Riesgo

Consecuencia Tipo Riesgo Descripcién
DAFP
Pérdida Riesgo Se asocia con la forma en que se administra la Entidad. El
estratégica Estratégico manejo del riesgo estratégico se enfoca a asuntos globales
relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia
Pérdida de Riesgo de Estan relacionados con la percepcion y la confianza por parte de
imagen Imagen la ciudadania hacia la institucion
Pérdida Riesgo Operativo Comprenden riesgos provenientes del funcionamiento y
operativa o de operatividad de los sistemas de informacion institucional, de la
servicio definicién de los procesos, de la estructura de la entidad, de la
articulacion entre dependencias
Pérdida Riesgo Se relacionan con el manejo de los recursos de la entidad que
financiera Financiero incluyen la ejecucion presupuestal, la elaboracion de los
estados financieros, los pagos, manejos excedentes de
tesoreria y el manejo de los bienes
Sancién legal Riesgo de Se asocian con la capacidad de la entidad para cumplir con los
Cumplimiento requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad
Pérdida de Riesgo de Estan relacionados con la capacidad tecnologica de la Entidad
capacidad Tecnologia para satisfacer sus necesidades actuales y futuras y el
tecnologica cumplimiento de la misién
Dafios Riesgo Pérdida por dafios o extravios de los activos fijos por desastres
Financiero naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.
Incumplimiento Riesgo de Fallas negligentes o involuntarias de las obligaciones frente a
de los objetivos Cumplimiento los usuarios y que impiden satisfacer una obligacion profesional
frente a éstos

Fuente: Guia 7 de gestion de riesgos

Teniendo en cuenta la informacion obtenida en la fase de identificacion del riesgo,
se definieron los criterios de riesgo por niveles de probabilidad, posibilidad de
ocurrencia del riesgo e impacto, consecuencias que pueden ocasionar a la
organizacién aceptado por la Entidad.
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NIVEES 6/ i Frecuencia de la actividad

Probabilidad | Probabilidad | Valor

Raro 10% 1 Remoto. Evento que ocurre solo en circunstancias
excepcionales. No se ha presentado en los Ultimos 5 afios

Improbable 25% 2 No esperado. Pero podria ocurrir algunas veces. Evento que
ocurre al menos una vez en los dltimos 5 afios

Posible 50% 3 Posible. Se espera que no ocurra regularmente. Evento que
ocurre al menos 1 vez en los Ultimos 2 afios

Probable 75% 4 Mayor. Esperado que ocurre. Evento que ocurre al menos 1
vez en el Ultimo afio

100% 5

Alta, certera. Evento que ocurre mas de 1 vez al afio

Figura 11. Criterios de Probabilidad

Se desarrollaron criterios de impacto del riesgo especificado en términos del grado
de dafio o costos para la Entidad, causados por un evento de seguridad de la
informacion, considerando los siguientes aspectos:

Perdidas de confidencialidad, integridad y disponibilidad de la informacién
Perdida del negocio y valor financiero

Dafios para la reputacion

Operaciones deterioradas

Incumplimiento de los requisitos legales
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entidad.
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*Intervencion por parte de un ente de control u otro ente
regulador.

Figura 12. Criterios de impacto

Una vez realizada la evaluacion cualitativa del célculo de la probabilidad X
impacto, se obtiene el riesgo inherente (sin evaluacion de controles) en la figura
se aprecia la matriz de calificacién y evaluacion y respuesta a los riesgos, asi como
las zonas de riesgo presentando las posibles formas de tratamiento del riesgo.
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Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

IMPACTO

PROBABILIDAD

Moderado

(3)

Insignificante (1) | Menor (2) Mayor (4) | Catastréfico (5)

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Figura 13. Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

Fuente: pag 32 Guia 7 de gestion de riesgos

6.4 Valoracién del Riesgo

En esta etapa se evaluaron los controles existentes en la Entidad, para cada control
se establecié su descripcién, objetivo de control referenciado en el Anexo A del
estandar ISO/IEC 27001:2013 y la efectividad de los controles; teniendo en cuenta
las caracteristicas relacionadas con la eficiencia y la formalizacion del control, en la
tabla 4, se observa la descripcion y el peso para cada uno.
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Tabla 5. Atributos para Calificacion del Control

Caracteristicas Descripcion Peso

Va hacia las causas del riesgo, aseguran el resultado

Preventivo final d
inal esperado 25%
Detecta que algo ocurre y devuelve el proceso a los
Tipo Detectivo controles preventivos.
Se pueden generar reprocesos. 13%
Dado que permiten reducir el impacto de la
Correctivo materializacién del riesgo, tienen un costo en su
implementacion. 5%
Son actividades de procesamiento o validacién de
L. informacion que se ejecutan por un sistema y/o
Automatico s a ) ,p. . . Y y
aplicativo de manera automatica sin la intervencién
de personas para su realizacion. 25%
Implementacion Controles involucrados en procesos que actian
SemiAutomatico parcialmente mediante
tecnologias de informacion. 13%
Controles que son ejecutados por una persona
Manual 9 ) P P !

tiene implicito el error humano. 5%

Controles que estan documentados en el proceso,
Documentado ya sea en manuales, procedimientos, flujogramas o 25%
cualquier otro documento propio del proceso.

Documentacion Identifica a los controles que pese a que se

ejecutan en el proceso no se encuentran

Sin documentar . . 0%
documentados en ningiin documento propio del ?
proceso.

Diario El control se aplica diariamente 25%

Mensual El control se aplica mensualmente 20%

Frecuencia
Trimestral El control se aplica Trimestralmente 13%
Anual El control se aplica Anualmente 5%

Una vez realizado la calificacion del control (suma de pesos), se procede a realizar
el calculo de la probabilidad e impacto residual, teniendo en cuenta si el control
afecta la probabilidad o impacto se desplaza en la matriz de calificacion de
evaluacion y respuesta a los riesgos como se indica en la figura 8.
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Rangos de Calificacion
de los Controles

Evaluacion del Control

Dependiendo si el control afecta probabilidad o
impacto se desplaza en la matriz de calificacion.
Evaluacion y respuesta a los riesgos

Cuadrante a
disminuir en la

Cuadrante a disminuir en el

Entre 0% - 50 %

Entre 51% - 75%

Moderado

Entre 76% - 100%

probabilidad impacto
0 0
1 1
2 2

Figura 14. Rango de Calificacion de los Controles

6.4. Tratamiento de Riesgos

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas adecuadas,
con el fin de poder modificar el riesgo, para evitar de este modo los dafios
intrinsecos, para lo cual se definen Medidas de Respuesta ante los Riesgos (asumir,
reducir, compartir, trasferir o evitar), luego se definen acciones de mitigacién de
riesgos (actividades o tareas, responsables, plazo de ejecucion y seguimiento).

Una vez identificados los riesgos que amenazan a la Entidad de acuerdo a los resultados
obtenidos en la matriz de riesgo residual, se evaluan los controles actuales de la Entidad
contra los controles del Anexo A de la norma ISO 27001:2013 que se deben aplicar para
llevar a cada uno de los riesgos identificados a un nivel aceptable para la Entidad. Segun
la naturaleza del riesgo, las acciones que se pueden realizar para tratarlo pueden ser:

e Asumir el riesgo: En este escenario se decide no tratar el riesgo debido a
no haber identificado controles adecuados para el tratamiento de los
riesgos o haber identificado que el costo de implementar algun control es
mayor que los beneficios que se obtendran. Toda aceptacion del riesgo
debe ser documentada y firmada por el Comité de Seguridad de la
Informacién indicando los criterios de esta decisién. Por ultimo, deberan
ser constantemente monitoreados en caso evolucionen y se conviertan en
riesgos mas graves.

e Reducir el riesgo: Reducir los riesgos mediante la implementacion de
controles que reduzcan el riesgo a un nivel aceptable. Estos controles
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deberan presentar una documentacion adecuada para su implementacion
y puesta en marcha.

e Evitar el riesgo: Esta opcion corresponde a evitar la actividad o acciéon que
da origen al riesgo, normalmente se utiliza cuando la evaluacién del riesgo
es muy alta, o los costos para implementar los controles exceden los
beneficios de su implementacion

e Transferir el riesgo: Alternativa mas econémica en caso de que sea muy
costoso o dificil reducir o controlar un riesgo. Sin embargo, al transferir un
riesgo no se transfiere las responsabilidades por lo que deberan ser
constantemente monitoreadas para asegurarnos de su correcto
tratamiento.

6.5. Comunicacién de Riesgos

Participan todos los procesos e involucran a todos los colaboradores para el
levantamiento de los mapas de riesgo, contando con el aporte de los colaboradores
con mayor experticia tanto para la identificacion como para el tratamiento de riesgos.

Cuando se identifica un riesgo el INVAMA suministra, comparte u obtiene
informacion a través de un dialogo con las partes involucradas con respecto a la
gestidn del riesgo. La informacién esté relacionada con la existencia, la naturaleza,
la forma, la probabilidad, el significado, la evaluacién, la aceptabilidad y el
tratamiento de la Gestion de riesgo.

La revision del plan de tratamiento de los riesgos y la evaluacion del riesgo residual,
debe ser aceptada por la alta direccion de manera formal.

La informacién obtenida sobre los riesgos debe ser comunicada al grupo directivo
de la Entidad, con el fin de tener conocimiento y claridad de aquellos riesgos que
ponen en peligro la seguridad y privacidad de la informacién en la organizacion y de
alguna manera poder evitar o reducir la ocurrencia e impacto de las brechas de
seguridad de la informacion, brindar soporte para la toma de decisiones y planificar
las acciones necesarias.

6.6. Monitoreo - Informacion de Riesgos y revision

Los riesgos identificados traen consigo controles que incluyen el monitoreo de los
eventos correspondientes, invirtiendo los recursos de acuerdo a la criticidad del
riesgo asociado, las responsabilidades del monitoreo comprenden todos los
aspectos del proceso para la gestion del riesgo con el fin de:
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Garantizar que los controles son eficaces y eficientes tanto en el disefio como
en la operacion.

Obtener informacién adicional para mejorar la valoracion del riesgo.
Analizar y aprender lecciones a partir de los eventos.

Detectar cambios en el contexto externo e interno, incluyendo los cambios
en los criterios de riesgo y en el riesgo mismo que puedan exigir revision de
los tratamientos del riesgo y las prioridades.

La Entidad debe monitorear y revisar los factores de riesgos, con el fin de detectar
cambios en el contexto interno y externo de la Entidad, incluyendo los cambios en
los criterios del riesgo que exijan revisar el tratamiento de riesgos; asegurando asi
la mejora continua del proceso de gestion de riesgos de seguridad de la informacion.

6.7. Declaracion de Aplicabilidad (SOA).

La norma ISO 27001:2013, exige como parte del establecimiento del SGSI,
producir una declaracioén de aplicabilidad que contenga los controles seleccionados
con su respectiva justificacion. Estos controles son tomados del Anexo A de la
norma ISO 27001:2013 y en la guia 8 del MinTIC, los cuales brindan una serie de
controles y recomendaciones para el tratamiento de los riesgos en una
organizacion.

La declaracion de aplicabilidad del INVAMA, consta de ciento diez (110) controles
que aplican a la Entidad, 4 de los controles no seran aplicados por tratarse de temas
de desarrollo interno de software, la declaracion de aplicabilidad contiene la
siguiente informacion:

= Dominio: Dominio al que pertenece el control

» Objetivo de Control: Es la descripcion del control, en él se indica exactamente a
gue se refiere cada uno de los controles de la norma.

= Numero Control: Identificador de cada uno de los controles propuestos.

= Caddigo del Control: Identificador del control dentro de la norma.

= Control: Nombre del control, se hace referencia a un tema especifico al que un
riesgo puede estar asociado.

» Controles actuales: Identifica los controles actuales que tiene la Entidad para el
dominio seleccionado.

= Aplica: Se indica si el control en mencion es aplicable a la organizacion o si no
lo es.

= Aspectos del control o Justificacion la exclusion: La justificacion de la
aplicabilidad o no aplicabilidad del control en mencion.

= Seleccion del control: Indica el motivo de seleccion del control. Por ser requisito
legal, por mejora o buena practica, por valoracion / tratamiento del riesgo.
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Declaracion de aplicabilidad: Acciones o actividades a llevar a cabo para la
implementacion del control.

Dependencia o Responsable: Area o persona responsable de implementar el
control.

Estado del control: Define si esté en estado Implementado, Sin Implementar, En
Implementacion.
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El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos, estas actividades se
estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de
Gestion de Riesgos de Seguridad y Privacidad de la Informacion.

ACCIONES RESPONSABLE FECHA FECHA RESULTADO
INICIO FIN
Actualizar lineamientos y | - Responsable de | 01-Feb- 28-Feb- Politica y
metodologia de gestion de | Seguridad y | 2025 2025 metodologia
riesgos. Privacidad de Ila
Informacién
-Comité MIPG
Socializacién de la guia y | -Responsable de | 01-Mar- 31-Mar- Socializacién
herramienta de gestion de | Seguridad y | 2025 2025
riesgos de  seguridad y | Privacidad de Ila
privacidad de la informacion, | Informacion
seguridad digital y continuidad | -Comunicaciones
de la operacion.
Identificacion, andlisis y | -Responsable de | 01- 30-jun- Matriz de Riesgos
evaluacion de riesgos de | Seguridad y | Abr-2025 | 2025
seguridad y privacidad de la | Privacidad de Ila
informacion, seguridad digital y | Informacién
continuidad de la operacion. -Lideres de procesos
Aceptacién, aprobacion riesgos | -Responsable de | 01-Jul- 31-Jul- Actas de Reunién
identificados 'y planes de | Seguridad y | 2025 2025
tratamiento Privacidad de Ila Matriz de Riesgos
Informacién
-Comité MIPG
Publicacibn y  socializacion | -Responsable de | 01-Jul- 31-Jul- Link de
matriz de riesgos Seguridad y | 2025 2025 Transparencia
Privacidad de Ila
Informacién
-Comunicaciones
Seguimiento implementacion de | -Responsable de | O1-ago- 31-dic- Matriz de Riesgos
controles y planes de tratamiento | Seguridad y | 2025 2025
de riesgos identificados Privacidad de Ila
Informacién
Identificacion de oportunidades | -Responsable de | 01-ago- 31-dic- Oportunidades de
de mejora acorde al seguimiento | Seguridad y | 2025 2025 mejora
de la ejecucion de los controles y | Privacidad de la
de los planes de tratamiento Informacién
-Lideres de procesos
Generacién, presentacion y | -Responsable de | O1-ago- 31-dic- Informe de riesgos
reporte de indicadores | Seguridad y | 2025 2025
seguimiento de riesgos de | Privacidad de la
seguridad y privacidad de la | Informacién

informacion
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