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AMENAZA de Seguridad Digital) / INDICADOR
PROCESO ACTIVO RIESGO DESCRIPCION TIPO consecuencia | RIESCO | rpaTamENTO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE EECHADE SECUMENTO
(S6lo para Riesgos de VULNERAEILIDAD (S6l0 RESIDUAL (Evidencia) TERMINACION | De Cumplimiento (Eficacia) y de TRIVESTRE |
Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectividad)
D
Entrega oficil de Ia
Resolucién del Plan
mediante oficio Teniendo en cuenta el Plan de
Incumplimiento en la i
Incomplimionto del Plan Eapa:;gg:“siZ"n:i::fa":jem w Ausencia de la autonomia ‘planeacion del ‘Seguimiento trimestral al Comeos :‘Z‘C‘I'a"s”:;’s Profesional Universitario Gestion EFICACIA: Cumplimiento del 100% zgj‘;a:g‘a‘fgg ::‘C‘S'"Y:hz‘:c‘ﬂzl
GESTION HUMANA e ot ot oo c Operativo para a ejoucion de 0s desarrollo de Ato | Compartir el riesgo cumplimiento el Plan de | Vistas y actas de  Fumana 311212019 | del Plan de Capasitacion por pare | 50,0 50128 18 €040, 200 EFICACIA: NA
P recursos e capacitacion | competencias y/o capacitacion por parte de la Alcaldia Técnico SGSST de la Administracion Municipal ;
administracion municipal certiicados de Privacidad de Ia Informacion (MSP) |
disminucion de brechas
asistencia alas MINTIC
capacitaciones
Actas del comité de
Demoras o diaciones | _ &1 Plan de Blenestar Laboral se e declara desierto el | IMstistaccion por parte Sequimiento del proceso de | Serencia con informes Gestion Humana EFICACIA: Cumplimiento del 100% | Se sacé un proceso de menor
GESTION HUMANA en la contratacion del | SIS ‘:) e veausiics oxigides Operativo raees de comratacion fe los funcionarios. Extremo. Reduci el Riesgo | contratacion externa en comité de | 1 ‘EV isado con Lider Unidad Juridica 15/04/2019 del plan de Bienestar Laboral cuantia; sin embargo se cay6 por EFICACIA: NA
Plan de Bienestar " ausitos exg o : Incumplimiento legal Gerencia v leg Gerencia incumplimiento en los requisios.
para la contartacion I prestador
EFICACIA: Indice de errores en la
Ermores en a iuidacion | Las inconsistencias en el sofare Inconsistencias en la Mayores o menores Revisién quincenal de la proyeccién | Correos al proveedor liquidacion de la némina No se presentaron errores enla
o . parametrizacion del Software [ M de I nomina para hacer reporte e | con informe mensual de i EFECTIVIDAD: # de errores en la liquidacion de nomina EFICACIA: NA
GESTION HUMANA de las prestaciones | de prestaciones sociales que afecta Operativo valores pagados a Ao | Compartir el riesgo . Auxiiar Administrativa Nemina 311212019 !
prestac Slacones sociales due el pago de sequridad ores pagado inventario de errores presentados en | errores y gestién de los liquidacién de prestaciones sociales/| No se presentaron errores en la EFICIENCIA: NA
renet social ada uno mismos. #de errores en la liquidacion de | liquidacion de prestaciones sociales
prestaciones sociales quincenal
pardisis en 10s En el mes de enero se realiz6
en entrega de los elementos
Incumplimiento en la Revision mensual de inventarios y Eficacia: N° de elementos funcionarios y contratistas. A la
Funcionarios con 1o se han presentado
Incumplimiento en la Stock insufciente para dar entrega de elemenstos stock existente cionaros & entregados/ N elementos [ techa no se fan preseniado Eoacia: 100%
GESTION HUMANA entrega de los cumplimiento a los tiempos de Operativo Deficiencias en la planeacion | 3. Demandas y demas |  Extremo Reducir el Riesgo Gestién de disponibilidad en ¢ Técnico Administrativo SGSST 31/12/2019 requeridos;  Efectividad: N° de . por cact
, s i Proteccion Personal elementos de proteccion. Ademas Efectividad 0%
clementos de proteccion|  entregas y requerimientos acciones juriic almacén de los EPP 30 dias antes ccion per accidentes por no tener EPPY N de [ Elementos de proteccion. Ademas
4.Investigaciones de la fecha calendario limite ol Accidentes laborles. P umink
o de epp fue llevado a cabo para
isciplinarias 5, contar con ellos durante toda la
accidentes laborales
- Se nforma en ¢ COPASST I
Enfermedades a causa | Mobiiario iadecuado y en mal *Escaso presupesto para “Enfermedades Planeacion Inmobilaio adecuado |,y ciiora | Administatia DD N de cas0s | necesidad de hacer una revision del
GESTION HUMANA P it sy estado causan enfermedades Operativo realizar las compras. * Ausentismo laboral Extremo. Reducir el Riesgo Presupuesto para compra de n las respectivas ey S‘/m nisos) 31/12/2019 o onaricol N o enferede ﬁges inmobiliario para evitar que se Efectividad 0%
lesgo ergonomi ergonémicas * Desgaste por tiempo de uso * Demandas inmoboliario ficha técnicas. pras y Sumini ‘gonomi b presenten enfermedades por este
tino de rieso
Se reliza capacitacion a los
No observancia de las Escaso compromiso por parte Clectividads Nmero de accidentes operarios para recordar la
GESTION HUMANA Uso inadecuado delos. | especificaciones en1a utiizacion de Operativo | ¢ 108 funcionarios para el Accidentes Exremo | Reducir el Riesgo Capacitacion nforme de Técnico Adminisrativo SGSST 311272019 | laborales / numero accidentes por | MPOTANCIa del uso adecuado de los Efectividad 0%
los elementos de proteccion uso adecuado y necsario de *verificacién en campo verifcaciones | numere ac elementos. No se han presentado
personal y contra caidas los EPP us P accidentes por uso inadecuado de
Estudios de suelos inexactos
No se tiene la informacién
cartogréica actualizada. Eficacia: # de reuniones realizadas/
Seleccion inapropiada del | Mayor tiempo en el # de reuniones programadas X100 | o i
proceso de valorizacion Efectividad: (¢ de estudios o disefios
Posibilidad de que los disefios 0 Cambiodelazonade | Obras adicionales en la incompletos o inexactos periodo consultor de los estudios de
VALORIZACION | INFRAESTRUCTURA |, Disefios o Estudios estudios sean inexactos o Operativo estudio construccion Alto Reducir el Riesgo | Reuniones de seguimiento con los Actas Unidad Tecnica - Lider de Unidad | 3% 98 diSlembre de || Toci o) menos # de estudios o | VAIOrZacion de los proyectos 348, Eficacia= (1/1)x100= 100%
Inexactos e Incompletos consultores 2019 349y 351 Efectividad=NA
incompletos Inexacitud de I ubicacion de|  Mayores costos disefos incompletos o inexactos
En este momento no hay forma de
Ia infraesructura de otras | Desfinanciacien del periodo anterior)/# de estudios o
medir la efectividad
empresas de servicios proyecto diseos incompletos o inexactos
publicos periodo anterior
Vencimiento de la vigencia de
Tos estudios.
Onmisién de variables para la
elaboracion del presupuesto ; Eficacia: # de reuniones realizadas/
Bborcitn del presupuss Actas de reunion con fcacia:  de reuniones realzadas! | se han ajustado los presupuestos
VIS Revision o interventoria de disefios. consultores feuniones prog de los proyectos 348, 349 y 351, sin
Posibilidad de que los presupuestos presupuestos. Mayores costos Revision de los presupuestos | Ajustes presupuestos 31 de diciembre de | Efectvidad: (¢ de presupuestos | o0 eqto no implica que los
VALORIZACION | INFRAESTRUCTURA. | Presupuesto errado | "0 o6 8 040 9 Fresiinuese Operativo [ Ausencia de las proyecciones|  Desfinanciacién del Alto Reduci el Riesgo | oo e o0 s Plibamny Unidad Tecnica - Lider de Unidad erados periodo actual menos #de | #1209 550 10 HRICR 408 |
de los costos para el tiempo proyecto ) resupuestos errados periodo
 Costos para o1 Proyeccion de costos Actas Junta de S0 A D000 s | Al moMento no hay forma de meir
real de ejecucion. Propietarios for)/# de presupu os indicadores.
Imprecision en los disefios y periodo anterior
métodos constructivos
Base catastral desactualizada|  GOTecCion de
Gravamenes
Factores de distibucion mal Eficacia: # de actividades de control
Des financiacion de la realizadas/ # de actividades de
Inexactitud en el valor calculados o inadecuados ¢ Revision catastral
VALORIZACION | INFRAESTRUCTURA | de gravamen de los Posibildad de realizar una Operativo obraono ejecucionde |y, Reduci el Riesgo Revisién de factores Resoluciones Unidad Tecnica - Lider de Unidad | 31 ¢ diciembre de control propuestas x100 Alafecha no se realizg ninguna
vamen distribucion errada seneiicio erroneo Ia obra. oo e o modiicadoras Etectividad: (+ de predios con distribucion
i o err upervisi udi resoluciones modificadoras /# de
Cetutios desactalizados, | DEETor0 de a Imagen predios gravados x 100
inexactos o incompletos
Imprecision en los disefios .
No ejecucion del
Redes de senvicio piblcos clecucion
que obstaculizan las obras ¥ .
Deslizamientos o derrumbes Eficacia: # de comites realizados/ # | 52 "an realizado los comités de obra Efcacia
€ Mayores costos semanal para los contratos de obra Fase =01/
Demora o suspension | Posibilidad de retraso o suspension / Factores climéticos Ajuste a disefios 31 de diciembre de manas transcurridasx100 piblica del proyecto 03451 Fase ll= 19/20=05%
VALORZACION | INFRAESTRUCTURA | OO0 S0 o eminacon do o e Operaivo | oalls enias 10005 66 | prgomas socas | A0 | Compatretnesso | oSSR | Acasdecomie | Undad TesricaLierdoUnidag | ¥ SR8 | tecmdad: rempo deaecuoon | o LI DU et
o wgonales (manifestaciones de la P 10{) tiempo de obra de la fase | Fase 1=21,5/15=143%
comunidad) mayor al inicialmente programade. Fase II= NA
Retraso en pagos de actas
Escasez de materiales o de
ez de materile Deterioro de la imagen
Disefios imprecisos Mayores costos y. Eficacia: # de comités realizados # | S 1@ realizado el seguimiento a
Obras no previstas - traves de los comités de obra.
Sobrecostoenla | Posibilidad de que la obra tenga un Obras adicionales mayores tiempo de Aluste de disefios 31 de diciembre de | ¢ Semanas ranscuridasxi00 Para la fecha se adelanta la fcac
VALORIZACION | INFRAESTRUCTURA Operativo Alo Reducir el Riesgo Seguimiento y coniroles Actas de comité | Unidad Tecnica - Lider de Uridad o Efeciividad: (presupuesio de

ejecucion de las obras

mayor costo al presupuestado

Contingencias naturales
Mayores cantidades
eiecutadas

ejecucion
Desfinanciacion del
royecto

Justificacion de obras adicionales

ejecucion final presupuesto de
ejecucion inical x 100

liquidacién del contrato de la fase |
porlo cual el indicador de efectividad
10 se nuede establecer.
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SEGUMIENTO
RIESGO SOPORTE FECHA DE
PROCESO ACTIVO RIESGO DESCRIPCION (610 para Riesgos de TIPO VULNERABILIDAD (s6lo | CONSECUENCIA | [ZE000, | TRATAMIENTO ACTIVIDAD DE CONTROL (Evidencia) RESPONSABLE TERMINAGION | De Cumplimiento (Ehcwa) Jde —
Seguridad Digital) para Riesgos de Seguridad IMPACTO (Efectivi
Digital)
Seguimos trabajando en atender de
forma personalizadalas peticiones y
quejas de nuestros usuarios a traves,
el programs INVAMA LLEGAA TU
* Numero de personas RIO. Donde escuchamos de
*Insatisfaccion con los | *Perdida de credibilidad citadas/Numero de Personas que
s ¢ ormera man fa necesidades y
. Clientes inconformes | Usuarios insatisfechos, no se Senvicios que la entidad Institutcional Generar espacios de acercamiento Profesional en atencién al clientey asisten alla Reunion (Eficacia 5%)
GESTION DE LA Formatos de asistencia expectativas de nuestros usuarios.
conlos senvicios que sienten conformes con las presta “publicidad Insttucional | Alto Compartir el riesgo | con la comunidad (Invama Liega a tu comunicador, ider de alumbrado | 26 de diciembre | *Numero de solictudes recibidas en
COMUNIDAD n " Evidencia Fotografica ¢ Personas citadas en el primer
presta la entidad Soluciones que se les brinda. Insatisfaccion con los Negativa ante oiros Barrio) publico cada reunien/Numero de Respuesta | - FiS97a® 515035 20 € T
tiempos de respuesta usuarios dadas en cada reunion. (Efectividad st a gt ot <
100%)
mero de solicitudes
reciidas: Nimero de Solchudes
recibidas/NGmero de solicitudes que
se responden por 100%
La jorada de mantenimiento
preventivo de la red eléctrica
Senicios web, redes, | Suspension daneen e e il | daro econ Uever s cabo marterimiento EFICACIA i de cupimeto | o ger 1% I BT, oo
3 Sy
CESTION DE LA havdwave informacion | momentanea del fluido Ausencia 0 interrupcitn del Tecnoléica | de a UPS, debilidad en el servioresy euipos, Alto Reducir el Riesgo | __ Preventivo aa red regulada, Informes de Profesional Universitario Sistemas | 31 d dictembre de | - actiidades= (4 de actiidades | |5 405 mantenimientos prevenivos
INFRAESTRUCTURA 0 suministro eléctrico mantenimiento preventivo a la UPS, | mantenimiento cumplidas | # de actiidades
eléctrico mantenimiento, ausencia de | reprocesos d et ettt oaamadas x 100 de la UPS estan planeadas para los
planta eléctrica propia.  |informacion. P 0 progf meses de mayo y junio. Las copias
de seguridad se llevan a cabo cada
el de aplioaciones, Llevar a cabo mantenimientos i
g preventivos y correctivos con EFICACIA: indice de cumplimiento
GESTIONDE La | Serviclos web, redes, . Mal funcionarmiento o detencion de s Fallas técnicas, antivitus | fala sistemas de cumplimiento de los acuerdos de Informes de 31 de diciembre de | actividades= (# de actividades | Aln no se desarrollan actividades
hardware, informacion | Dafio en el servidor Tecnolégico | desactualizado, debilidad en [informacien, retraso en | Extremo | Reducir el Riesgo Profesional Universitario Sistemas
INFRAESTRUCTURA Servicios del servidor niveles de servicio, copias de mantenimiento cumplidas | # de actiidades asociadas a este riesgo
digital el mantenimiento. las actividades, pérdida i
seguridad y actualizacion de programadas) x 100
de informacion /actual
Gestionar planes de renovacion de | Plan de compras de la
. Servicios web, redes, | Ineficiencia en Imposibidad de funcionamiento ©Obsolescencia, presupuesto | afecagign de Ia infraestructura tecnolégica, llevar | Entidad en el que se EFICACIA: Indice de cumplimiento |
CESTION DE LAt 4 |nardware, informacion  [infraesructura eficiente de los senicios o Tecnologico | MSuficiente, crecimienta de 2| o1 mieno de fos Extemo | Reduci el Riesgo | a cabo mantenimientos preventivos |incluya renovacion de la| Profesional Universtario Sistemas | 31 de enerode | actividades= (# de actividades | Atn no se desarrollan actividades
INFRAESTRUCTURA plataformas sobre los que trabaja la 9 organizacion, debilidad en el P V! cumplidas / # de ac\lvmaﬂes asociadas a este riesgo
digital tecnoldgica procesos. y correctivos con cumplimiento de infrastructura
Entidad mantenimiento. programadas) x
los acuerdos de niveles de servicio tecnoléoica
‘Adquisicion a
Debilidad en la proyeccion de | destiempos de los
Insuficiencia de bienes los insumos requeridos para | bienes requeridos para Estudios de necesidades en tiempos | L dolas
. necesarios parael | Falta de recursos materiales pra el buen funcionamiento | el buen funcionamiento, Utizar herramientas de s propuestos en el plan de compras.
GESTIONDELA | ADMINISTRACION DE e e Operatvo | inctitueional o on s | onacs on s sreeie | Exremo | Reduci of Rissgo proyeraonen e coneumy y  |Relacion de los bienes a| Profesional Universiario Compras y | 31 de enero de | Seguimiento al Plan de compras y | P1OPY®10% E181 R 0% ST | dependencias acministrativas para
INFRAESTRUCTURA | BIENES Y SERVICIOS | agministativo y operaivs ool INVAMA procesos contractuales para | adminisirativa y proyecciones de demanda ministios 2019 Adaisiciones de la entidad materiales suficentes, mantener [os insumos necesarios
o para el funcionamiento
operaiivo de la Entidad Ia adquisicion de los bienes, operativa, fundamentalmente los de A.P.
presupuesto insuficiente | incumplimiento de la
misi6n insiitucional
Adquisicion de bienes que | REIT350 €N [0S procesos
s administrativos y
Formulacion inadecuada| [ c oL e de s insatisfacen las necesidades e Se han viabilizado los estudios
de las caracteristicas conciciones teenicas en de los usuarios, incumplmients de la Profesional Universitario Compras Analisis de viabilidad técnica, | PTeVios en comité de contratacion
GESTIONDELA | ADMINISTRACION DE | técnicas de los bienes | =WEenes (EREee SLE Operativo | Planteamiento inadecuado de - {1C e: ettugonal ™ Reduci el Riesgo Aplicar estudio real de las Estudios de condiciones g P1as ¥ | 31 de diciembre de rea s anciora do los estuios | €O €l propésito de establecer as | Estduios acordes a las necesidades
INFRAESTRUCTURA | BIENES Y SERVICIOS |  necesarios para el ulacion p: lquisici perat las caracteristicas técnicas 1sion institucional, lucir el Riesg esidades _ Suministros, 2019 Juridica y financit udi mejores condiciones técnicas, Institucionales
los bienes necesarios para el pérdidas econémicas Lideres de Unidad previos para compra °
funcionamiento e D necesarias para el buen e oo juridicas y financieras de las
institucional desempefio de labores por adq
productos no acordes a
institucionales
las necesidades
Insatisfaccion de las
necesidades de los
Falta de conocimiento enla | o -rioc " pardida de Se han viabilizado los estudios
Adauisici6n de bienes fuera de los aplicacion de las nomas de. | i, o insitucional, previos en comité de contratacion
GESTIONDELA | ADMINISTRACION DE | Compras sin el procedimientos normativos X contratacion estatal, pérdida de credibilidad Garantizar el cumplimiento de las Documentos Profesional Universitario Compras ¥ ( 5, ye giciembre de | Andlisis de viabiidad técnica, oY) bropesito de establecer las | Estduios acordes a las necesidades
cumplimiento de los Corupcion | inadecuado procedimiento Exiemo | Compartir el iesgo indispensables para la minisiros, juridica y financiera de los estudios °
INFRAESTRUCTURA | BIENES Y SERVICIOS | CUTPITIEN0 08 105 | contractuales para el tio de T B e, | enlos procesos ormas coniractuales e b ey oS dica 2019 e e s mejores condiciones técnicas, Institucionales
quisit ractu: Institucion Pablica P pra, aceptaci contractuales, & . \dad Juridi previos p: P! juridicas y financieras de las
de cumpiidos de intereses onactuales
privados g
economicas en
detrimento natrimonial
Retraso en los procesos
Debilidad en la proyeccion de|  adminisirativos y
e metreles props | 06 por debaf d s s do ety Snes para o | incumplmon de a Proyeccion de canidades de | iy monsul, d s sicks de | 58 1A realizado f 5% de as
GESTIONDELA | ADMINISTRACION DE ol ﬂesa‘:m\;\’n los minimos de los bienes para el Operativo oo azmws"a“:vas e m"’mmumn o Exremo Reducir el Riesgo | Formular los stock de inventarios Parametrizacion de | Profesional Universitario Compras y | 31 de diciembre de | insumos por centro de costos para oentarie. oo 1og compras en el primer trimestre del
INFRAESTRUCTURA | BIENES Y SERVICIOS | P cumplimiento de la misién P Y ; clonal, o Suministros a operacion y del P affo, para garantizar los stcks de
administrativo y operaiivas, falia de coniroles | pérdidas economicas o
institucional Instituto inventarios para el afo de 2019
operativo de la Entidad n el seguimiento delos | por incumplimiento de
stock de materiales Senicios de la mision
institucional
Pérdidas economicas
Falta de control en el manejo | _PO" necesidad de
P trolon €1 manei® | reposicion de bienes
Sustraccion de los bienes @ los inventarios, necesarios para la Profesional Universitario Compras y Seguimiento a los informes y causas
GESTIONDE LA | ADMINISTRACION DE | Pérdida de los bienes | . . Susiaccon de los bienes cinanciero | de sentido de pertenenciay | [Scesarios para Ato Compartir el riesqo | Vefiicar pericdicamente Ia existencia Reporte de la existencia by 31 de diciembre de | Control de os formatos de bajas de | S°9u*n10 8198 MOMNES Y €443 | auyaizacion del software de activos
INFRAESTRUCTURA | BIENES Y SERVICIOS. patrimoniales P a de empoderamiento como P P: g e los bienes fisica de los elementos. J 2019 activos P forma mensual.

custodia

responsable de los bienes
asignados

institucional,
erogaciones
icas en

detrimento patrimonial

funcionarios a cargo de bienes

sustentar las bajas de activos




